:I!r‘l“r-r v idag_lev lﬂl
CEE T _JH-T Ime Sunéd_dog
- & !J't

At retcode
2 : -'J n
e TR
® pEb_axt contelnm i
¥ the ssten¥ios in Al
® g3 wa can't anta . ibl
i L

iT fcurpeb-»pck _ant

ratarn (JI8aU
_I'l“‘ﬂ il valk = acurpch-Spch

'H'Ml'- jusyel_ddmy 33uaze) - Ilw
IF Tear-puaf _afls

- CEEERR Lol Fdman anm,

g BT iu =“adqinazeb_Jneagez_:
‘I..ﬁb!l aged *Aelpad 90

+TZTIBELTY.
{I‘t Inazeg 9@
+0
we pxle 4 Slusteb = “r ‘
e yilqaluneng "\ L
‘
Bxte
EAL T T Bace - .
i RET Bmef
g . ‘1.:1: 15 " i slsn
'!l:nlh AIBAR FBRT prgr iy BN . 33un2e”i3lndl
RAEE PEL_WP
" nate CPEL_VIF
‘! damy "B 101 mzu ew dur:
{ ':lll""lI] i, short

ev aldnde
gini_Jdbmv

l7

v""l "lll,"r"'

Siber givenlide
| neredeyir!

&

A

FEFECE POE_NEE SR W
nAP_BEIC IOMAP_BIZE iD= shooe -
layouk {
BAEry Ll val_pgthlIPETANLE _ZI70] T.E1 L1
“e=kmneduopeh vel_pebs TN | J
1 5] |
* PPV el ARRl- g don el dobdnaesr, ek R
EIgTRLR
{1} 'rtwanwumr :
(D =0 SmB_d9Q%-ssu » el 'l:"

FUTUBRIR) musen
gy Suadf- Wy hq-:-l:urm:l L ﬂh.urﬂ <n|.

or "‘Ilui’ o

va_affeeb &

strucet vedk_laysut t“‘h’h"‘l“““" ncEAn

1y 1

pEor sg@ = s
fO sageekt base adar
S8 lin“p (pvprs
158 ' _“. pe (1]
I |1-In h- vl @ 1
/% gascripter prasgat ¥

Yavi-Tav

b loaw tedef sl suid- e VY] -
teavd 1 Wishy T e
INININA_JTIE_AWARI90 aszen
s+ letyvauY = adydil
418 be & complle tdde 3@déor, but cpp doman’t grn‘ ‘h:

} edwd kY ‘'Adagleg
(agruct vl lr“,m.ll_!. = ;}“lin

T &

(gi®struct u.*‘. ltyuul sxcesds space llj_nc[t“‘ i"
ave- tav aapl |
TS ...“".}l
sapary layout that =8 vss for thi’ vmai Flﬂ |La:'
Yol
e le ¥
fdui PR L ‘Iill'l

Tded seaBRVIE

a_~bhaal )

“"ihv“ W™

L1
-

3

Lne 1 ge : dam.

voad end
1“‘”;.. i'fie 2vene_

L 175



TURKIYE BiLiSIM DERNEGI

AYLIK BiLiSIM KULTURU DERGiSi

- TBD YONETIM KURULU

I. ilker Tabak, Liitfi Varoglu, Levent Berkman, Koray Ozer, Erdem Erkul, Ersin Tasci, izzet Gokhan Ozbilgin,
Levent Karadag, Coskun Dolanbay , Devrim Demirel

- TURKIYE BILISIM DERGISI ADINA

l.iltker TabakEser ve imtiyaz Sahibi ve Sorumlusu, Mudir

— YAYIN YONETMENI

Koray Ozer

- YAZI ISLERI MUDURU
Aslihan Bozkurt

- EDITORLER

Fatma Agac Haber, i. ilker Tabak Genel, Selcuk Ozdemir Egitim, Talat Postaci KOBI, Mesut Orta Kamu BIB,
Erdem Erkul E-Devlet, izzet Gokhan 6zbilgin Guvenlik, Nihal Sandike¢i Miizik, Arzu Kilic.

— YAZI KURULU

Atilla Yardimci, Coskun Dolanbay, Levent Karadag, Makbule Cubuk, Nezih Kuleyin, Serdar Gunizi, Veysi Isler,
Serdar Birogul, Ersin Tasci, Ayfer Nigdelioglu, Ebru Altunok.

— GORSEL TASARIM
Mehmet Pektas

BILISIM DERGISI'NDE YAYINLANAN YAZILARDAN YAZARLARI SORUMLUDUR. YAYINLANAN
YAZILAR KAYNAK GOSTERILMEKSIZIN BASKA BIR YERDE YAYINLANAMAZ.

TURKIYE BiLiSIM DERNEGI

Ceyhun Atuf Kansu Caddesi 1246. Sokak No:4/17 Balgat/ANKARA
Tel: +90 (312) 473 8215 (pbx) Faks: +90 (312) 473 8216

e-posta: tbd-merkez(@tbd.org.tr



AT 30A8 \ HSHE v (W + PSS LA &

'! 3 ! 06...Yayin Yonetmeninden - Koray Ozer
(Z232A801 1do2> 1 08... Akilli ulasima fakiilte geliyor
10... Bir yilda 6 milyon kisi, “e-vize"den yararlandi
12... Kamu internet sitelerine standart
14... Bakan Elvan: Kamu Entegre Veri Merkezi ile diinyanin ilk on tlkesi arasina girmeyi hedefliyoruz
16...Simge - Yeniyonetime dogru - Ilker Tabak
18... Milletvekillerinin kasim Twitter karnesi
20... Endiistriden Haberler- Derin internet - Eylem Ciilciiloglu
22..2015, “Blyiik veri“cilerin yili olacak
24... ETID: E-Ticaret 2014'te yiizde 30'a yakin biyiidii
26... Gelecege yon verecek 8 trend
30... Giivenli internet kullanimi icin “Sosyal goz”
32... Robotlar, internetteki videolari izleyerek 6grenecek
34... Teknoloji meraklilarinin izlemesi gereken 11 film
40...12. eTiirkiye Odiilleri, TBMM'de verildi
42... Kaspersky'nin 2045 tahmini: Diinya niifusu milyarlarca insan ve robottan olusacak
4b . Yazilim testi terimlerine Tiirkce Sozliik
46... Genclere, “Gelecegini tasarla” olanagi

ONgeE Joundzitosxiz - (Ixe_699 oUW
(£ +« 3ASIZ_SAROI +« 352

E351I2 3.8

Bir konu: internet erisimini engelleme diizenlenmesi

1
48... “internete sansiir” girisimi, 3. kez “Torba yasa”da - Aslihan Bozkurt
54.. TBV: Teklifin yasalasmasi yolunda adim atilmamali
56... Prof. Dr. Sen: Hangi sebeple olursa olsun erisimin engellenmesi karari, hakim veya
mahkeme tarafindan verilebilmeli

62... Katalog suclar yerine, internet artik 500-600 civari suc ve hatta siiphe iizerine
kapatilabilecek - Fiisun Sarp Nebil

70...Plajlarin su kalitesine internetten takip
72.. Webrazzi Odiilleri'nde, Internetin en iyileri secildi

Glindem: Kamu ortak veri merkezi

74... Kurulus karari iki yil 6nce alinan KEVM, 2018'de tamamlanacak - Aslihan Bozkurt
80...Tiirkiye icin yeni bir yaklasim: Kamu ortak veri merkezi- Onur Sezgin, Gorkem Akdemir
\ 86...TBD Subelerinde yeni yénetimler isbasinda
Juoysl_démsv 35unag) =

Dosya: Tiirkiye’'de siber giivenlik

88... Siber giivenligin anahtari, “ulusal ¢ozlimler” - Fatma Agac
100... BTK Baskani Acarer: Siber Giivenlik Inisiyatifi, Siber Giivenlik Kurulu'nun sektérel ayagini

I- tamamUiyor

' i P 4. e bz 'lﬂ:Q‘ Db 104... TSE Baskani Hulusi Sentiirk: Siber Giivenlik Ozel Komitesi kurduk

. 108... BGD Baskani Atalay: Siber giivelik tatbikatlari katiiminin zorunlu olacagi bir modelle
s8d Snomper N yiritilmeli
112... NETAS Siber Giivenlik Miidiirii Cagal: Siber giivenlik, milli coziimlerin gelistirilip

kullanilmasiyla mimkin olacak
116... SYMTURK Genel Miidiirii Dayioglu: Siber giivenlik tatbikat senaryolari giincel olmali
I - 120... Arbor Networks Tiirkiye Temsilcisi Atli: Saldirganin sisteme girdigini anlayabilen daha iyi
— urldnler ortaya koymaliyiz
122... Oran Teknoloji: Kurumlarin SOME altyapilarini kurmalarina yardimci oluyoruz

: Arzu Kilic
. n el 128... Utkun Otesi -Modern Tiirkiye'nin yapi taslari -Nezih Kuleyin
130... Soylesi- Davranis Bilimleri Uzmani ve Yazar Askim Kapismak: Evlilik kararinda, duygudan
» \ rl once mantiga basvurulmali - Arzu Kilic

138... Bir 6ykii- Ay isi§1 kirigi- Cumhur Boratav

"\ !




Merhaba

Blyuk bir sirketin genel mudiiri, sozgelimi Glrsu Bey, tavsiye ile is yapan bir siber giivenlik sirketine, Glrsu bey, bu kadar bilisim harcamasina karsin bu ¢ok biytk sirketin

sozgelimi adi Cetinceviz , konuk olur. Bir Cetinceviz calisani, isterse Glrsu beyin sirketinin bitiin internet trafiginin bir kisi tarafindan kolayca fel¢ edebilecegi gercegini

e-posta trafigini on dakikada durdurabilecegini iddia eder. Girsu Bey inanmaz. Clinki sirketinin oldukca anlamig ve korkuya kapilmistir...

biiyiik bir bilisim bolimii vardir. Ustelik yillardir piyasada adi sani iyi bilinen bir giivenlik sirketiyle de . _ 5 . . _ _
Gursu Beyin sorunu bugiin hepimizin sorunu. Ne kadar guvenlik onlemi

calisiyorlardir... Girsu Bey, hodri meydan der... Cetinceviz calisani da ise girisir ve on dakika icinde Al el szden it st sk olan birillssamr kersemmnr

Gursu Bey, sirketinden e-posta alamaz ve baska yere de e-posta atamaz, hale gelir, dahasi sirketin bir kuracagi bir diizenin icine diisme olasiligimiz her zaman var. Ciinki artik

slre diinyayla internet tzerinden iletisimi kesilir. Girsu Bey saskindir. glvenlik kisisel ya da kurumsal degil kiiresel. Tek basiniza bir yere kadar
Girsu Bey sirketine dondigiinde bilisim glvenligi elemanlarini cagirip rapor ister. Saldiri bir DDoS givendesiniz. Bunun bilinciyle Glkemizde de yeni olusumlar kuruldu ve
(Dagitilmis hizmet reddi) saldirisidir. Ancak bu karmasik saldirilar icin elemanlar yeterli bilgi sahibi kuruluyor: Siber Givenlik Kurulu, Ulusal Siber Olaylara Miidahale Merkezi, Koray Ozer

degildir. Dahasi destek alinan glivenlik firmasi da bu konuda gereken uyariyl yapmamistir. Siber Olaylara Midahale Ekipleri... Biz de bu sayimizda siber giivenlik alaninda

neler yapildigini ve ne durumda oldugumuzu inceledik...

Bu sayimizda pek cok haber, soylesi ve kestirimler

var. Kisa haberlerimizden bir tanesi de “Teknoloji
meraklilarinin izlemesi gereken on bir film™ ...
Gecenlerde izledigim Ask (Her) adli film de bu on bir
filmden bir tanesi... Insan bir sese asik olabilir mi, ya
da bizimle konusabilen bedensiz varliga, konuyu biraz
daha ozellestirirsek, bir kulaklik araciligiyla seslenen
bir isletim sistemine asik olabilir miyiz, filmin sordugu
can alici soru bu... Sonra boyle bir ask nasil siirer, nasil
sonlanabilir... Film gecen yil bir Oscar kazanmis. Filmi
izlerken yalnizca yazisarak birbirine asik olan yazarlardan
tutun da telefonla tanisip sesten asik olan eski zaman
buylklerini disundim...

Diger yandan internet tGzerinden veya sosyal medyadan
yazisarak (eski MSN, e-posta WhatsApp, Twitter,
Facebook, Instegram vb) tanisan ve birbirlerini gormeden

asik olanlari diisiindiim. iliski kurmak icin bazen bir ses
bir sozcik yetebiliyor anlasilan... Dahasi sosyal medya
demek fotograf ve sozclik demek! Konu baska zaman
incelenecek ama, sosyal medyayla sozcikler, gorintu
karsisinda yitidikleri populerliklerini artik geri aldilar
diye diisiiniiyorum... Gercekten sézciikler sihirlidir! lyi
okumalar dilerim...

Sen Kalin
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Akilli ulasima
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YOK ile gériismeler yaptiklarini aciklaya

Ulastirma, Denizcilik ve Haberlesme

Bakani Elvan, Tiirkiye’'de 4 yillik egitim

programi bulunan yeni boliimler acmayir

hedeflediklerini acikladi.

lastirma, Denizcilik ve Haberlesme
Bakani Lutfi Elvan, “Akilli ulasim

sistemleri” konusunda Turkiye'de 4

yillik egitim programi bulunmadigini,

bununla ilgili olarak Yiksekogretim
Kurulu (YOK] ile gériismeler yaptiklarini ve akilli
ulasim sistemlerine yonelik yeni bolimler acip bu
alanda nitelikli ve vasifli elemanlar yetistirilecegini
duyurdu.

Elvan, Afyonkarahisar-Kitahya ve Dinar-Dazkiri-
Sandikli-Keciborlu bolinmius yollarinin acilis
toreninin ardindan gazetecilerin sorularini
yanitladi. Bir gazetecinin, akilli yol sistemlerine
iliskin sorusunu yanitlayan Elvan, bununla ilgili
strateji calismasini tamamladiklarini ve kapsamli
bir eylem plani ortaya koyduklarini bildirdi. Bu
eylem plani cercevesinde Karayollari Genel
Middrlugi'ne bagli 17 trafik yonetim merkezi
kuracaklarini aktaran Elvan, simdiye kadar 5'ini
bitirdiklerini soyledi.

Trafik yonetim merkezlerinin, dogrudan
vatandaslara karayollarindaki gelismelere yonelik
bilgiler aktaracagini dile getiren Elvan, soyle
devam etti:

“Yolun durumu, yolda herhangi bir kaza var
midir, yolda tikanma soz konusu mudur, bunlar
hakkinda bilgiler aktaracaklar. Diger taraftan yine
yollarimizi akilli hale getiriyoruz. Fiber kablolarla
tim karayolu agimizi bastan asagi donatacagiz.
Akilli ulasim sistemleriyle karayollarinda yasanan
herhangi bir sikintinin s6z konusu olmasi halinde
bunlar da dogrudan merkeze aktarilacak,
merkezden de suruculerimize gerekli uyari
yapilacaktir.

Akilli ulasim sistemleri konusunda Turkiye'de 4
yillik egitim programi bulunmuyor. Bununla ilgili
Yiksekogretim Kurulumuzla gorismelerimiz
devam ediyor. insallah akilli ulasim sistemlerine
yonelik yeni bolimler acmayi hedefliyoruz. Bu

Y

cercevede teknolojinin de gelismesiyle akilli
ulasim sistemlerinin gercekten bir mihendislik,
onemli bir alan oldugunu distniyoruz. Bu
alanda da nitelikli, vasifli elemanlarin yetismesi
gerektigini disiniyoruz. Bu konuda da
calismalarimiz devam ediyor.”

Kent toplu ulasiminda “tek 6deme sistemi”
Bakan Elvan, akilli ulasim sistemlerine yonelik
bir baska konunun toplu ulasimi ilgilendirdigini
anlatti. Sehirlerdeki trafik lambalarini akilli hale
getiren sistemler gelistirdiklerini bildiren Elvan,
“Ornegin, trafik yogunlugu hemen hemen dnemli
olclide azalabiliyor ya da yayanin gecmedigi anlar
s0z konusu olabiliyor. Dolayisiyla kirmizi, sari,
yesil isik sistemlerini daha da akilli hale getiren
modeller Gzerinde calismalarimiz devam ediyor”
dedi.

Kent toplu ulasiminda “tek 6deme sistemi”ni
getirmeyi planladiklarina isaret eden Elvan, bunu
pilot olarak Ankara Blylksehir Belediyesi ve ona
komsu baska bir belediyeyle gerceklestirmek
istediklerini belirtti. Bununla ilgili calismalara
basladiklarini dile getiren Elvan, “Ornegin,
Ankara’da herhangi bir metro kartina sahip

olan bir vatandasimizin, Konya'ya gittiginde ya

da Eskisehir’e gittiginde ayni karti kullanma
imkani getiren bir sistem. Mahsuplasma sistemi
de buna gore dizayn ediliyor. Bunu tim illere
yayginlastirmayi hedefliyoruz ama oncelikli olarak
pilot bazinda iki ilimiz arasinda bunu uygulamak
istiyoruz” ifadesini kullandi.

Bakan Elvan, pek cok yonu bulunan akilli ulasim
sistemlerinde, araclara yerlestirilecek bir cihazla
kaza aninda o aracin hizi, koordinatlari, nerede
bulundugu gibi bilgilerin de dogrudan trafik
yonetim merkezine gonderilme imkani olacagini
ifade etti.

BILISIM AJANDASI



""l-._

E; .Hi m..k‘i .

e

4

Torkiye Cummurty= ] ﬁ%ﬁ

= yizes N
[ Elekiconik

2 G Ry s Py
i u P e
g hﬂr‘ﬁ L Ay T
ﬂm [ T FYEIE d b
.'r I-I.|. Tl | 1]
- T8 =l e oo
B : e i .
e - el By
By et

“@=Vize”den yararlandi

inya Gazetesi'nin Disisleri Bakanligi'ndan elde ettigi verilere gore, elektronik vizeye “e-vize”,

2014 yiinda 6 milyon 131 bin 84 basvuru yapildi. Basvurularin yizde 88’ine denk gelen 5

milyon 402 bin 651°i kabul edilip e-vize olarak dizenlendi. Sinir kapilari ile havaalanlarindaki

yogunlugu azaltmak amaciyla hizmete girdigi Nisan 2013’te haftada 2 bine yakin e-vize
verilirken, bu rakam artik giinde 10 binleri asti.

Gunluk ortalama e-vize sayisi donemsel olarak degisiyor. Yaz aylarinda ortalama 40 bin civarinda
seyrederken, kis aylarinda glinlik ortalama 10-14 bin olarak farklilik gosteriyor. Gecen yil icerisinde en
fazla e-vize verilen tarih 7 Agustos 2014 oldu, o giin verilen e-vize rakami 44 bine tirmand..

En cok vize diizenlenen ilkeler ise ingiltere, Hollanda, Irak, Belcika ve Polonya olarak siralandi.

Gecen yil e-Vize kapsaminda toplanan vize harciise 111 milyon 428 bin dolari gecti. Vize harclari 7
Temmuz 2014°te 764 bin 832 dolar ile glinliik en yiliksek degerine ulasti.

2015 SUBAT

Tairkiy

e-Vize Hakkinda  Iletisim

Sinir kapilari ile
havaalanlarindaki
yogunlugu azaltmak
amaciyla hayata gecirilen
e-Vize uygulamasina
2014°te 6 milyon 131 bin 84
basvuru yapild,..

3 dakika icinde e-vize alinabiliyor

e-vize uygulamasi 17 Nisan 2013 tarihinden itibaren uygulamaya
konuldu. Bireyler “www.evisa.gov.tr” lizerinden ortalama 3 dakika
icinde e-vize alabiliyor.Turizm ve ticaret amacli seyahatler icin Turkiye
vizesi, Disisleri Bakanligi'nin yurt disi temsilciliklerinden, hudut
kapilarindan ve e-Vize Basvuru Sistemi tGizerinden alinabiliyor.

Yurt disi temsilciliklerinde yapilan vize basvurulari tim yabancilara
acikken, hudut kapilarindan ve e-Vize Sistemi lizerinden basvurular
ancak belirli Glke vatandaslari icin gerekli bazi sartlari yerine
getirmeleri kaydiyla mimkiin oluyor.

Internet baglantisi olan her yerden, 7/24 e-Vize alinmasi mimkinken,
basvuru sahiplerinin kimlik, seyahat belgesi ve seyahat tarihlerine
iliskin alanlarini doldurmalarinin ve vize harcini on-line olarak
odemelerinin ardindan” e-vize”lerini alabiliyor.

Sumhuriyeti

Bir yilda 6 milyon Kisi, e

an >orular Video

Yorumlar TURKIYE CUMHURIYETI

DisiSLERI BAKANLIGI



Siteleri Rehberi Bilgilendirme Portali ise hazirlanacak rehberi desteklemek, yapilan calisma
sonuclarinin, gorsellerin, bilgilendirme dokiimanlarinin ve tanitici videolarin paylasildigi bir

c internet sitesi olacak. _ _
Proje kapsaminda TUBITAK BILGEM YTE tarafindan hazirlanan Kamu Internet Siteleri Rehberi,
Turk Standartlari Enstitiisi tarafindan ulusal bir standart/kriter haline getirildi. Hazirlanan

kriterin, Orta Dogu Teknik Universitesi (0DTU) insan Bilgisayar Etkilesimi (IBE) Laboratuar
tarafindan gerceklestirilen 1ISO 9241-151 ve ISO/IEC 40500 sertifikalandirma siirecinde
uygulanmasi planlaniyor. _

Beta slirimiinde yayinda olan Kamu Internet Siteleri Rehberi Bilgilendirme Portali http://
kamis.gov.tr adresinde hizmet veriyor.

Erisilebilir internet siteleri, bircok lilkede yasal zorunluluk

Kamu kurumlarinin vatandaslarin tamamina esit olarak hizmet etmesi bekleniyor. Dolayisi
ile kamu internet sitelerinin de toplumun her kesiminden vatandaslar tarafindan erisilebilir
ve kullanilabilir olmasi gerekiyor. Erisilebilir internet sitelerinin gelistirilmesi bircok tlkede
yasal zorunluluk haline getirildi. Ozellikle kamu internet sitelerinin vatandaslarin tamamina
hitap edebilmesi icin erisilebilirlik standartlarini yerine getirmesi onemli. Kamu internet
sitelerinin butun kullanicilar tarafindan erisilebilir olmasiyla, kuruma gidemeyecek durumda
olan vatandaslarin ya da engelli kullanicilarin da sunulan hizmetlerden faydalanmasi ve
hayatlarinin kolaylastirilmasi saglanacak.

Birlesmis Milletler (BM]) Engelli Haklari S6zlesmesinde yer alan “Erisilebilirlik” baslikli
maddede (Madde 9);

“Taraf Devletler engellilerin bagimsiz yasayabilmelerini ve yasamin tim alanlarina etkin
katilimini saglamak ve engellilerin diger bireylerle esit kosullarda fiziki cevreye, ulasima,
bilgi ve iletisim teknolojileri ve sistemleri dahil olacak sekilde bilgi ve iletisim olanaklarina,
hem kirsal hem de kentsel alanlarda halka acik diger tesislere ve hizmetlere erisimini

Kamu Internet’sitelerine s

tandart

Herkesin kullanabilmesi ve erisebilmesi icin kamu
internet siteleri, KAMIS Rehberi Projesi standartlarina

uygun hale getirilecek.

alkinma Bakanligi ve TUBITAK BILGEM
Yazilim Teknolojileri Arastirma Enstitisi
(YTE) tarafindan hayata gecirilen Kamu
Internet Siteleri (KAMIS) Rehberi Projesi
kapsaminda, Kamu Internet Siteleri Rehberi
(is Paketi-1) ve Kamu internet Siteleri Rehberi
Bilgilendirme Portali (is Paketi-2) hazirlandi.
Kamu internet Siteleri Rehberi'nde TS EN IS0
9241-151 (insan-Sistem Etkilesiminin Ergonomisi
Standartlari), WCAG ve ISO/IEC 40500:2012 (Web
Icerigi Kullanilabilirlik Standartlari ve Kriteri)
standartlarinda bulunan bilgilerin ve dlceklerin
daha kolay anlasilmasini saglayacak aciklama
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ve ornekler yer aliyor. Ulusal ve uluslararasi
alanda yapilan calismalarin, hazirlanan standart
ve rehberlerin incelenmesi ile olusturulan ve
oldukca genis bir kapsama sahip Kamu internet
Siteleri Rehberi, akademisyenler, kullanilabilirlik
uzmanlari ve ilgili kurum yetkilileri tarafindan
verilen geri bildirimlerle olgunlastirildi. Hazirlanan
rehberin, Turk Standartlari Enstitiisti (TSE) Bilisim
Teknolojileri Komisyonu tarafindan verilen I1SO
9241-151 ve ISO/IEC 40500 sertifikalarina yonelik
yerine getirilmesi gereken kriterlerin daha
anlasilir hale getirilmesine calisilacak.

Proje kapsaminda hazirlanan Kamu internet

saglamak icin uygun tedbirleri alacaklardir. Erisim onlindeki engellerin tespitini ve ortadan
kaldirilmasini da iceren bu tedbirler digerlerinin yaninda, asagida belirtilenlere de uygulanir:
(a) Binalar, yollar, ulasim araclari ve okullar, evler, saglik tesisleri ve is yerleri dahil diger
kapali ve acik tesisler;

(b) Elektronik hizmetler ve acil hizmetler de dahil olmak lzere bilgi ve iletisim araclari ile
diger hizmetler” ifadesi yer almaktadir. Dolayisiyla, kamu internet sitelerinin ve elektronik
kamu hizmetlerinin engelli vatandaslar tarafindan erisilebilir ve kullanilabilir olmasi
gerekmektedir.

Internet sitelerinin erisilebilirligi ile ilgili temel ilkeler ISO/IEC 40500:2012 standardi ve WCAG
2.0'da (Web Content Accessibility Guidelines - Web Icerigi Erisebilirlik Kilavuzu) ele aliniyor.
WCAG 2.0 kilavuzu, Diinya Capinda Ag Birligi (W3C]) tarafindan belirlendi ve uluslararasi
gecerlilige sahip 61 kriter bulunuyor. Belirlenen 61 kriter, A Diizeyi (25 kriter), AA Diizeyi (13
kriter) ve AAA Dizeyi (23 kriter) olmak tzere 3 seviyeden olusuyor. A Diizeyi ilkeler, temel
seviyede yerine getirilmesi beklenen standartlari; AA dizeyi ilkeler yerine getirilmesi tavsiye
edilen standartlari, AAA dizeyi ilkeler ise yerine getirilmesi ideal olan standartlari kapsiyor.
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Kamu Internet Sileleri Rehber: Projes
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Bakan Elvan: Kamu Entegre Veri
Merkezi ile dunyanin ilk on ulkesi

arasina girmeyi hedefliyoruz

e-Devlet Kapisi kullanici sayisi 20 milyonu gectigini, 15 yas tisti her 3
kisiden 1’inin e-Devlet hizmetini kullandigini soyleyen Bakan Elvan,
GPS’e alternatif olan Ulusal Konum Belirleme Sistemi’ni Tiirkiye'de
kuracaklarini acikladi. Elvan, kuracaklari Kamu Entegre Veri Merkezi
ile 2023’ten once bu alanda diinyanin ilk on lilkesi arasina girmeyi

hedeflediklerini vurguladi.

lastirma, Denizcilik ve Haberlesme
U Bakanligi'nin koordinatorliginde Tirksat
tarafindan isletilen e-Devlet Kapisi
odul toreni, 13 Ocak 2015’te Golbasi Tirksat
yerleskesinde gerceklestirildi. Térende konusan
Ulastirma, Denizcilik ve Haberlesme Bakani Litfi
Elvan, e-Devlet kullanici sayisinin 20 milyonu
gectigini, 2014 yilinda 4 milyon kisinin e-Devlet
sistemine kayit yaptirdigina deginip “Hedefimiz
en kisa slirede niifusumuzun yiizde 50’sinin bu
hizmetten faydalanmasini saglamak” dedi.
e-Devlet kullanicisi olma sartinin 15 yasa
disirildigind, 15 yas Ustl her 3 kisiden 1'inin
su anda e-Devlet hizmetini kullandigini soyleyen
Bakan Elvan, su anda 151 kurum ve kurulusun
bin 83 farkli hizmetinin e-Devlet Kapisi lizerinden
verildigini, bunlar arasinda 99 belediyenin de
bulundugunu bildirdi.
Tirksat'in, e-Devletin yiiriticlisi oldugunu,
ayni zamanda kablo televizyon yayinlarinin
bulundugunu, halen 22 ilde yapilan kablo yayini, bu
yil 3 il daha yapilacagini anlatan Elvan, Tlrksat 4A
uydusunun devreye alinmasiyla TV kanal sayisinin
585’e ulastigini, 5A uydu imalati icin tim altyapi
calismalarinin tamamlandigini bildirip ondimuizdeki
glnlerde en az ylizde 25 yerli katki olmak kaydi ile
ihaleye cikilacagini duyurdu.
Elvan, Tirksat 6A'nin da milli uydu olacagini,
tamamen yerli Uretimle gerceklestirilecegini
belirterek, bununla ilgili proje calismalarina
baslandigini, TUBITAK ile imzalanan anlasma
cercevesinde calismalarin yuritildigini aktardi.

2015 SUBAT

Turkiye olarak Ulusal Konum Belirleme Sistemi’ni
gelistirme yoninde calismalara basladiklarina
deginen Elvan, ciddi bir asamaya gelindigini ve
GPS’e alternatif olan Ulusal Konum Belirleme
Sistemi'ni Tirkiye'de kuracaklarini ifade etti.
Onceki dénemlerde kullanilan sistemin sadece
bilgi ve belge almaya yonelik oldugunu anlatan
Elvan, 2014 itibariyla vatandaslar tarafindan kamu
kurumlariile olan is ve islemlerin bir kisminin
e-Devlet lzerinden verilmeye baslandigina dikkati
cekti.

Gecen yil 32 lniversite

ile yaptiklari anlasma

cercevesinde tim Wt

kayit islemlerinin B
e- Devlet Gizerinden
gerceklestirildigini
belirten Elvan, 2015te tim
Universiteleri bu kapsama
dahil edeceklerini acikladi.
Bankacilik faaliyetlerinin
internet Uzerinden de
yapilabildigine isaret

eden Elvan, bu yil

Tirksat araciligi ile
e-Devlet Uzerinden tim
vatandaslarin bankacilik
islemlerini yapma
imkanina kavusacagini bildirdi.

Elvan, Aktif Bilgilendirme Sistemi’nin de son
derece onem arz ettigini vurgulayarak, vergi
borcu, trafik cezalari gibi bilgilerin e-Devlet

»

turkive.gov.tr

e-DEVLET YENI TURKIYE
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uzerinden otomatik olarak ilgili kisiye SMS veya
internet yoluyla ulastirilacagini soyledi. Bununla
ilgili 6nemli bir asama kaydedildigine dikkati
ceken Elvan, “6 ay icerisinde bu sistemi bitiiniyle
devreye sokuyoruz. Calismalarimiz hemen hemen
tamamlandi. Ancak bunlarin test siirecleri var”
ifadesini kullandi.

“Hedefimiz e-Doniisiim siralamasinda da

diinyada ilk 10 icerisinde yer almak”

Kamu Entegre Veri
Merkezi Projesi'nin
kurulmasi yoninde
calismalarinin
oldugunu dile
getiren Elvan,
sunlari soyledi:
“Gunimiuzde

veri guvenligine
daha cok onem
vermemiz
gerekiyor. Veri
guvenligini de

tam manasiyla
saglamak
acisindan kamuya
ait verilerin
saklandigi ve islendigi Kamu Entegre Veri
Merkezleri kuruyoruz. Burada kamunun tim
verileri saklanacak ve isteyen kurumlarimiz bu
verilere bu merkez tizerinden ulasabilecekler.
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Bunlarin yedeklemesi de s6z konusu olacak. Bir
ilde Kamu Entegre Veri Merkezi kuracagiz, bir
baska ilde de bunun yedeklemesini saglayacagiz.
Su anda bu Kamu Entegre Veri Merkezi ile ilgili
calismalarimiz yogun sekilde devam ediyor.
Aslinda bu da e-doniisiimiin bir parcasi. ilkini de
Konya Kozagac'ta kurmayi disiiniiyoruz.

Kuracagimiz bu veri merkezi ile 2023 yilindan once
bu alanda diinyanin ilk on Ulkesi arasina girmeyi
hedefliyoruz. Bunun yani sira kamu kurum ve
kuruluslari arasinda yazismalarda kullanilmak
tizere ‘Belgenet’ projesini hayata geciriyoruz. Bu
uygulamaya bugline kadar 14 kamu kurumunu
entegre ettik. 2015 yilinda diger kurum ve
kuruluslarinda proje kapsamina alarak kamuda
meydana gelen, zaman ve kirtasiye giderlerini de
azaltmis olacagiz.”

Tirksat'in projelerinin yazilim sektorinin
gelismesine katki sagladigini isaret eden Elvan,
son iki yil icinde Tirksat'in 250 tedarikci firma ile
isbirligi yaptigini, yapilan projelerde Acik kaynak
kodlu yazilimlari kullanmaya 6zen gosterdigini
dile getirerek, onimuzdeki glinlerde akilli
telefonlardan Tirksat'in uygulamalarina girmenin
mumkun olacagini belirtti.

Bakan Elvan konusmasinin ardindan, 20

milyonuncu e-Devlet Kapisi kullanicisi Rabia
Ozdemir’e diziistii bilgisayar 6diiliinii takdim etti.



YENI DONEME DOGRU

2015 yili Tarkiye Bilisim Dernegi icin degisimin
yasanacagi bir yil olarak geldi. Ocak ayi icinde
gerceklesen sube genel kurullari ile, TBD tarihinde
yeni bir donem basladi. Tim sube yonetimlerini
kutluyor, calismalarinda basarilar diliyorum...

2015 SUBAT

Ankara Subesi 4. Olagan Genel Kurulu iki degerli adayin onciligindeki
gruplarin yarisinin yasandigi bir genel kurul olarak TBD tarihindeki yerini aldi.
Sayin Selcuk Kavasoglu'nun baskanligindaki liste, Sayin Adnan Yilmaz'in onculuk
ettigi listeyi gecerek TBD Ankara Subesi'nin 5. Donemi olarak goreve geldi.

TBD Ankara Subesi yapisi ve lye sayisi itibariyle TBD Merkez Genel Kurulu'nda belirleyici olmaktadir.
Genel kurulun bitiminde TBD Baskani Sayin Turhan Mentes’in veda ederek salondan ayrilmasi ile yeni
bir donem basladi. Kendisine bugiine kadar vermis oldugu degerli katkilari ve hizmetleri icin TBD adina
tesekkir ederim.

TBD gibi glindemi yogun ve yapilacak calismalari kisilere bagli olmayan kurumsal bir orgitte hizla
yeni gorev dagilimi yapilarak Yonetim Kurulu Baskani olarak gorevlendirildim. TBD Yonetim Kurulu 2.
Baskani olarak da Sayin Koray Ozer gérev aldi. TBD Yénetim Kurulu'na da gdstermis olduklari giiven
ve verdikleri destek icin tesekkir ederim. Yonetim Kurulu Uyesi olarak siradaki yedek Adnan Yilmaz
davetimizi kabul etmeyince, diger yedek Uye Sayin Devrim Demirel yonetimdeki yerini aldi.

Mevcut yonetimimiz TBD Merkez Genel Kurulu'nun yapilacagr 14 Mart 2015 tarihine kadar calismalarini
surdirecektir. Mevcut yonetimdeki degerli arkadaslarima yeni doneme dogru ilerledigimiz bu glinlerdeki
destekleri ve verdikleri katkilar icin bir kez daha tesekkir ediyorum.

Yeni donem resmi olarak oniimizdeki 30. Olagan Genel Kurul ile baslayacak. Bu Genel Kurul'da TBD'nin
50. Yilina dogru izleyecegi politikalari da kapsayan projeleri ve calisma bicimi kamuoyu ile paylasilacak.

Katilimci, demokratik bir yaklasim ile gerceklestirilecek yonetim anlayisi tim Uyelerimizin katki ve
katiimlarinin degerlendirilecegi bir ortami kurumsallastirma amacini glidecektir.

TBD, ilkelerinden odiin vermeden, gelecegi sekillendirecegi yeni donem calismalarini bilisim
sektorindeki diger STK'lar ile saglamis oldugu isbirligi ve isbolimi ortaminda gerceklestirecektir...

Ar_mkara, 30.01.2015
I. Ilker Tabak (*)


mailto:ilker.tabak@bilisim.com.tr

Milletvekillerinin kasim
Twitter karnesi

536 milletvekilinin
470’inin aktif

" nm
[letisim Fakiltesi AtolyeTS ve DNA 360 is birligiyle
536 milletvekilinin Kasim ayi Twitter faaliyetleri

analiz edildi. Bilimsel bir metodoloji ile yapilan

twitter kullanicisi
oldugu aciklandi.
Takipci sayisinda

“Twitter'daki TBMM” arastirmasi, 1-30 Kasim 2014

tarihleri arasinda Tirkiye Biylk Millet Meclisi'nde (TBMM]
milletvekilligi statiisi tasiyan toplam 536 siyasetcinin Twitter
uzerinden gerceklestirdikleri tim hareketleri kapsiyor.

Arastirma kapsaminda TBMM uyelerinin ay boyunca Twitter

AK Parti'nin

ezici tustinlug
bulunurken “En
fazla takipcisi olan

milletvekili” unvanini
CHP Genel Baskani
Kilicdaroglu ald1.
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tzerinden gerceklestirdikleri her tirlu hareket (tweet,
ReTweet, favori, listeleme, takip, takipci, hesap acma/
kapama hareketleri) izlendi. Saptanan tim hareketler DNA360
sisteminde takip edildi. Kasim ayi sonuclarina gore TBMM'de
bulunan 536 milletvekilinin 470°i aktif twitter kullanicisi. Geriye
kalan 66 milletvekilinden 61’inin twitter hesabi bulunmamakla

birlikte 5 milletvekilinin de cesitli sebeplerden
dolayi hesabini pasif hale getirdigi saptandi.
Twitter’da aktif hesabi bulunan 470
Milletvekilinin 401'ini erkek, 69 unu kadin
vekiller olusturmaktadir. Kadin milletvekilleri,
erkek vekillere oranla twitter kullanimina
daha fazla onem veriyorlar.

Arastirmaya gore, 263 AK Parti milletvekili
aktif olarak Twitter kullanicisi. Raporda,
“Partilere gore milletvekillerinin sahip oldugu
takipci sayisinda AKP'nin ezici tUstlnligu
bulunuyor. AKP, Twitter'da aktif kullanici
durumundaki 263 milletvekili ile toplam

16 milyon 671 bin takipciye sahip” denildi.

AK Parti'yi, CHP, MHP ve HDP takip ediyor.
CHP’nin 123 vekili toplam 9 milyon 220 bin
takipciye sahip. Twitter'de 45 aktif milletvekili
olan MHP toplam 3 milyon 334 bin takipciye
ulasiyor. HDP’nin 23 twitter kullanicisi vekilini

ise toplamda 1 milyon 909 bin kisi takip ediyor.

Kasim ayl raporuna gore en cok takipcisi olan
milletvekilinin ise CHP Genel Baskani Kemal

Partilere Gore Milletvekillerinin Twitter Hesabi Sahipligi

(Hesap Sawisi - Kasim 2014)

Twitter Hesap Durumu

Aktif Pasif 3 Diger Toplam

AKP 263 4 45 [ 318
CHP 123 5 4 132
MHP 45 1 6 52
HDP 23 3 26
Bagimsiz 13 2 1 16
BOP 1 2 3
Ana Parti 1 1
KADEP 1 1
DBP

Kilicdaroglu oldugu gordliyor. Arastirma
sonuclarina gore, 2 milyon 405 bin 28 takipci
ile Kilicdaroglu, “En fazla takipcisi olan
milletvekili” unvanina sahip. Kilicdaroglu'nu
2 milyon 103 bin 191 takipci ile AK Parti Genel
Baskani ve Basbakan Ahmet Davutoglu takip
ediyor. MHP Genel Baskani Devlet Bahceli

ise 1 milyon 277 bin 667 takipcisi ile liderler
arasinda ucuncd, milletvekilleri arasinda ise
altinci sirada yer aliyor. Meclis'te en fazla
takipcisi olan milletvekilleri siralamasinin ilk
10'unda bes AKP'li, iic CHP'li, bir MHP'li ve bir
de AP’li vekil bulunuyor.

Kadinlarda lider Emine Ulker Tarhan

TBMM’deki kadin milletvekillerine

bakildiginda liste basinda, CHP'den ayrilarak
Anadolu Partisi'ni kuran Emine Ulker
Tarhan’in bulundugu goruldyor. Tarhan

1 milyon 39 bin 874 takipci ile “Twitter’in

en fazla takip edilen kadin siyasetcisi”. En
fazla takipci sayisina sahip kadin vekiller
siralamasinda ilk 10°'da 4 CHP'li, 3 HDP’li, 1
AKP’li, 1 MHP'li ve 1 de AP’li milletvekili yer
aliyor.

Yapilan arastirmalara gore twitter
kullanicilari, tepki ve desteklerini twitter
Uzerinden siyasetcilere ulastirmayi seviyorlar.
Siyasiler, kullanicilarla dolaysiz ve samimi
iliski kurabildiklerinde takipcilerin sayisi ve
sadakati de artiyor.
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Interneti kontrol altina alma
calismalari gereksiz. Tim illegal
aktiviteler normal kullanicinin
ulasamadigi derin internette
gerceklesiyor.

e

Eylem CULCULOGLU

eylem(@bilisimdergisi.org

20

| I |
zellikle demokrasinin tam olarak
O yerlesmedigi llkelerde, devletler interneti
kontrol etmeyi cok seviyorlar. Internet
uzerinde yapilan iletisimin denetlenmesi, tehlikeli
gorinen sitelerin yasaklanmasi bu tlkelerde
cok yaygin. Oysa bildigimiz goriinen internet,
gercek internetin sadece ylizde 1’ini olusturuyor.
Internetin geri kalan yiizde 99'u ise gériinmiiyor.
Bu gériinmeyen internet “derin internet” olarak
adlandiriliyor.

Internetteki web sitelerin yaklasik yiizde 54'iinii
veri tabanlari olusturuyor. Bu veri tabanlari arama
motorlari tarafindan indekslenmiyor. internetin
yuzde 13’Und de disaridan erisilemeyen intranetler
olusturuyor. Diger taraftan derin internetin en
derin kisminda da gizli siteler yer aliyor. Bu gizli
sitelere normal web tarayicilarla ulasilamiyor.

Sogan gibi bir ag: Tor

Gizli sitelere ulasmak icin Tor agina baglanmak
ve Tor tarayici kullanmak gerekiyor. Tor agi
glnimdzin en glvenli aglarindan biri. Tor agi bir

sogan yapisina benziyor ve katmanlardan olusuyor.

Tor aginda her katman, noktadan noktaya ag
mimarisinden meydana geliyor ve sifreleniyor.
Her katmanda iletisim sifreleniyor ve ag lizerinde
farkli noktalara gonderiliyor. Bu yizden iletisimin
izlenmesi mimkiin degil. Tor aginda merkezi bir
yap! yok ve agin bir sahibi bulunmuyor. Amerikan
Ulusal Givenlik Teskilati (NSA), Tor'u “internetin
guvenlik alaninda krali” olarak tanimliyor.
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yeralyorlar. S = T¥ v [‘ ” - 2
Bu sitelerin 4‘.“ 4 ol o T | =y U
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kullaniyor ve sitelere /|
Tor Uzerinde calisan

ozel dagitik DNS yapilari

ile ulasiliyor. Bu sitelerin
bazilarinin adresleri acik.
Tor wiki'lerinde bu adreslere
ulasilabiliyor. Bazi siteler ise
tamamen gizli ve adresi sadece bilen
girebiliyor.

Bu ylzden yasadisi is
yapanlar yakalanma
korkusu olmadan bu
siteleri kullaniyor.
Derin internet terorist
orgutlerin de kullandigi
bir ortam.

Derin internetin para birimi
ise Bitcoin. Derin internette
tum alisverisler Bitcoin ile
gerceklesiyor. Bitcoin'in tercih
edilme nedeni ise para biriminin tamamen
anonim olmasi. Bitcoin’in kime ait oldugunu tespit
etmek mimkiin degil. Ayrica yapilan islemlerin

Derin internette yasadisi herseyi bulmak
mumkun. Kiralik katillerden, online
uyusturucu pazarlarina, silah dikkanlarindan,
calinti mal pazarlarina akliniza gelecek her tirld
yasadisi sey derin internette var. Bu sitelerin
nerede oldugunu tespit etmek mimkin degil.

takibi de mimkun olmuyor. Derin internette
yasadisi para transferleri Bitcoin kullanilarak
yapiliyor. Hatta sirf illegal isler icin kullanilan yedi
emin para odeme sistemleri bile bulunuyor. Bu
sistemler yasadisi para alisverislerinde “givenli”
bir araci rold ustleniyor.

Yasadisi pazar yeri: Silk Road

Derin internette en poptler yasadisi pazarlardan
birisi Silk Road adinda bir pazaryeriydi. Silk
Road uzerinde uyusturucu ticareti yapiliyordu

ve uyusturucu kartelleri alisverislerini oradan
gerceklestiriyordu. 2013 yilinda FBI uzun siren
bir arastirma sonucunda Silk Road’un sahibi
Ross William Ubricht'i tespit etti ve tutukladi. Silk
Road kapandiktan birkac ay sonra Silk Road 2.0
acildi. Ama onun omr de fazla uzun olmadi ve
2014 yiinda FBI tarafindan kapatildi. Su an derin
internette Silk Road benzeri irili ufakli bir cok
site bulunuyor. Bu sitelerin cogu ABD disinda ve
regilasyonlarin zayif oldugu yerlerde oldugu icin
hic bir sey yapilamiyor.

Devletler normal interneti izlemek, denetlemek

ve sansirlemek yerine derin internete

bakmalilar. Normal internette normal insanlar

yer aliyor. Yasadisi aktiviteler ise derin internette
gerceklesiyor. Amaciniz gercekten suclulari
yakalamaksa oncelikle bakmaniz gereken yer derin
internet olmalidir. Normal interneti izlemek ve
sanstirlemek baski rejimi yaratma ve toplumlari
kontrol altina alma cabasi disinda hic bir seye
yaramayacaktir.
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Biiylik veri uzmanligina duyulan
ihtiyac artarken isverenlerin talep
ettigi ilk ic uzmanlik Python, Linux ve
SQL oluyor.

ouis Columbus’un Forbes icin aktardigi
bir arastirma, 2014'te “Buylk veri”
uzmanligina duyulan artan ihtiyaci
rakamlar ve istatistiklerle ortaya koydu.
bilgicagi.com sitesinde yayinlanan
arastirmaya gore, bilgisayar sistemleri
analistlerine olan talep son 12 ayda ytizde 89,9
artmis, bilgisayar ve veri bilimcilerine yonelik talep
artisi ylizde 85,40. Python program dili uzmanlarina
olan istek ise ytizde 96,9 oraninda artmis. Rekor
artislardan biri de bilgi teknolojileri konusunda
uzman proje yoneticilerine olan talep; ylizde 123,60.
WANTED Analytics sirketinin gerceklestirdigi pazar
arastirmasi, “Biyik veri”"de aranan dort “yetenek
seti” Uzerinden kurgulandi: veri analizi, veri edinme,
veri arastirma ve veri bicimlendirme. WANTED'in
arastirmasi 1 milyardan fazla farkli is listesini ve
150°den fazla Ulkedeki ise alma egilimlerine dair
verileri iceriyor.
“Bliylk veri” uzmanlarinin en cok arandigi bes lider
endustri soyle siralaniyor: Profesyonel, bilimsel ve
teknik servis (ytizde 27,14), Bilgi teknolojileri (ylizde
18,89), Imalat (yiizde 12,35), Perakende ticaret (yiizde
9,62) ile Surdurdlebilirlik, atik yonetimi ve iyilestirme
hizmetleri (ylizde 8,20).

Aralik 2014 itibariyle ABD'de “Biiyiik veri” uzmanligi gerektiren islere alim degeri 76 olarak veriliyor;
yani her bir is ilanina 12 aday basvuru yapmis. Ise alim degeri ylikseldikce eleman arayanlarin ise uygun

adayi bulmasi zorlasiyor. Bir “Biiylk veri” uzmaninin yillik ortalama kazanci -yine ABD genelinde- 103
bin Dolar.

“Bliylk veri” 6zelinde en cok eleman arayan sirketler Cisco, IBM ve Oracle olmus. Cisco ve bagli
sirketlerinin “Blytk veri” uzmanligi gerektiren acik is pozisyonlarinin sayisi simdilik 3613. "Buyiik
veri”de isverenlerin talep ettigi ilk i¢ uzmanlik ise Python (yiizde 96,90), Linux (ylizde 76,60) ve SQL
(ylizde 76) Gizerine.

2015 teknoloji tahminleri

2014'Un sonra ermesiyle, “Blyiik veri” endistrisi uzmanlari, 2015 yilindaki teknoloji trendlerine iliskin
beklentilerini paylasmaya basladi. Qlik Is Analizleri Stratejisti James Richardson’un Silicon Angle
sitesinde yayinlanan “Bliylk veri"de 2015 Teknoloji Tahminleri'ne gore, veri gorsellestirme ve veri
analizleriicin coziimler sunan bir veri kesfi yazilim saglayicisina iliskin 5 beklenti soyle:

1. “Bilgi aktivizmi”

Kisisel ve profesyonel olarak veri dinyasinda yasiyoruz ve insanlar kendilerini yaptiklari islerle ifade
ediyor. Tim organizasyonlarda, kullanicilar verilere aktif bir sekilde bagli olmak istese de bu teknolojiye
henliz sahip degiller. 2015 yilinda gercek anlamda “self servis”e olanak taniyan is zekasi (Business
intelligence- Bl) céziimlerine erisim kazandikca, kullanicilar pasif veri tiiketiciliginden aktif dnemli bilgi
toplayiciligina gececek.

2. Verisadece ic degil dis kaynaklardan da gelecek

“Akilli” organizasyonlar akilli kararlarin veri kullanimindan geldigini biliyor ancak bu bilginin nereden
geldigi de kullanimi kadar onem tasiyor. Trendler ve endistriyel konular hakkinda gercek bir icerik
edinmek icin 2015 yilinda organizasyonlar hem ic hem de dis kaynaklari degerlendirecek. Sadece
organizasyon ici verilere odaklanmak ve artan veri bombardimanindan kacinmak ise bir hata olur.
Bilgiyi islemek icin coklu kaynak ve coklu gorislerin kapsamli cozimlerinden yararlanacak olan
organizasyonlar onimuzdeki yil liderlige oynayabilecek.

3. Sinirsiz veri miimkiin olacak

2015 yilinda, raporlamasi artan ancak etkilesim tzerinden analiz tarafi eksik kalan Bl cozimleri
gecmiste kalmis olacak. Raporlama merkezli olmadan analiz merkezli olmaya hareket eden Bl
platformu ihtiyaclarindaki bu degisim, sirketlerin bir bakista ic gori kazanip bu ic goriyd kavramayi
bekledikleri anlamina geliyor. Kullanicilar, verilerini dogal bir sekilde anlayabilmeye ihtiyac duydugu icin
gorsellestirme burada anahtar islevi gosterecek. 2015°teki Bl cozimleri gorindikleri kadar iyi calisacak
ve calistiklari kadar iyi goriinecek.

4. Yonetilen veri kesfi cok onemli olacak:

Veri kesfi cihazlari bir organizasyonda daha fazla kullaniciya yayildikca, sirketler karisikligi kontrol
altina almak icin yonetim pratiklerini iyilestirecek. Veri yonetimi dogru yapildiginda verinin dogru ve
etkili kullanimini saglayarak kullanicilarin daha akilli is kararlari almasini saglamasinin yani sira
organizasyonun o6zel ihtiyaclarina da uygun hale getirilecek.

5. Veri anlaticiligi, kararlar sunacak

Silolarda analizler yapildiginda bir sonuca ulasmak icin bulgulari diger calisanlarla paylasmak zor
olabiliyor. Bl artik rapor toplamak degil interaktif karar almayla ilgili olacagi icin, 2015 yilinda veri
anlaticiligs, kullanicilara sonuclarinin ikna edici oykilerini anlatmalarini saglayarak ekip Uyelerini ikna
edip yoneticilerin harekete gecmesini saglayacak. Bununla birlikte istatistik oykdileri cevaplanmamis
sorulara ve basarili bulusmalarin sonuna gotiirecek. Burada sorulari yanitlamak icin verinin icine dalma
opsiyonu ise basarinin anahtari olacak.



ETID: E-Ticaret 2014 ’te
yuzde 30’a yakin buyudu

lektronik Ticaret
Isletmecileri Dernegi
(ETID) Baskan
Hakan Orhun,
yaptigr aciklamada, gecen yil
sektorln bir onceki yila gore
ylzde 30'a yakin buyuduginu
ifade ederek, e-ticaret
alaninin hala yeni girisim
ve yatirimlara a¢ oldugunu
sOyledi. Bankalararasi Kart
Merkezi (BKM] verilerine
gore, 2010 yilinda 12,9 milyar lira olan internet
araciligiyla alisverisin hacmi, 2011 yilinda 18,7
milyar lira, 2012 yilinda 25,2 milyar lira, 2013
yilinda 34,6 milyar lira olarak gerceklesti. Gecen
yilin ekim ayi itibariyle de 34,7 milyar liraya ulasan
internetten alisverisin, son 5 yillik donemdeki
toplam tutari ise yaklasik 126,1 milyar lira oldu.

Orhun, Tirkiye'de e-ticareti kullananlarin sayisinin
her gecen gin arttigini dile getirerek, “Gecen sene
icin koyulan 10 milyon musteri hedefi asildi. Bizim
icin internet bankaciligr kullanici sayisi enemli bir
hedefti. Memnuniyetle soyleyebilirim ki artik 12
milyonu askin e-ticaret kullanicimizla bu sayiyi
yakaladik” diye konustu.

Bolgemizde oncu Ulkeyiz

Tirkiye'yi, e-ticaret konusunda gelismis ulkelerle
karsilastiran Orhun, “Tlrkiye'de online alisveris
yapanlar, toplam internet kullanici sayisinin lcte
birine ulasti. Gelismis Ulkelerde oldugu gibi bu
oranin cok yakinda Ucte ikilere cikacagini tahmin
ediyoruz. Turkiye, ABD e-ticaret pazarini 5-6

yillik bir gecikme ile izliyor. Buna karsin biyime
hizimizin ABD ve Avrupa pazarlarinin cok lzerinde
oldugu dusunulirse bunun tahmin ettigimizden
de once gerceklesmesi mimkdin. Ayrica Turkiye
e-ticarette bolge ulkeleri arasinda oncu ulke ve
rol modeli olarak one cikiyor” degerlendirmesinde
bulundu.
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Orhun, Tirkiye'de
ylizde 2’ler civarinda
olan e-ticaretin
toplam perakendeye
oraninin gelismis
ulkelerdeki gibi ylzde
10’lara yaklasacagini
distindigind ifade
ederek, sektore
verilecek her destegin
bidyime hizini olumlu
etkileyecegini belirtti.

Taksit sinirlamasinin etkisini
hissettik

Kredi kartiyla alisverislerde taksit sayisinin
sinirlandiritmasinin sektore etkilerine iliskin
de goruslerini paylasan Orhun, perakende

sektoridnidn bir kolu olarak dizenlemenin etkilerini

ciddi olarak hissettiklerini dile getirdi. Orhun,
taksitli alisverisin, Tirkiye'nin 6nemli bir gercegi
olduguna isaret ederek, “Bu konuda yapilan
radikal sinirlamalar, ilgili alt kirilimlarda onemli
negatif etkiler yaratabiliyor. Ancak ne olursa
olsun, e-ticaret her zaman en uygun kampanya ve
fiyatlarin bulundugu bir sektor” dedi.

BKM verilerine gore, 12
milyonu askin e-ticaret
kullanicisi son 5 yilda
internet Uzerinden 126,1
milyar liralik alisveris yapti.

Sektorin 2015 yilindan beklentilerini de anlatan
Orhun, Tirkiye'nin e-ticaret konusunda bugiine
kadar cok onemli yol katettigini soyledi.

Biylme hizi ve misteri sayisinin 12
milyonu asmasinin Turkiye'de
piyasanin daha buyuk bir
potansiyeli bulundugunun
gostergesi oldugunu belirten
Orhun, e-ticaretin gercek
potansiyeline ulasmasi icin
yillik 100 milyon lira ciro
yapan firma sayisinin

hizla artirilmasi

gerektigini ifade etti.
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Autodesk’e gore
bu yil, farkl

malzeme ve

elecege
h verecek

“ltrend
O,
yilinda, tasarim ve teknoloji alanlarinda hangi trendler one

2 0 1 cikacak? Autodesk, yeni yilin liretim trendlerini ve bu trendlerin
uzunivadede! iiretim sektoriinii nasil bastan asagi degistirecegini orneklerle
paylasiyor. Autodesk’e gore bu yil, farkli malzeme ve teknolojilerle “canlanan”
binalari, dijital sehirleri ve hatta uzayda iiretimi konusacagiz. 3D yazicilar ve
baski, biiyiikiveri, artirilmis gerceklik gibi son donemde hayatimizi degistirmeye
baslayan onemli teknolojik kavramlar bu yil daha da yogun olarak hayatimizda
yer-alacak:

teknolojilerle
“canlanan”
binalar, dijital
sehirler ve
uzayda uretim

konusulacak.

/\ AUTODESK

1.“Kitlesel kisilestirme”

Kitlesel kisilestirme kavrami, 2015’ten
itibaren daha genis kitlelere ulasmaya
baslayacak

3D yazicidan kisisellestirilmis kulaklik tGreten

ABD merkezli start-up Normal, bu yolla
miusterilerinin kulaklarina en mikemmel sekilde
oturan kulakliklari sunuyor. Normal CEO’su Nikki
Kaufman’in tanimiyla “viicudunuza 6zel olarak
uretilen” bu kulakliklar, kisisellestirilmis trinlerin
gelebilecegi en son noktaya bir ornek. Son yillarda
pek cok sirket musterilerine, trtinlerini onceden
tanimlanmis secenekler tzerinden kendi zevk ve
tercihlerine gore kisisellestirme olanagi sunuyor.
Autodesk, bundan sonra tiketicilerin kendi ihtiyac,
tercih ve viicutlarina 6zel olarak tasarlanmis ‘tek’
urunleri daha cok tercih ve talep edeceklerini
ongoruyor.

2. Dijital sehirler
Biiyiik veri, sehirlere bilgi saglayacak

Buglnin binalari, altyapi calismalari ve
sehirlerinin tasar ve insaat surecleri icin, artik
eskiden kullanilan olcekli ahsap maketlerin
kullanilmasi yeterli olmuyor. Ne de olsa olcekli
maketler, ne kadar dizgun yapilirsa yapilsin, bir
sehir baglaminda insa edilecek bir binanin nasil
bir etki yaratacagini anlama konusunda bilgi
saglamiyor. Buglinin mimar, mihendis ve sehir
planlamacilari; lazer tarama sistemleri, sensorler
ve bulut tabanli yazilimlar gibi yeni teknolojilerden
yararlanarak sehirlerin 3D modellerini olusturuyor
ve sanal olarak sehri her acidan gozlemleyebiliyor.
Tek tusla analiz edip degisiklik yapma kolayligi
sunan bu teknoloji Los Angeles, Chicago, Singapur,
Tokyo ve Boston gibi bliylik sehirlerde kullanilmaya
basladi. Bu “dijital sehirlerin” 3D modelleri,
sehirdeki binalarin sekli ve lokasyonu gibi bilgilerin
yani sira, sehrin canli bir tablosunu da cikariyor.
Kaldirimlardan sehirde enerji kullanimina, karbon
ayak izinden su dagitimina, ulasimdan bulasici
hastaliklarin yayilma hareketine kadar cesitli “sehir
bilgileri” dijital ortamdan takip edilebiliyor.

3. insan ve robot ortak yasami
Robotlarla iliskimiz boyut degistirecek

Gelecekte insanlar ve robotlar daha fazla
etkilesime girecek, birbirinden daha fazla
yararlanacak. Simdilik glinimuz robotlari veriyi
toplama ve makine 6grenme tekniklerinden
yararlanarak bunlardan bir anlam cikarma,
kendileri ve insanlar icin isleme ve uygun analitik




bilgiye déniistiirme giicliyle sinirli. Ongoriilebilir
gelecekte robotlarin, insanlardan ilham ve
kilavuzluk almadan calismasi da beklenmiyor. Ne
de olsa bir algoritma ne kadar tasarimci olabilirse,
bir robot da o kadar zanaatkar sayilabilir.

4. Uretken tasarim
Tasarimlar “biiyliyecek”

Lightning Motorcycles adli sirket, yeni
elektrikli motosiklet modeli icin arka tekerlegi
govdeye baglayan oynar kolda yeni nesil bir
tasarim gerceklestirmek icin Autodesk’in bir
yaklasimini kullandi. “Project Dreamcatcher”
adli bilgisayar destekli (CAD) sistem ile
otomatik olarak belirli tasarim kriterlerine
uygun yuzlerce hatta binlerce tasarim
gelistiren sirket, bu coziimle en etkili tasarima
ulasmayi basardi. Project Dreamcatcher
yazilimi gibi teknolojiler, yeni bir tasarim
doneminin de isaretcisi. Autodesk’e gore
onuimuzdeki donemde tamamen organik ya

da oldukca matematiksel gorinen komplike
formlara asinaligimiz artacak.

5. Uzayda liretim
2015°te uzayda iiretim baslayacak

Made in Space adli sirket tek bir konuya
odaklaniyor: Uzayda uretim. 3D baski
teknolojisi testlerinde 30 bin saati geckin
calisma gerceklestiren Made in Space; bilgi
birikimini, Uluslararasi Uzay Istasyonu'nda
kullanilabilecek itk 3D yazicilari tasarlayip
uretmek icin kullaniyor. Bu tek ornek
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bile 2015 yilina uzayda uretimin damga
vuracaginin bir gostergesi. Gelecek yillarda
uzay ortaminda uretilen uzay sistemleri cok
daha yayginlasacak. Boylece mihendisler
tasarimlarini gerceklestirirken, uzay araci
firlatma maliyetinden dogan
baskilarla kisitlanmadan
rahatca calisabilecekler.

6. Yasayan binalar

Binalar, yeni malzeme ve
teknolojilerle “canlanacak”

Bugtine kadar cansiz
malzemelerle insa edilen
binalar, yeni malzeme

ve teknolojiler sayesinde
“canlanmaya” basliyor,
“yasayan binalar” kavrami hayat bulmaya
basliyor. Ornegin tasarim ve arastirma
stidyosu The Living'in kurucu ortag!

David Benjamin, Ingiltere’deki Cambridge
Universitesi bitki biyologlariyla isbirligi
yaparak bakterilerden yeni kompozit
malzemeler tUretmeye calisiyor. Bu siirecte,
plastik dretimi icin ham madde olarak geri
donustirilemeyen petrol
yerine yenilenebilir seker
kullaniliyor.

The Living, 2014 yilinda
Modern Sanat Mizesi

ve Moma PS1'in Genc
Mimarlar Programi
yarismasina da, Hy-Fi

ismi verilen “yasayan” bir
enstalasyon ile katild!.
Inovatif malzemeler sirketi
Ecovative ile birlikte
gelistirilen enstalasyon,
misir sapl ve mantar

gibi tamamen dogada
cozllebilen malzemelerden
uretilen 10 bin tuglaile insa
edildi. 13 metrelik bu kule
eser yaz sonunda demonte
edilerek, tuglalari yeniden
topraga donustiruldi. 2015
yili bu gibi calismalarin
arttigini gordidgimiuz bir yil
olacak.
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7. Artirilmis gerceklik, tasarim ile
bulusuyor

Giinliik uygulamalarda sanal ve artirilmis
gerceklik kavrami ile daha fazla
karsilasacagiz

Oculus Rift gibi yeni sanal cihazlar ve artirilmis
gerceklik uygulamalarinin daha fazla gorunar
olmasi icin, yeni nesil uzamsal tasarimcilarin
da artmasi gerekiyor. Autodesk futuristlerine
gore halihazirda kullanilan dokunmatik ekran
teknolojisi, sanal ve artirilmis gerceklik
platformlari ile yaratilan uzamsal boyutlardan

faydalanarak “Sanal Gerceklik Tasarimi”nin
onuni acacak. Bu tir uygulama gelistirme
takimlarina katilacak mimarlik ogrencilerini,
oyun tasarimcilarini ve coklu boyut
uzmanlarini parlak bir gelecek bekliyor.

8. 3D veri patlamasi

Gerceklik yakalama ve yeni web
teknolojilerinin yayginlasmasi ile birlikte, 3D
veri miktarinda hizli bir artis gerceklesecek

Autodesk, 123D Catch uygulamasi veya
Structure sensoru gibi uygulamalar ile mobil
cihazlarda 3D modellemenin kolaylasmasi
sayesinde herkesin etrafindaki tc boyutlu
diinyayl sanal olarak gorintileyebilecegini
ongoruyor. WebGL teknolojisi ve 3D baskinin
daha yaygin olarak kullanilmaya baslamasiyla
birlikte, 2015 yilinda 3 boyutlu veri miktarinda
ciddi bir patlama yasanabilir. Kullanici talebine
cevap veren sosyal platformlar, 3 boyutlu
verinin dogrudan paylasilmasini mimkin
kilacak ve isbirligine dayali, 3D deneyim
sunacak.
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Bilisim 2014
Etkili Sosyal Medya Projesi Odiilil

Mantis’in
TUBITAK
tarafindan
desteklenen
“Sosyal Medya
Takip ve Analiz
Sistemi” ile
kullanicilar,
internette
kendileriyle ilgili
paylasimlari tek
bir araylizde
anlik takip edip
raporlayabilecek.

acettepe Teknokent'te faaliyet
gosteren Mantis Yazilim
Danismanlik Ldt.Sti., kullanicilarin
internette kendileriyle ilgili
paylasimlari tek bir arayiizde anlik
takip edip, raporlayacagi bir yazilim
gelistirdi.

Konuyla ilgili Anadolu Ajansi muhabirine aciklama
yapan Mantis Yazilim kurucu ortaklarindan Given
Kose, sosyal medya kullaniminin hizla artmasiyla
birlikte, bu mecralardaki verilerin hem kurumlar
hem de kisiler icin cok onemli bir bilgi kaynagi
haline geldigine isaret etti. Kése, “Sosyal G6z"in,
TUBITAK tarafindan desteklendigini ve Tiirkiye
Bilisim Dernegi'nin (TBD) “En Etkili Sosyal

Medya Projesi” dalinda, “Sosyal Medya Takip ve
Analiz Sistemi’'nin (Sosyal g6z) biyiik 6dile layik
gorildigini animsatti.

Yazilimin klasik medya takip sistemlerinden
farklar tzerine aciklamalarda bulunan Kose,
sosyal medya gibi kontrolii mimkin olmayan
internet kullanimlari icin de “Sosyal goz” yazilimi
ile blylk bir mesafe katedilecegini soyledi.
Velilerin, kontrol edilmesi zor olan sosyal medya
mecralarinda cocuklarinin hareketlerini yakindan
takip ederek olasi tehlikelere karsi korumak

icin onlemler almalarinin bir zorunluluk haline
geldigine dikkat ceken Kose, “Burada en buyik
gorev ailelere dislyor. Bu noktada ‘Sosyal g6z’,
bir nevi sosyal mecralarda ailelerin gozi kulagi
olacak. ‘Sosyal goz' ile aileler, sadece cocugunun
paylasimlarini degil cocugu hakkinda diger
insanlar tarafindan yapilan paylasimlari da anlik
olarak gorebilecek. Boylece onlemini daha

hizli bir sekilde alabilecek” aciklamasinda
bulundu.

“Sosyal goz"in klasik medya takip
sistemlerinden dinamik ve anlik olmasi
sebebiyle bir adim onde oldugunu

savunan Kose, kullanicilarin kendileriyle

ilgili olumlu-olumsuz paylasimlari

sistemle takip edebildigini vurguladi.

Sistemle, Twitter, Facebook, G+,

Instagram, Flickr, Youtube gibi sosyal
mecralar ile haber, blog, sozluk, forum

ve arama motorlarinda ilgilenilen

anahtar kelimeler, strekli taranarak bu '
mecralardan elde edilen icerik ve analizler
kullanicilara rapor seklinde sunuluyor.

Boylece kisiye anlik olarak kendileri,

kurumlari hakkina paylasilanlari ve yorumlari
ogreniyor.

Google

Sosyal aglar ve internetteki kategorik kaynaklarin
siirekli izlendigi, verilerin toplanip analiz edildigi
ve kullanicilarin rahatca anlayabilecegi bir
bicimde raporlandigini aktaran Kése, “Mesela,
sizinle ilgili 200 olumlu, 300 olumsuz, 30 notr
tweet var. Facebook'ta da ve diger sosyal

medya mecralarinda da olumsuz paylasimlar
var. Bunlar aninda sistem tarafindan tek tusla
raporlanabiliyor. Boylece acil durumlarda hizli
bir sekilde onlem alabilir, sizin hakkinizda
olumsuz paylasimlarda bulunanlarla iletisime
gecebilirsiniz” dedi.

Kdse, “Sosyal g6z"iin sosyal medya mesajlarini
konu bazli olarak anlik izleyebilme, duygu
analizleri, etki analizleri, konumsal analizler
yapabilme, onemli video ve resimleri izleyebilme,
benzer ya da ayni resim paylasimlarini gorebilme,
hakaretleri tespit edebilme ve sosyal medya
hesaplarini tek pencereden yonetebilme ve
mesajlara aninda yanit verebilme olanaklari
sundugunu anlatti.

Artik is basvurularinda bile 6zgecmisle birlikte
internetteki gériniminde ele alindigini aktaran
Kose, bu nedenle kisinin olusturdugu profilin
6zgecmis kadar onemli hale geldigini belirtti.
2007 yiinda akademik tabanli bir sirket olarak
faaliyete gecen Mantis, bilgi erisim, veri
madenciligi, makine-otomatik 6grenme ve dogal
dil isleme faaliyet alanlarinin yaninda, yazilim
araclari ve kalite glivencesi; proje yonetimi, teknik
danismanlik ve egitim konularinda da uzmanlasti.




Robotlar, internetteki
videolari izleyerek
ogrenecek
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BD ve Avustralyali arastirmacilar,
robotlarin cesitli techizat ve esyalari
kullanmalarini saglamak icin YouTube
videolarindan yararlaniyor. Yapay zeka
alaninda gelistirilen yeni yontem, robotlarin
sadece video izleyerek nasil hareket etmeleri
gerektigini 6grenmelerini sagliyor.
Al Jazeera’'de yayinlanan habere gore, ABD Maryland
Universitesi ve Avustralya arastirma merkezi NICTA
tarafindan yapilan calisma, yapay zekanin derin
ogrenme adi verilen alanina odaklaniyor. Gelistirilen
yontem, ses ve gorinti gibi girdilerden elde edilen
verileri yapay sinir aglari olarak adlandirilan egitim
sistemlerinde bir araya getiriyor. Toplanan bilgiler
sisteme sunuluyor ve ortaya cikan tepkilerden
sonuclar cikariliyor.
“Derin 6grenme” seklinde adlandirilan bir yapay
zeka gelistirmesine sahip robot 6grenmek icin
video, fotograf, ses gibi yontemleri kullanabiliyor.
Arastirmacilar izledigi videolardan ve gordigu
fotograflardan nesneleri tanimlayabilen robotu
egitmek icin insanlarin yemek yaptigi 88 Youtube
videosunu secerek robotun yemek yapabilmesi icin bir
veri tabani olusturdu. Videolari izleyen robot insanlarin
nesneleri kullanim sekillerini inceleyerek nasil
kullanacagini da 6grenebiliyor, ayrica yemek yaparken
yapilan eylemleri de taklit edebiliyor.
Arastirmacilar, ilk modelin ardindan ileride
internetteki videolari izleyerek kendilerini

gelistirebilen akilli robotlarin yapilmasini
amacliyor. Elde edilecek basari, yapay
zekanin kendi kendine 6grenme yetenegini
de artirabilir.

Projenin mimarlari, “Insanlari izleyerek
hareket 6grenme yetisi, yapay zeka
gelistirme calismalarinin oniindeki en
biyik engellerden biri. Ascilik faaliyeti de
cok cesitli hareketler iceriyor. Gelecegin
robotlarinin bu hareketleri kendi kendilerine
ogrenmesi gerekecek” aciklamasinda
bulundu. Aciklamada “Henuz ilk adimlarini
attigimiz bu bulus sayesinde, robotlarin
internetteki videolari izleyerek bir seyler
ogrenebilecegine inaniyoruz” ifadeleri yer
ald.

Simdilik sadece on tanitimi yapilan projenin
tamami, Ocak 2015'te ABD'nin Teksas
eyaletinde 29'uncusu gerceklesecek olan
Yapay Zeka Gelistirme Konferansi'nda
basina aciklanacak.

Oxford Universitesi tarafindan 2013'te
yayimlanan bir makalede de “Oniimiizdeki
birkac 10 yil icinde fastfood restoranlarin
yemek hazirlayip servis etme isi tamamen
robotlara kalacak” ongorusdi yer almisti.

@‘ SEKTORDEN YANSIMALAR
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Teknoloji meraklilarinin
izlemesi gereken 11 film (*)

elecekte neler yasayacagimizin bircok ipucunu filmlerden aliriz. Ornegin, gectigimiz
haftalarda ucan kaykayin satisa ciktigini yazmistik. Aslinda bu 1985 yilinca cekilen
Gelecegde Doniis filminden bir kareydi. ilk gérdiigiimiizde cok etkilenmistik. Buna benzer
bircok film ornek olarak gosterilebilir. Bizde teknoloji meraklilarini mutlu edecek bir film
rehberi hazirlayalim dedik. iste gelecedi anlatan ve mutlaka izlemeniz gereken 11 film...

2015 SUBAT ‘

1- Sosyal Ag [The Social Network)

Facebook’un kurulus hikayesinin anlatildigi Sosyal
Agfilmini izlemeyen yoktur. Ancak izlemediyseniz
mutlaka bir sans vermelisiniz. Mark Zuckerberg’in
hikayesi oldukca ilginc.
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2 - Evrim (Trancendence)

by |

i L CASTERE WAS ONLY HUMARHN

Johnny Deep’in oynadigi ve gectigimiz aylarda
vizyona giren Evrim, teknoloji meraklilarinin bile
agzini acik birakacak cinsten. Hibrit bir yapay
zekanin konu alindigi filmde, 3D yazicilar, yeni
nesil islemciler gibi gelecekteki bircok teknoloji
yer aliyor.

3 -Iron Man

Bircok kisinin izledigine bahse girebiliriz.
Ancak teknoloji meraklisiysaniz tekrar
tekrar izleyebilirsiniz. Robert Downey'nin
‘geek’ roliinde oldugu Iron Man, 6zellikle
gelecekteki teknolojiler hakkinda ipuclari
veriyor.
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4- Ask (Her) 7- Azinuk raporu (Minority Report)

Gectigimiz yil konusuyla Oscar’a layik gordlen bir film. ” Bircok sunuma konu olmayi basaran Azinlik
Isletim sistemiyle ask yasayan bir adamin hikayesinin . =~ 7= Raporu, her ne kadar eski bir film olsa da hala
anlatildigi Askfilminde, gelismis Siri konu aliniyor. : L~ gelecekten kesitleri bulunduruyor. Dokunmatik
. ekranlar, yapay zekali cihazlar gibi bircok teknoloji
filmde var.
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5- Yildizlararasi
(Interstaller)

2015 yilinda Oscar almasina kesin

goziiyle bakilan bir film. ikinci .

bir gezegene giden astronotlarin : 8- Kartal Goz (Eagle Eye]

konu alindigi Yildizlararasi'nda, -

TAR adindaki robot dikkat ~

cekiyor. s Son donemlerde dinleme lzerine cekilmis en iyi

' filmlerden. Kartal Goz'de 6zel olarak gelistirilmis

yapay zekali bir bilgisayarin insanlar lizerinde ne
kadar etkili olabilecegi anlatiliyor.

Robot teknolojisinin

gosterildigi en iyi filmlerden 9- Sanal Hayatlar (Disconnect)

biri. Wall-E su anda bircok

sirketin benzer robotlari

gelistirmek icin ugrastigi Ailesini aramaya vakit yaratmakta zorlanan iskolik

bir donemde oldukca anlam bir avukat, sirlari internet ortamina yayilan bir cift,

kazanan bir film. Mutlaka bir sinif arkadasina internet lzerinden kabadayilik

izleyin. taslayan cocugunu yola getirmeye calisiyor. Bunu
ise internet ile gerceklestiriliyor. Sanal Hayatlar’in
Oscar’a aday gosterildigini de belirtelim.




'-,": - {_.j\ﬂ\aj_lll‘—*\m

TOELITIRE

fl

&X7
I

mane
£ LR

38

10- Genc Ciraklar (The
Internship)

Google'in diinyanin en mutlu
calisanlara sahip oldugu surekli
konusulur. Genc Ciraklar'da
bunu dogrulayacak nitelikte bir
film. Orta yaslarinda Google'a
staj icin giren iki arkadasin
hikayesi filmde gdsteriliyor.

11- Gelecege Doniis
(Back to the future)

Bu filmin listede bulunmasi tamamen bir
vefa borcu. Gelecege Donis’te yapilanlar
giinimizde hala yapilabilmis durumda degil.
Ucan kaykay ise buna son orneklerden.

— el -
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http://teknoyo.com/

12. eTiirkiye Odiilleri,
TBMM’de verildi

Tirkiye Bilisim Sanayicileri Dernegi (TUBISAD] ile Tiirkiye Bilisim Vakfi (TBV) tarafindan
verilen “12. eTirkiye (eTR) Odiilleri”, 16 Ocak 2015'te Tiirkiye Biiyiik Millet Meclisi’nde
(TBMM)] sahiplerini buldu. Vodafone ana sponsorlugunda gerceklestirilen eTR dddlleri
ile, ornek e-Devlet uygulamalarina dikkat cekilmesi, yenilikci girisimlerin kamuoyuna
tanitilmasi, basarili girisimlerin desteklenip 6zendirilmesi ve bu yondeki uygulamalarin
yayginlasmasi hedefleniyor.

Bu yil 12'ncisi gerceklesen eTR Odiil torenine TBMM Genel Sekreteri irfan Neziroglu,
Plan ve Biitce Komisyonu Baskani Recai Berber, TUBISAD Y6netim Kurulu Uyesi Esin
Giiral Argat, TBV Baskani Faruk Eczacibasi, Vodafone Tiirkiye icra Kurulu Baskan
Yardimcisi Hasan Stiel ve cok sayida davetli katildi. Toplanti TBV Yonetim Kurulu Baskani
Eczacibasi’nin konusmasiyla basladi. TUBISAD Bilgi Toplumu, Bilgi-iletisim Teknolojileri
ve Inovasyon Komisyonu Baskani Argat’in konusmasinin ardindan, “Kamudan Vatandasa
e-Hizmetler”, “Kamudan Is Diinyasina e-Hizmetler”, “Kamudan Kamuya e-Hizmetler” ve
“Yerel Yonetimler” kategorilerinde finalde kalan 20 projeden kazananlar, jiirinin yaptigi
elektronik oylama ile belirlendi.
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TUBISAD ve TBV tarafindan verilen 12. “eTiirkiye
(eTR) Odiilleri”nin kazananlari odiillerini, TBMM’de
duzenlenen torende aldi.

12'nci eTR Odiilleri'ni kazananlar sdyle siralaniyor:

“Kamu Kurumlarina Yonelik Kategoriler”de

“Kamudan Kamuya eHizmetler”/ ” icisleri Bakanligi Bilgi Islem
Dairesi Baskanligi” - “E-Otoban Projesi“

“Kamudan Is Diinyasina eHizmetler” / “Cevre ve Sehircilik
Bakanlig1” - “Cevrimici Cevresel Etki Degerlendirmesi (CED) Yonetim
Sistemi“

“Kamudan Vatandasa eHizmetler” / “Basbakanlik Hazine
Miistesarligr Sigortacilik Genel Midirligli” - “Mobil Kaza Tespit Tutanag
Uygulamas1” projeleri odul kazandi.

“Yerel Yonetimlere Yonelik Kategoriler”de

“Kiiciik Olcekli Belediye” kategorisinde odiile hak kazanan kurum “Seferihisar
Belediyesi”- “SEFERIKART Uygulamasi“

“Orta Olcekli Belediye” / “Sahinbey Belediyesi” - “Acik Veri Portali“

“Biiyiik Olcekli Belediye” / “IETT isletmeleri Genel Miidiirligii” - “Interaktif Yolcu

Bilgilendirme Sistemi” projeleri odule layik gorildu.

Ote yandan, eDevlet uygulamalariile 6rnek olan veya 6rnek teskil edebilecek uygulamalara
verilen “eTR Yiiriitme Kurulu Ozel Odiilii”; “Calisma ve Sosyal Giivenlik Bakanligi Calisma
Genel Miidiirliigii” - “eSendika” projesine verilirken “icisleri Bakanligi iller idaresi Miidurliigii”
- “112 Acil Cagr Merkezi” projesi “Vodafone Ozel Odiilii”ne layik goriildii.

Aynica, onceki yillarda eTR odulu almis olan projelerin gelisimlerinin takip edilmesi ve
projelerin kazanmimlarinin degerlendirilmesi sonucunda TUSIAD-TBV eTR Yiiriitme Kurulu
tarafindan “Orman ve Su isleri Bakanligi Orman Genel Miidiirliigii” - “Orman Yangin Erken
Uyan Sistemi (OYEUS)”ne “En lyi Gelisim Gosteren Proje” &diilii verildi.
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2045 / Forecast

Robots Everywhere

Kaspersky nin 2045 tahmini:
Dunya nufusu milyarlarca insan ve
robottan olusacak

30 yil sonra robotlar
her yerde olacak, akilli
evlerde yasanacak,

3D baski hizlanip
ucuzlarken teknofobi
(teknoloji korkusu)
hortlayabilecek.

\

No More Computers 3D Printing -

Fast and Cheap

aklasik 30 yil 6nce diizenli bir

sekilde kullanmaya basladigimiz

kisisel bilgisayarlar, toplumu ve

yasama seklimizi donistirmeye

basladi. Kaspersky Lab
uzmanlari, bu yil donimu minasebetiyle
gelecege bakmaya ve 30 yil sonra 2045
yilinin yeni dijital gercekliginde bilgi
teknolojisinin hayatlarimizi nasil gelistirmis
ve degistirmis olabilecegini hayal edip
kamuoyu ile paylasti.

|y S/

Mechanical Smaﬁ Homes

People

KASPERSKY#S

Technophobia

Hyper Intelligerice

una gore, her yerde olacak olan

robotlar, agir ve rutin isleri yapacak.

Mekanik insanlar ve elektronik olarak

kontrol edilen yapay organlarin olacagi

30 yil sonra insanlar, konforlarinin
tamamen otomatize edildigi akilli evlerde
yasayacak.

Robotlar her yerde olacak, agir ve rutin isler
onlarda olacak

Cok gecmeden diinya niufusunun milyarlarca
insan ve milyarlarca robottan olusacak olmasi

ve robotlarin neredeyse tiim agir ve rutin isleri
iistlenecek olmasi muhtemel gériiniiyor. insanlar
robot yaziimlarini gelistirmek icin calisacak ve
su anda kullanicilarin indirmesi ve yliklemesi icin
uygulamalar gelistiren BT sektord, artik robotlar
icin programlar gelistiren sirketlere ev sahipligi
yapacak.

Mekanik insanlar, elektronik olarak kontrol
edilen yapay organlar

Robotlar ve insanlar arasindaki sinirlar belli bir
dereceye kadar bulanik hale
gelmeye baslayacak. Organ
naklinde, elektronik olarak
kontrol edilen yapay organlar
kullanilmaya baslanacak ve
protezler rutin bir cerrahiislem
haline gelecek. Nanorobotlar,
hastalik tasiyan hicrelere ilac
vermek veya mikrocerrahi
islemleri gerceklestirmek lzere
vicudun derinlerine gonderilecek.
Ozel olarak tasarlanan sensorler,
insanlarin sagligini gozlemleyecek
ve bulgularini yerel doktorlar
tarafindan erisilebilen bulut
tabanli bir depolama ortamina
iletecek. Tim bu gelismeler,
ortalama yasam siresinde onemli
bir artisa yol acacaktir.

Akilli evlerle konforlar artik
otomatize olacak

Bunlarin yani sira insanlar,
konforlarinin tamamen otomatize
edildigi akilli evlerde yasamaya
baslayacak. Enerji, su, gida ve
sarf malzemeleri tiketimi ve
yenilenmesi konusunda evde
calisan yazilim gereken her seyi

yapacak. Ev sakinlerinin endiselenmesi gereken tek
konu, faturalarin oddenmesi icin banka hesaplarinda
yeterli paranin oldugundan emin olmak olacaktir.

Hiper zeka cagi basliyor

Dijital alter egolarimiz, nihayet tamamen kendi
kendine diizenleme yetenegine sahip global tek bir
altyapi icinde sekillenecek ve gezegendeki yasami
yonetmeye dahil olacaktir. Sistem biraz da olsa
bugliniin TOR'u gibi calisacak ve en aktif ve etkin
kullanicilar moderator haklarina sahip olacaktir.
Sistem, kaynaklarin silahli catismalari ve diger
eylemleri onleyecek sekilde insanlar arasinda
dagitilmasini saglayacak sekilde donatilacaktir.

3D baski ¢cok hizli ve ucuz olacak

Yalnizca tarih kitaplarina terk edilecek can

sikici islerden bahsetmiyoruz - bazi seylerin
uretimine artik ihtiyac duyulmayacak. Bunun
yerine 3D yazicilar, gelecekteki evlerimiz icin
ihtiyac duyacagimiz mutfak esyalari ve giysiler

gibi ev esyalarindan tuglalara kadar her seyi
tasarlamamiza ve olusturmamiza imkan verecektir.

Bilgisayarlar tarihe karisiyor, onlari artik sadece
miizelerde gorebilecegiz

Bilgisayarlar BT alaninda yasanan hizli gelisimin
baslamasina neden olsa da 2045 itibari ile onlar
muhtemelen yalnizca mizelerde gorecegiz. Daha
kesin olmak gerekirse artik verilerle calismak
icin, ki bilgisayarlarin temelde yaptigi budur, tek
bir araca ihtiyacimiz olmayacak. Gelecekte cok
daha cesitli akilli cihazlarimiz olacak ve bu farkli
araclar ginimduzuin bilgisayarlarinin islevlerini
yerine getirecek. Ornegin finansal analizler, bir
muhasebeci veya kisisel bilgisayar tarafindan
degil, elektronik belgeler kullanilarak ilgili kurulus
tarafindan kontrol edilen bir sunucu tarafindan
yapilacaktir.

Teknofobi (teknoloji korkusu) hortlayabilir,
teknolojik gelisime muhalefet olusabilir

Ancak tabii ki herkes, bu yeni ve cesur robot
dinyasiyla ilgili ayni heyecani tasimayacak. Akilli
evlerin, otomatize edilmis yasam tarzlarinin ve
robotlarin gelisimine karsi cikacak gruplar olacak.
BT alanindaki gelismelere muhalefet olanlar, belirli
is kollari icin akilli sistemleri, cihazlari ve robotlari
kullanmaktan cekinecek ve herhangi bir dijital
kimlige sahip olmayacak.



A

Yazilim testi terimlerine
Turkce sozluk
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28/int dist(int d1, int d2) {

20| intd =d2 - di; if (d < 0) d += 7:

30| return d: ;

31(}

32

33/int dijkstra(alGraph & g, int start, int end){

34 Int dist[MAXV];

35 for (int 1 =0; 1 < g.nvertex; i++) dist[i] = INF;

36| dist[start] = 0;

SAVE g L g

37

38| pair<int,int> * heap; int hsize = 0;

39| heap = new pair<int,int>[ g.nvertex * g.nvertex |;
40

41| heap[hsize++] = make_pair (0, start);
42| push_heap(heap , heap + hsize);

43
whi size : irst:
j;l Nh%?(zurreii = heap[0].second, time = -heap[0].first;

heap , heap + hsize ); hsize--:

hea inue:
46 pop_ P sJ[[current]]nct:ntlnue,

47 if(time != di
" e < g.nedge[current]; e++){

= for(i”rl'ne;d;s?: dist[current] * g,mst[current]lﬁli

50 Int 1 : _Edge[current][E]]J{ .

if (newdist < dist(g - newdist: rent][e]):
o2 dgst[g-edge[iurrﬁgﬁiﬂr( P ig. edgelcurrent][el]. &-edgelcr

hSiZE++ = : :
I e e S
if (g.edgelcurt
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Yazilim ve Test Kalite Dernegi, bilisim projelerinde ele
alinan test terimlerinde kavram karmasasi yasanmamasi
ve ortak bir dilin olusturulmasi icin “ISTQB terimler
sozlliglini” Turkce yayinladi.

urkiye'de yazilim testi ve test slirecleri
hakkinda farkindaligin gelismesi ve
sektorin biyimesi amaciyla kurulan
Yazilim ve Test Kalite Dernegi onemli
bir adim atarak “ISTQB terimler sozligind”
Tirkce yayinladi. Turkcelestirme calismasi
bilisim projelerinde ele alinan test terimlerinde
kavram karmasasi yasanmamasi ve ortak bir
dilin olusturulmasi icin bir zemin hazirlanmasi
amacini tasiyor.
Buna ek olarak,
ISTAQB Temel Seviye
Ders Programi da
Tirkce'ye cevrildi.
Iki dokiiman
da Yazilim ve
Test Kalite
Dernegi’'nin web
sitesinden Ucretsiz
indirilebiliyor.

Bilisim sektorinin
gelisimi icin, yazilim
test ve kalite
alaninda diinyanin
en saygin gonulld
organizasyonu
olan International
Software Testing
Qualifications
Board'a (ISTQB])
bagli olarak calisan
Yazilim Test ve Kalite Dernegi, Turkiye'deki
bilisim sektoriine onemli katkilarda bulunmayi
surduruyor. Dernek, bilisim sektoriindeki bircok
alanda oldugu gibi, yaziim testi alaninda da
terimlerin ortaklasilmis Turkce karsiliklarinin
bulunmadigini tespit ederek, uzun ve titiz bir
calismanin sonucunda ISTAB Yazilim Testi
Terimler Sozlugu'nd Turkcelestirdi. Farkl
sektorlerden Yazilim Testi alaninda uzmanlasmis
profesyonellerin titiz cevirisi ile ortaya cikan

sozlik, “ISTQB Standard Glossary of terms used in

Software Testing” terim sozliglini esas aliyor.

Yazilim test mihendisliginin bircok farkli disiplin
ile ic ice olmasi gerektigini ve bu etkilesimin
saglikli yapilabilmesinin taraflarin birbirini kolayca
anlayabilmesi ile mimkdin oldugunu soyleyen
Yazilim Test ve Kalite Dernegi Baskani Koray
Yitmen, “Tirkcelestirme esnasinda yazilim testinin
ic ice oldugu is analistligi, kullanilabilirlik, kullanici
deneyimi tasarimi, yazilim gelistirme ve proje
yonetimi gibi disiplinlerde kullanilan terimler de
goz onlnde bulunduruldu,” diye konustu.

Test uzmanligi egitim dokiimani da artik Tiirkce

“Sektorde yazilim test mihendisi, test uzmani

ve test yoneticisi gibi binlerce profesyonel gorev
yapiyor, ancak test ve kalite Uzerine yeterince
Tirkce kaynak maalesef bulunmuyor” diye
konusan Yitmen, kendi biinyelerinde bir calisma
baslatarak ISTAB'nin Temel Seviye Test Uzmanligi
Ders Programinin ana kaynaginin Tiirkce'ye
cevirdiklerini soyledi. 29 sektor uzmaninin 6zenli
calismasi sonucunda ortaya cikan dokiman, ISTAB
Sertifikasyonlarini almak icin gerekli Temel Seviye
Sinavi'nin da ana dokimani olarak kullaniliyor.

ISTAB temel seviye sertifikasyonunu almak
isteyenlerin ISTQB Temel Seviye Sinavi'na girmesi
gerekiyor. 40 sorudan olusan 1 saatlik sinavda
yuzde 65'lik basari oranini yakalayan katilimcilar
ISTQB Test Uzmani Sertifikasi alabiliyor.
Katilimcilar, ders programinda da ayrintili bilgileri
bulunan “yazilim yasam déngiisii boyunca test”,
“statik teknikler”, “test tasarim teknikleri”, “test
yonetimi” ve “test icin arac destegi” gibi temel test
bilgileri acisindan sinava tabi tutuluyor.

Dilin dinamik, canli ve bu yiizden de

devamli degisime acik oldugunu vurgulayan
Yitmen, terimlerin halen ingilizce'de dahi
standartlasmadigini g6z oniinde bulundurarak, her
zaman glincel olabilmek icin sektor profesyonelleri
ve uzmanlarina yeni gelismeleri ve onerileri
kendileriyle paylasmalari icin cagrida bulunuyor.
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oplumun farkli kesimlerinin bilgiye
erisimlerini kolaylastirmak ve Tirkiye'nin
e-donustimiune destek vermek icin

GIRISIMCILIK

“Gelecegini Tasarla Projesi” baslatildI. Online Egitimler m Bilgi Bankasi Kariyer ﬁ'i
T.C. Kalkinma Bakanligi, Birlesmis Milletler o T il m. R L Firsatlan
Kalkinma Programi (United Nations Development eqitimierle kigisel geligiminizi yanlendirecek yiilerce makale., rr T

Bagarth girigimeciler ve kariyer
sahibi kagilerle online ve ylryire
bulwsun, somdanmm somum, kendimizi
geligtirin.

saglaymn, ig bilgilerinizi arttrin bilgi ve belgeye kolayca erigin,

Programme-UNDP), Microsoft Tirkiye ile Habitat ve kapasitenizs geligtirin. girigimeitik konusunda bilgilenin.

Kalkinma ve Yonetisim Dernegi, Tirkiye'nin 81
ilinde ortak gerceklestirdigi sosyal sorumluluk
calismalarina, ortakliklarinin 10. yilinda bir yenisini

, © e s Turkiye Mukim Temsilcisi Kamal Malhotra, Kalkinma Bakanligi’'ndan Aydin da bu tiir
d.a.cha e1<'l|.yor. Bugiine Ifad.e?rHZOO bin k!§lnln yuz Kalkinma Bakanligi Kalkinma Arastirmalari projelerde kendisini en cok gonulliliik esasinin
ylize egitim almasina dnciilik eden ddrt ana ortak, Merkezi Baskani Emin Sadik Aydin, Habitat etkiledigini dile getirerek, gonillilik olmadan
genclere Gelecegini Tasarla” diyor. Kalkinma ve Yonetisim Dernegi Baskani Sezai basarinin olmayacagini belirtti. Habitat Kalkinma
, , o Hazir, Microsoft Turkiye Genel Mudur Yardimcisi ve Yonetisim Dernegi Baskani Hazir ise son iki
26 Ocak 2015'te Ankara CerModern'de projenin Erhan Yalcin ve cok sayida davetli katildi. yildir girisimcilik tizerinde calistiklarini, istihdamin
tanitimi amaciyla diizenlenen toplantiya; UNDP Toplantinin acilisinda konusan UNDP Tirkiye bu sekilde artacagini ifade etti.

Temsilcisi Malhotra, soz

konusu projede 2005'ten Gencler portaldan licretsiz yararlanacak
beri 170 binden fazla kisinin Gelecegini Tasarla Projesi ile genclere yonelik
yliz ylize egitim ve kapasite hazirlanan on-line egitim portalinda, on-line
gelistirme programlarindan kisisel gelisim, yabanci dil, bilisim ve kapasite
yararlandigini soyledi. Yeni gelistirme egitimleri, istihdam, girisimcilik
isbirligiyle “geleceginitasarla. ve kariyer konularinda makaleler, basari

net” portalinin lansmanini girisimcilerin tavsiyelerini iceren videolar yer
yapildigini animsatan aliyor.

Malhotra, “Yaratici bir arac Genclerin Ucretsiz yararlanabilecegi egitim

olan bu portalda genclere portalinda, kariyer konusunda on-line bilgilendirici
egitim, networking ve kocluk seminer ve egitimler de dizenlenecek. Portalda,
hizmetleri sunuluyor” dedi. genclerin ayni zamanda alaninda uzman kisilere
Portalin Turkiye'deki genclerin  sorular sorarak interaktif bir deneyim yasamalari
kisisel kapasite ve kariyer saglaniyor.

gelisimini destekleyecegini Dort ana ortagin yani sira Visa Tirkiye, Teknosa,
belirten Malhotra, UNDP yenibiris.com, Khan Academy Turkiye, Infinity
olarak Turkiye'deki genclerin Teknoloji ve Engelsiz Kariyer de destekci kurumlar
guclendirilmesi icin gelistirilen  olarak icerigin gelistirilmesi, kaynaklarin

bu inovatif yaklasimin bir paylasilmasi ve projenin gelistirilmesi gibi
parcasi olmaktan gurur konularda destek veriyor.

duyduklarini kaydetti.

SEKTORDEN YANSIMALAR



“Internete sansiir” girisimi, 3. kez

“Torba yasa-da

Anayasa Mahkemesi'nin iptal ettigi “yargi karari
olmadan internete sanslir yetkisi”, yine bir “Torba
yasa” icinde TBMM’ye getirildi. Yeni teklife gore,
iceriklerin siiratle yayindan cikarilmasi “gerekli”
oldugu durumlarda, Basbakanlik veya ilgili
bakanliklarin talebi iizerine kararlar hakim karari
olmaksizin uygulanabilecek.

Aslihan Bozkurt

Internet erisimini engelleme diizenlenmesi



ukimet, internete sansir yetkisini alacagi
H dizenlemeyi bir kez daha Tirkiye Biytk

Millet Meclisi (TBMM] giindemine getirdi.
Bir yilicinde Uclincl kez 6zellikle yine “Torba
yasa” icerisine “internet erisimini engelleme
yetkisi” konuldu.
Subat 2014’'te TBMM’den gecen torba yasa ile,
Telekomiinikasyon iletisim Baskanligi'na (TiB)
yargl karari olmadan internet erisimini engelleme
yetkisi ve internet trafigine hicbir sinirlama
olmadan ulasma yetkisi taninmisti. Ancak bu
yetki, yurt ici ve disindaki tepkilerin ardindan
donemin Cumhurbaskani Abdullah Gul'ln itirazi
tizerine yeni bir yasal dizenlemeyle “mahkeme
karari” kosuluna baglandi. Ancak Recep Tayyip
Erdogan’in cumhurbaskani secilmesinin ardindan

iktidar, mahkeme karari kosulunu kaldirarak
internete midahale ve sansur yetkisini herhangi
bir yargi karari olmaksizin TIB'e verilmesine
yonelik ikinci bir dizenlemeyi yasalastirdi.
Internete sansir ve midahale yetkisi getiren bu
ikinci girisim ise CHP nin basvurusu tzerine Ekim
2014'te Anayasa Mahkemesi (AYM] tarafindan
iptal edildi.
19 Ocak 2015°te AK Parti Konya Milletvekili
Kerim Ozkul ve arkadaslarinin imzasiyla TBMM
Baskanligi'na sunulan “Kizilay-Yesilay”a iliskin
“Bazi Kanunlarda Degisiklik Yapilmasina Dair
Kanun Teklifi"nde de internete sansur konusu
guindeme geldi. TBMM'de Ocak ayinin son
haftasinda goriismelerine baslanacak olan
teklife gore, daha agir bir sansir uygulamasinin
onunu acabilecek bu olaganiisti yetki, dogrudan
Basbakan ya da ilgili bakanliklara taniniyor.
Basbakan ya da bakanliklar herhangi bir
yargi karari aranmaksizin herhangi erisimin
engellenmesi ya da icerigin cikarilmasina karar
verebilecek. Oysa halen uygulanan mevcut
dizenlemeyle, bu yetkilerin kullanilabilmesi icin
yargi karari gerekiyor.
“Torba yasa” icerisinde yer alan diizenlemeye
gore, Basbakanlik, yasam hakki ile kisilerin
can ve mal guvenliginin korunmasi, milli
guvenlik ve kamu dizeninin korunmasi,
suc islenmesinin onlenmesi veya
genel sagligin korunmasi sebepleri
kapsaminda gecikmesinde sakinca
bulunan hallerde internet sitelerine
erisim engelleme ya da icerik cikarma
karari alabilecek. Basbakanligin ya

da ilgili bakanliklarin aldigi sansir
karari, TiB'e iletilecek, baskanlik da bu
karari dort saat icinde yerine getirecek.
Tehlike olusturdugu belirtilen icerigin
teknik olarak engellenememesi veya

ilgili icerige erisimin engellenmesi
yoluyla ihlalin 6nlemedigi durumlarda
internet sitesinin timu kapatilabilecek.
Basbakanlik ya da bakanliklarin karariyla
erisimi engellenen ya da icerigi cikarilan
internet sitesiyle ilgili olarak TiB bu
karari uygulandiktan 24 saat icinde
mahkemeye sunacak. Mahkeme de bu
kararla ilgili 48 saat icinde karar verecek.

Teklifin gerekcesinde diizenlemenin
amaci soyle ifade edildi:
“Dizenleme ile vatandaslarin
internet ortaminda yer alan
yasadisi icerikler nedeniyle magdur
olmamasi, zarara ugramamasi, hak
ve ozgurliklerin muhafaza edilmesi
hedeflenmistir. Zira milli givenligin
ve kamu dizenini, vatandaslarin
ve ozgurliklerini tehdit eden her
tur internet icerigi, suc islenmesi
ihtimalinin cok ciddi bir sekilde
ortaya cikmasina neden olan internet
yayinlari tlkemiz ve vatandaslarimiz
icin tehlike olusturabilme potansiyeli
tasimaktadir. Gecikilmesi halinde
telafisi imkansiz zararlarin ortaya
cikabilecegi bu tir tehlikelerin
berteraf edilebilmesi acisindan
yapilan diizenleme onem arz

etmektedir.”

Bakanliga yeni gorev

Bu arada s6z konusu teklifle,
Ulastirma Denizcilik ve Haberlesme
Bakanligi'nin elektronik haberlesme
sektorine iliskin yetki ve gorevleri
arasina “Ulusal Kamu Entegre

Veri merkezlerine yonelik politika,
strateji ve hedefleri belirlemek,
eylem planlarini hazirlamake devlet
hizmetlerinde kullanilan sistemlerin
barindirildigi veri merkezlerini kamu
entegre veri merkezlerinde toplamak
amaciyla verilerin transferi de dahil
gerekli altyapilari kurma, kurdurma,
isletme, islettirme” de ekleniyor.

Karsli: AYM'nin iptal edecegini, iktidar da
biliyor

TBD Bilisim Dergisi olarak konu ile ilgili olarak
uzmanlardan goriis almaya calistik. istanbul Universitesi
Siyasal Bilgiler Fakiiltesi Ogretim Uyesi Prof. Dr. Ersan
Sen ile Avukat Mahmut Can Senyurt, internet sitelerine
erisimi engelleme yetkisinin Basbakan ya da bakana
devredilmesini ongoren dizenlemeye iliskin sorularimizi
ortak yanitladilar. Ayrica Ankara Barosu Bilisim Kurulu
Baskani Avukat Nihad Karsli da konuya iliskin goruslerini
bizimle paylasti. Karsli, bu konudaki gorusini soyle
ozetledi:

“Metninde yazim hatasi var. Basbakan ve TiB Baskanligi'na
veriliyor bu yetki ve bakanlara da talep hakki. Anayasa
Mahkemesi’'nin Anayasa’ya aykiri buldugu bir konuyu
yeniden yasallastirmak anayasayi ihlal etmek demektir.
Anayasa Mahkemesi'nin bir konuda verdigi bir karar varsa
o karar sonrasi yeniden Anayasa Mahkemesi'ne aykirilik
iddiasinda bulunmak icin 5 yil gecmesi gerekiyor. Aykirilik
buldugu konuda da bu gecerli olmali. Ama yiritme, hukuk
usul ve kurullarini tanimadan sanirim secim siirecinde
muhaliflerini susturmak icin boyle bir dizenlemeye
gitmekte.”

“Bu diizenlemenin ne gibi sakincalari olabilir ve bu
dizenleme de iptal edilir mi?” seklindeki sorumuzu ise
Karsli soyle yanitladi:

“Diizenleme ile katalog suclar kaldirilip engelleme konusu
soyut hale getiriliyor. Anayasa Mahkemesi'nin iptal etmesi
zorunluluk. Anayasaya aykiri oldugunu daha yeni soyledi.
Anayasa Mahkemesi'nin iptal edecegini, iktidar da biliyor,
ama amac soyledigim gibi secim sirecinde muhalif
sesleri susturmak olsa gerek. Secimden sonra, bu
dizenlemeye ihtiyaci kalmayacak yeni bir bohca yasa ile
insan haklarina ve anayasaya temel hukuk kurallarina
uygun bir dizenleme yapabilir.”



A\ .
B as b 3 ka N l.l k veva B 3 ka N l 10a 19 Ocak 2015'te AK Parti Konya Milletvekili Kerim Ozkul ve arkadaslarinin imzasiyla TBMM
r y g ) Baskanligi'na sunulan “Bazi Kanunlarda Degisiklik Yapilmasi Hakkinda Kanun Teklifi"nin ilgili

maddesi soyle:

a n
v e e r ' S ' m “Gecikmesinde sakinca bulunan hallerde icerigin cikarilmasi ve/veya erisimin engellenmesi
MADDE 8/A- (1) Yasam hakki ile kisilerin can ve mal glivenliginin korunmasi, milli glivenlik
4 ve kamu dizeninin korunmasi, suc islenmesinin dnlenmesi veya genel sagligin korunmasi
l l sebeplerinden bir veya bir kacina bagli olarak hakim veya gecikmesinde sakinca bulunan
engellenmesi karari verilebilir. Karar, Baskanlik tarafindan derhal erisim saglayicilara ve ilgili
» » icerik ve yer saglayicilara bildirilir. icerik cikartilmasi ve/veya erisimin engellenmesi kararinin
geregi, derhal ve en gec kararin bildirilmesi anindan itibaren dort saat icinde yerine getirilir.
S0z konusu icerikler cikarilincaya kadar erisimin engellenmesi tedbirine devam edilir.
—
karar kendiliginden kalkar.
‘ ‘ d -* (3) Bu madde kapsamindaki suca konu internet iceriklerini olusturan ve yayanlar hakkinda
3 Baskanlik tarafindan, Cumhuriyet Bassavciligina suc duyurusunda bulunulur. Bu suclarin
‘ faillerine ulasmak icin gerekli olan bilgiler icerik, yer ve erisim saglayicilar tarafindan hakim

hallerde, Basbakanlik veya milli givenlik ve kamu diizeninin korunmasi, suc islenmesinin
(2) Basbakanlik veya ilgili Bakanliklarin talebi tizerine Baskanlik tarafindan verilen icerigin
karari Uzerine adli mercilere verilir. Bu bilgileri vermeyen icerik, yer ve erisim saglayicilarin

n n
l ' e ' ' ' ' a ' m a MADDE 8- 4/5/2007 tarihli ve 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanuna 8 inci
4 4
onlenmesi veya genel sagligin korunmasi ile ilgili Bakanliklarin talebi tizerine Baskanlik
cikarilmasi ve/veya erisimin engellenmesi karari, Baskanlik tarafindan, yirmi dort saat icinde
sorumlular, fiil daha agir cezayi gerektiren baska bir suc olusturmadigi takdirde, tc bin

maddesinden sonra gelmek lizere asagidaki 8/A maddesi eklenmistir.

tarafindan internet ortaminda yer alan yayinla ilgili olarak icerigin cikarilmasi ve/veya erisimin
sulh ceza hakiminin onayina sunulur. Hakim, kararini kirk sekiz saat icinde aciklar; aksi halde,
guinden on bin gline kadar adli para cezasi ile cezalandirilirlar.

(4) Bu madde uyarinca verilen icerigin cikarilmasi ve/veya erisimin engellenmesi kararinin
geregini yerine getirmeyen erisim saglayicilar ile ilgili icerik ve yer saglayicilara elli bin Turk
Lirasindan bes ylz bin Tirk Lirasina kadar idari para cezasi verilir. Ayrica, icerigin cikarilmasi
ve/veya erisimin engellenmesi kararinin uygulanmamasi sonucunda Devlet veya kisiler zarara
ugramis ise, zararin niteligi ve derecesine gore Baskanligin talebi lzerine Kurum tarafindan
yetkilendirmenin iptaline de karar verilebilir.”



trkiye Bilisim Vakfi (TBV), 19 Ocak 2015te TBMM Baskanligi'na iletilen “Bazi

T BV: Tekli’in yasalalsmaSI Kanunlarda Degisiklik Yapilmasi Hakkindaki Kanun Teklifi'nin Birinci Maddesi” ile

“5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkindaki Kanun”a eklenmesi
planlanan 8/A maddesi hakkindaki gorisiini soyle acikladi:

yolunda adim atilmamali

= w korunmasi, milli givenlik ve kamu dizeninin korunmasi, suc
e islenmesinin onlenmesi veya genel sagligin korunmasi sebeplerinden

bir ve bir kacina bagli olarak hakim veya geciktirilmesinde sakinca olan

T URK ' Y E B I L i § ' M VAKEFI hallerde Basbakanlik; milli givenlik ve kamu duzeninin korunmasi,

suc islenmesinin 6nlenmesi veya genel sagligin korunmasi ile ilgili
BakanUlklarin talebi ile Telekomunikasyon Iletisim Baskanligi tarafindan
“Erisimin engellenmesi”nin icerigin yasaklanmasi, yayindan cikartilmasi veya erisimin engellenmesi

hemen uygulamaya karari verilmesi éngordluyor.

konulmasinin Turkiye'nin
tum hukuksal kazanimlarini
orseleyecegine dikkat ceken
TBV, bilgi temelli ekonomiye
geciste olmasi gereken
temel diizenlemelerden
uzaklasilacagi, yatirim yapma
ortamina biyiik bir darbe

vuracaginin altini cizdi.
-

Bu Kanun Teklifi, Ulkemizin uzun suredir icerik duzenlemeleri konusunda
geldigi noktayi cok geriye gotiirecek. Bu konuda AB ve diger demokratik
tlkeler ile Turkiye'yi “arasi kapanmaz bir ucurumla birbirinden ayiracak.”
Ayrica Ulkemizin, uluslararasi toplum tarafindan, icerik dizenlemeleri
bakimindan temel hak ve 6zgurluk dizleminden ayrilmis, internetin
dogasina uygun olmayan bir dizenleme rejimi ongoren bir tlke olarak
gorulmesine neden olacak. Yargi karariyla bir ceza sorusturmasi
kapsaminda “6lculilik” ilkesi slizgecinden gecirilerek baska kisilerin
temel hak ve 6zgirliklerine zarar vermeden “en son care” olarak
basvurulmasi gereken “erisimin engellenmesi” tedbirinin Taslak'da
ongorulen cok genis kapsamli ihlaller icin hemen uygulamaya konulacak
bir arac haline getirilmesi, ilkemizin tim hukuksal kazanimlarini
orseleyecek, bilgi temelli ekonomiye geciste olmasi gereken temel
dizenleme cercevesinden Turkiye'yi uzaklastiracak, tilkemizdeki

yatirim yapma ortamina icerik dizenlemleri bakimindan blyuk bir darbe
vuracaktir.

Ulkemizde yatirim yapma ortaminin en temel eksiklerinden birisi,
tlkemizin bitin olumlu 6zelliklerine ragmen, “6ngorilebilir ve
uluslararasi hukukla uyumlu temel dizenlemelere sahip olmamasi.”
So6z konusu Kanun Teklifi, bu noktada, tlkemizin bu eksikligini daha
da pekistiriyor, dlkemizin bilgi temelli ekonomide kiresel bir oyuncu
olmasinin onlnde buyuk bir engel teskil ediyor.

Bu cercevede, Kanun Teklifi'nin yasalasmasi yolunda adim atilmamasini,
Yice Meclis'imizin icerik dizenlemeleri bakimindan yatirim yapma
ortamini destekleyici, AB ile uyumlu ve bilgi temelli ekonomiye gecisteki
engelleri kaldirici dizenlemeler Uzerinde calisarak tlkemizin onund
acmasini bekliyoruz.”



Prof. Dr. Sen: Hangi sebeple olursa
olsun erisimin engellenmesi
karari, hakim veya mahkeme
tarafindan verilebilmeli

“Milli glivenlik ve kamu diizeninin
korunmasi, suc islenmesinin
onlenmesi” ibarelerinin soyut

ve yoruma acik nitelikte oldugu,

kisi hak ve hiirriyetlerinin keyfi

sekilde sinirlandirilmasi tehlikesini
barindirdigina dikkat cekilirken
erisimin engellenmesi karari verme
yetkisinin idareye birakilmasinin dogru
olmayacaginin alti cizildi.

stanbul Universitesi Siyasal Bilgiler Fakiiltesi OFretim Uyesi Prof. Dr. Ersan Sen ile
Avukat Mahmut Can Senyurt, internet sitelerine erisimi engelleme yetkisinin Basbakan
ya da bakana devredilmesini d6ngéren dizenlemeye iliskin sorularimizi ortak yanitladilar.
Sen ve Senyurt, hakim veya mahkemelerin gérevlerini bagimsiz ve tarafsiz sekilde icra
ettigi dusiincesine dayanarak hangi sebeple olursa olsun erisimin engellenmesi kararinin
hakim veya mahkeme tarafindan verilebilmesi gerektigine isaret etti. Soyut ve yoruma acik
nitelikteki gerekcelerin, kisi hak ve hirriyetlerinin keyfi sekilde sinirlandirilmasi tehlikesini
barindirdigina deginen Sen ve Senyurt, “Ya hic sinirlama konulmamali ya da olacaksa
somutluk tasimali, bagimsiz ve tarafsiz yarginin denetimine acik tutulmali” dediler.

Erisimin engellenmesi kararinin sinirlarinin yeterli aciklikta belirlenmedigi bir dizenlemenin,
Anayasa m.2 ile giivence altina alinan “hukuk devleti” ilkesi ile bagdasmadigini vurgulayan
Sen ve Senyurt, erisimin engellenmesi karari verme yetkisinin idareye birakilmasinin

dogru olmayacadini diisiindiiklerini belirtip “Onerimiz; erisimin engellenmesinin, mevcut
diizenlemede oldugu gibi hakim ve mahkeme kararina bagli olmasidir. Bunun yaninda,
gecikmesinde cok ciddi bir sakinca bulunan halin varliginda ise, erisimin engellenmesi
karari 4 saat icinde verilebilmeli ve bizce en fazla 12 saat gibi cok kisa bir denetim stresine
tabi olmali ve bu slire icinde hakim veya mahkeme tarafindan karara baglanmalidir”

degerlendirmesinde bulundular.

-Mahkeme karar1 olmadan, milli glivenligi
ve kamu diizenini ilgilendiren konularda
internet sitelerine 4 saat icinde erisim
engelleme yetkisi veren diizenleme Anayasa
Mahkemesi tarafindan gecen yil Ekim ayinda
iptalinin ardindan simdi de engelleme
yetkisinin Telekomiinikasyon iletisim Baskan
yerine bakan veya basbakan tarafindan
kullanilmasi i¢in yasa ¢ikarilmasi soz konusu.
Bu konudaki goriisiiniizii alabilir miyiz?

-Bahsettiginiz degisiklik, 6552 sayili Kanun
m.127 ile 5651 sayili internet Kanunu, m.8’e
16.fikra olarak eklenen ve Telekomlinikasyon
iletisim Baskanligi’na (TiB) verilen erisimi
engelleme yetkisinin, Anayasa Mahkemesi
tarafindan 2 Ekim 2014 glin, 2014/149 E. ve
2014/151 K. sayili kararla iptal edilen hilkmudir.
Bu hikme gore, “Milli glivenlik ve kamu
diizeninin korunmasi, suc islenmesinin énlenmesi
nedenlerinden bir veya bir kacina bagli olarak
gecikmesinde sakinca bulunan hallerde,
erisimin engellenmesi Baskanin talimati lizerine
Baskanlik tarafindan yapilir. Erisim saglayicilari
Baskanliktan gelen erisimin engellenmesi
taleplerini en gec dort saat icinde yerine getirir.

LW

Baskan tarafindan verilen erisimin engellenmesi
karar1, Baskanlik tarafindan, yirmi doért saat
icinde sulh ceza hakiminin onayina sunulur.

”

Hakim, kararini kirk sekiz saat icinde aciklar”.

Anayasa Mahkemesi anilan diizenlemeyi,
bircok farkli acidan degerlendirmis ve isabetli
bir iptal karar vermistir. Gercekten de iptal
edilen hiikkiim, Anayasa m.2 ile giivence altina
alinan “hukuk devleti” ilkesine ve “Temel hak
ve hurriyetlerin sinirlanmasi” baslikli Anayasa
m.13’e aykiri olup, ifade 6zgiirliigli, haberlesme
hirriyeti ve basin hirriyetini ihlal eden nitelikte
idi.

Oncelikle belirtmeliyiz ki, “milli giivenlik
ve kamu diizeninin korunmasi, suc islenmesinin
onlenmesi” ibareleri soyut ve yoruma
acik nitelikte gerekceler olup, kisi hak ve
hurriyetlerinin keyfi sekilde sinirlandirilmasi
tehlikesini barindirmaktadir. Demokratik hukuk
toplumunun temel unsurlarindan olan cok
seslilik ve cogulculuk ilkelerinin, yoruma agik
sekilde yiriitme erkine bagh kurumlar tarafindan
sinirlandinlabilmesi imkaninin taninmasi, Tirkiye
gibi hukuk kdltiiriiniin tam olarak gelismedigi



ulkelerde muhalif seslerin susturulmasi icin
kullanilma riskini tasimaktadir. Tutuklama

ve telefon dinleme tedbirlerinin son 10 yillik
slirede hangi sekilde ve sartlarda uygulandig,
bu uygulamanin kisiler {izerinde olusturdugu
magduriyet, baski ve korku g6z 6niinde
bulunduruldugunda, cekincemizde hakliligimiz
anlasilacaktir. Kisi hak ve hurriyetlerine yonelik
istisnai sinirlamalar ongorilebilir, fakat bunlar
somut ve oOlcilii olmali, dogru uygulanmali ve
etkin hukukilik denetimine acik tutulmalidir.

ifade 6zgiirliigii ile basin ve haberlesme
hirriyeti gibi son derece onemli kavramlarin,
Anayasa m.2 ile giivence altina alinan
“hukuk devleti” ilkesinin aradigi aciklik ve
ongorulebilirlik unsurlarin1 tasimayan “milli
guivenlik ve kamu diizeninin korunmasi, suc
islenmesinin 6nlenmesi” gibi subjektif ve
belirsiz gerekcelerle yuritme organi veya idare
tarafindan sinirlandinlabilmesi, kanaatimizce
“Temel hak ve hurriyetlerin sinirlandirilmas1”
baslikli Anayasa m.13’le bagdasmadig
gibi, bugline kadar Ulkemizde gerceklesen
kotu uygulama bu soyut sinirlamalara
gecit verilmemesi gerektigi gorisiinii
desteklemektedir. O halde, ya hic sinirlama
koyulmamali ya da olacaksa somutluk tasimali,
bagimsiz ve tarafsiz yarginin denetimine
acik tutulmalidir. Bagli yargi, yani siyaseten
hareket eden, kisi hak ve hurriyetlerine,
hukukun evrensel ilke ve esaslarina oncelik
vermeyen yargi olursa da, sekli yargi denetimi
ve kararlarinin bir anlam tasimayacagini ifade
etmek isteriz.

Anayasa Mahkemesi tarafindan iptal edilen
duzenlemenin, sadece erisimin engellenmesi
kararinin ne sekilde verilecegine dair bilgi
icerdigi, sinirlandirmanin ne kadar siirecegi,
hangi hallerde kaldirlacagi ve bu karara karsi
kimlerin hangi mercie ve kac gunluk suire
icerisinde itiraz edebilecegine dair bir bilginin
yer almadigi goriilmektedir. Anayasa m.20,

22 ve 28 ile guvence altina alinan kisi hak ve
hirriyetlerini sinirlandiran erisimin engellenmesi
kararina kimlerin itiraz edebilecegine dair bir
duzenlemeye gidilmemesi ¢ok ciddi bir eksiklik
olup, “Temel hak ve hurriyetlerin korunmasi”
baslikli Anayasa m.40’a aykindir.

Hukumde; milli givenlik ve kamu duizeninin

korunmasi, suc islenmesinin onlenmesi
nedenlerinden bir veya birkacina bagli olarak
gecikmesinde sakinca bulunan hallerde, Baskanin
talimati Uzerine Baskanlik tarafindan verilen
erisimin engellenmesi kararinin, 24 saat icinde
sulh ceza hakiminin onayina sunulacagi, hakimin
de kararini kirk sekiz saat icinde verecegi
ongorulmekte idi. Bu sebeple, Baskanlik
tarafindan verilen erisimin engellenmesi
kararinin, sulh ceza hakiminin hukuki

denetimi neticesinde en fazla 72 saat sure ile
uygulanabilir oldugu, yani diizenlemenin hukuki
denetime acik oldugu belirtilmektedir. Ancak
bu ihtimal, sadece sulh ceza hakiminin erisimin
engellenmesi kararin1 reddetmesi halinde
glindeme gelmektedir. Bir baska ifade ile sulh
ceza hakiminin erisimin engellenmesi kararin
hukuka uygun bulmasi halinde bu karara kimler
tarafindan ve ne sekilde itiraz edilebilecegine
iliskin bir duzenleme bulunmamaktadir. Hal
boyle olunca, yliriitme organinin veya ona bagli
idarenin kisi hak ve hurriyetlerini sinirlandiran
nitelikte tasarrufu, bu tasarrufun sujesi olan
icerik sahibi kisiler tarafindan dahi itiraza

konu edilememektedir. Erisimin engellenmesi
kararinin sinirlarinin yeterli aciklikta

belirlenmedigi bir diizenlemenin, Anayasa m.2
ile glivence altina alinan “hukuk devleti” ilkesi
ile bagdasmadig aciktir.

Aynica bu hikmu iptal eden Anayasa
Mahkemesi, Anayasa m.13’de ongorulen
“olcululuk” ilkesine de atifta bulunmustur.
Yiksek Mahkemeye gore erisimin engellenmesi
karar, kural olarak 5651 sayili Kanun m.8’de
sinirli sekilde sayilan sug tipleri icin sorusturma
asamasinda hakim ve kovusturma asamasinda
mahkeme tarafindan verilebilmektedir. Gecikme
sakinca bulunan hallerde ise cumhuriyet
savcisinin da erisimin engellenmesi karan
vermesi mumkiin olmakla birlikte, bu kararin 24
saat icinde hdkim onay1 sunulmasi gerektigi ve
hakimin de 24 saat icinde karar vermesi gerektigi
duzenlenmistir.

iptal edilen hiikiimde ise, Tiirk Ceza
Kanunu ya da diger kanunlarda suc olarak
tanimlanmayan ve yoruma acgik “milli gtivenlik
ve kamu diizeninin korunmasi, su¢ islenmesinin
onlenmesi” gibi kavramlar hakkinda TCK’da suc¢
olarak tanimlanan ve 5651 sayili Kanun m.8/1’de

yer alan suclara nazaran daha kolay erisimin
engellenmesi karan verilebilmesi mumkiin
kilinmistir. Bu durum, Anayasa m.13 uyarinca
“Olcululuk” ilkesine aykindir.

Yiilksek Mahkeme de iptal kararinda bu hususu
isabetli sekilde vurgulamistir. Karara gore,
“Ayrica, gecikmesinde sakinca bulunan hallerde,
5651 sayili Kanunun 8. maddesinin ikinci
climlesi, en gec yirmi dort saat icinde, hakimin
onay vermedidi stirece kaldirilacak olan bir
erisimin engellenmesi tedbiri icin Cumhuriyet
savcisini yetkili gortirken, dava konusu Kural,
TIB Baskani’nin talimati lizerine verilen erisimin
engellenmesi kararinin dogrudan Baskanlik,
yani, idare tarafindan yerine getirilecegini
ongormektedir. Dolayisiyla; 5651 sayili
Kanunun 8. maddesinin birinci fikrasinin (a)
ve (b) alt bentlerinde yer alan, 5237 sayili
Tiirk Ceza Kanunu’nda daha agir yaptirimlara
baglanmis katalog suclardan herhangi birinin
internet ortaminda islendigi konusunda yeterli
stiiphe sebebi bulunan yayinlarla ilgili olarak
ongortilmiis erisimin engellenmesine iliskin
tedbir stireci, 6552 sayili Kanunun 127. maddesi
ile degisik 5651 sayili Kanunun 8. maddesine
eklenen 16. fikrasinin birinci tiimcesinde
ongoriilen, ‘Milli glivenlik ve kamu dlizeninin
korunmasi, suc islenmesinin 6nlenmesi
nedenlerinden bir veya bir kacina bagli olarak
gecikmesinde sakinca bulunan haller’ de
erisimin engellenmesi karari verilebilmesi
stirecine nazaran, daha siki bir yargi denetimine
tabi kilinmistir. Ayni zamanda, hukuk diizeni
tarafindan daha ciddi yaptirimlarla korunan
bir menfaatin oldugu hallerde (katalog
suclarda), 5651 sayili Kanunun 8. maddesi,
tedbir uygulama konusunda daha 6zgtirliik¢ii bir
usul (daha siki bir yargi denetimi) 6ngdriirken,
bu suclardan daha hafif bir yaptirima tabi
tutulmus bulunan ve muhtevasinda daha
soyut ve daha muglak kavramlari barindiran
milli glivenlik ve kamu dlizeninin korunmasi,
su¢ islenmesinin dnlenmesi nedenlerinden
bir veya bir kacina bagli olarak gecikmesinde
sakinca bulunan hallerde 6ngoériilen dava
konusu diizenlemenin, erisimin engellenmesi
suretiyle ifade hiirriyetini, haberlesme
hiirriyetini ve basin hiirriyetini kisitlamaya
yonelik olarak daha hizlandirilmis bir siirec
getirmesi, ‘Olclilliliik ilkesi’ ve korunmak
istenen menfaatler ile bagdasmamaktadir. Bu



itibarla, 6552 sayili Kanunun 127. maddesi

ile degisik 5651 sayili Kanunun 8. maddesinde
ongortilen diizenlemeler, Anayasa’nin temel hak
ve hiirriyetlerin sinirlandirilmasinda élculiiliik
ilkesini teminat altina alan 13. maddesi
hiikmtine acikca aykiridir”.

Tum bu sebeplerle; 5651 sayili Kanun m.8’e
16. fikra olarak eklenen hiikmiin, Anayasa
Mahkemesi tarafindan iptal edilmesi isabetlidir.

-iptalin TiB’in kamu giivenligiyle yetkili
olmamasi nedeniyle yapildigi bildirilip TiB
Baskan1 yerine Basbakan veya ilgili bakanin
getirilmesinin dogru olacag belirtiliyor. Buna
gore engelleme yetkisini artik milli glivenlikle
ilgili bir konuysa Milli Savunma Bakani,
kamu diizeniyle ilgiliyse icisleri Bakam veya
Basbakan kullanacak. Bu diizenlemenin ne
gibi sakincalari olabilir? Yeniden getirilecek bu
diizenleme de iptal edilir mi?

-Bilindigi lizere bilgiye erisim hakki, insan
Haklar1 Avrupa Mahkemesi’nin mustakar
ictihatlan ile ifade ozgiirliigii kapsaminda
korunmaktadir. Kanaatimizce erisimin
engellenmesi karari, sartlar acik ve net bir
sekilde belirlenmek suretiyle ve gerektiginde
istisnai kullanilmak kaydiyla sadece hakim veya
mahkeme tarafindan verilebilmeli ve karara karsi
ilgilere itiraz hakki taninmali, yani karar hukuki
denetime tabi olmalidir. Elbette hicbir 6zgurlik
sinirsiz degildir ve baskalarinin kisi hak ve
hirriyetlerinin korunmasi amaciyla belirli sartlar
altinda kisi hak ve hurriyetleri sinirlamaya konu
edilebilir. Burada maksat, sirf kamu otoritesini
guclendirmek, kanun veya polis devleti
anlayisina hizmet etmek olmayip, hukuk diizenini
ve dolayisiyla kim oldugu bilinmeyen herkesin
hak ve hurriyetlerini korumaktadir. Sinirlama
kurali ve uygulanmasinda, hukukun evrensel
ilke ve esaslarinin gozetilmesi gerektiginde
sliphe yoktur. Sinirlama keyfi olamayacag gibi,
Anayasaya uygun c¢ikarilan sinirlama kurali da
keyfi, kisiye, duruma ozel ve denetimden uzak
uygulanamaz.

Ulkemizde tutuklama, suc orgiitii, telefon
dinleme, teknik araclarla izleme ve gizli tamk
muesseselerinin asiriya kacan orantisiz ve
gerekcesiz kullanimi neticesinde, kanunun

tamdig1 yetkinin kotiye kullanildigi tecriibe
edilmis bir gercektir. Ceza Hukuku ve Ceza
Yargilamas1 Hukuku’nun kisi hak ve hurriyetlerini
sinirlandiran muesseselerinin gecmiste, deyim
yerinde ise “istenmeyen” bireylere kars:
orantisiz sekilde tatbik edildigini, bu kapsamda
her fiilin, birlikteligin ve ozellikle ifade
hirriyetinin kullaniminin bu muesseseler icinde
yorumlandigi ve kisi hak ve hiirriyetlerinin ihlal
edildigi giinler uzak degildir.

Uygulamanin orantisizligi ve yanlisligi
g0z oniinde bulunduruldugunda, erisimin
engellenmesi karar verme yetkisinin
idareye birakilmasinin dogru olmayacagini
dusunmekteyiz. Birden cok hak ve hurriyeti
kisitlayan erisimin engellenmesi kararinin
hakim ve mahkemeler tarafindan verilmesi,
en azindan “seklen” kisi hak ve hurriyetlerinin
korunmasi acisindan onem tasimaktadir.
Bu gorusumuz elestirilebilir. Ancak Turkiye
bakimindan dogru olan budur. Ciinki Tiirkiye’de
tereddutsuz uygulama hatalar ¢ok olmakta,
denetim yapilmamakta, hukuka aykirn davranan
kamu gorevlileri de koruma gormektedir. Bu
gorusumuzin sadece sekille sinirli kalmamasi
ve hurriyetlerin esasini1 da kapsayacak nitelikte
etkin bir koruma ongorebilmesi i¢in hakim ve
mahkemelerin tam olarak bagimsiz ve tarafsiz
sekilde hareket etmesi gerektigi nettir. Aksi
halde, hangi diizenleme getirilirse getirilsin kisi
hak ve hurriyetlerinin etkin sekilde korunmasi
mumkin olmayacak ve her gorus, “milli glivenlik
ve kamu diizeninin korunmasi, su¢ islenmesinin
onlenmesi” gerekcesiyle engellenecek ve
cogulculuk ilkesinden uzaklasilacak, boylece
hukuk devleti zarar gorecektir.

Kanaatimizce, erisimin engellenmesi
kararinin Basbakan veya ilgili bakanin yetkisini
verilmesi, kisi hak ve hurriyetleri aleyhine keyfi
uygulamalarin gindeme gelebilmesi riskini
tasimaktadir. Bu sebeple onerimiz; erisimin
engellenmesinin, mevcut diizenlemede oldugu
gibi hakim ve mahkeme kararina bagli olmasidir.
Bunun yaninda, gecikmesinde cok ciddi bir
sakinca bulunan halin varliginda ise, erisimin
engellenmesi karar1 4 saat icinde verilebilmeli ve
bizce en fazla 12 saat gibi cok kisa bir denetim
siresine tabi olmali ve bu siire icinde hakim veya
mahkeme tarafindan karara baglanmalidir.

Bir baska ifadeyle, sartlan
Kanunda acik ve net bir sekilde
gosterilmek ve verildigi andan
itibaren en fazla 12 saat icinde
hukukilik denetimine tabi tutulmak
kaydiyla erisimin engellenmesi karan
verilmesinin miimkiin oldugu ileri
sirilebilir. Hakim veya mahkemenin
erisimin engellenmesi kararin1 kabul
etmemesi halinde, idareye itiraz
yolunun taninmamali, ancak erisimin
engellenmesi kararinin hakim veya
mahkeme tarafindan onaylanmasi
durumunda, icerik sahibi de dahil
olmak Uzere ilgililere itiraz etme hakki
taninmalidir. Kisi hak ve hurriyetleri
lehine yorum iceren bu oneri, iptal
edilen diizenlemeye gore daha
fazla guvence icermektedir. Bizim
gorusumuz bu yondedir. Kirilgan yapiya
sahip kisi hak ve hurriyetlerine, hangi
amacla olursa olsun asir1 mudahale
yetkisinin taninmasi, hele de bu
yetkinin yuriatme organi veya idareye
birakilmasi, hukuk ve demokrasinin
heniiz hazmedilmedigi, hukukun
evrensel ilke ve esaslarinin 6zune
sahip cikilmadigi, s6zde taninan hak
ve hurriyetlere gerekli aktif glivence
ortaminin saglanmadigi Tirkiye’de,
bizce savunulmasi gereken hukukun
ustlinligii, hukuk bilinci ve hukuk
giivenligi hakki olmalidir. Ciinkii
yurutme organi ve idare, bir sekilde
kendisine bir koruma kalkan1 bulup,
gerektiginde yargiy1 halka sikayet edip
kendinse bir ¢ikis yolu bulabilmektedir.
Buna daha fazla izin verilmemelidir.

Sonuc olarak; bizce hangi sebeple
olursa olsun erisimin engellenmesi
karar hakim veya mahkeme tarafindan
verilebilmelidir. Bu dusuincemizin
yegane dayanag ise, hakim veya
mahkemelerin gorevlerini bagimsiz
ve tarafsiz sekilde icra etmelidir. Bu
da saglanmadigi takdirde, onerimizde
dahil olmak uzere hicbir yontem kisi
hak ve hurriyetlerini glivence altina
almayacaktir.

internet erisimini engelleme diizenlenmesi



Katalog suclar yerine, internet
artik 500-600 civari suc ve hatta
siiphe iizerine kapatilabilecek (*]

1 yildir AKP hikimeti tarafindan internet Kanununa ilave edilmek istenen maddeler,
Isitilip yeniden onlimuze surildu. Anayasa Mahkemesi iptal ettigi ve Tlrkiye'de icerik
diuzenlemelerini temel hak ve 6zglrliklerden ayiran maddeler arasinda, 4 saat icinde
icerik engelleme, hukuk yerine TIB Baskani ve hatta Basbakan tarafindan kapatma
yapilmasi, TCK'daki 200 ve diger kanunlardaki 500 kadar suc taniminin her birine atif
yapilabilecek bir engelleme yontemi getiriliyor.

ani Turkcemizde bir atasozu
vardir; “gelen, gideni aratir”
derler ya, aynen oyle bir sey s6z
konusu; ilk cikartildig1 yillarda
icinde yer alan 9 katalog sucla,
5651 sayili kanununu ne kadar elestirmistik.
Simdi nerdeyse bu kanunun o ilk halini
mumla arayacak hale geldik. 1 yildan beri
iktidann “srar ettigi” baz1 maddeler tekrar-
tekrar 1s1itilip, 1s1tilip onumiize getiriliyor. Bu
diizenlemelerin nelere yol acacag ise anlasilan
pek dusunulmuyor.

2 giin evvel TBMM’ye yeni bir kanun teklifi
geldigini aktarmistik. 5651 sayili kanuna ilaveler
getiren bu yeni torba kanun teklifinde ilk
gozumuze carpan “4 saat” konusundaki 1srardi.
Ama torba kanun teklifinde interneti sarsacak
cok daha énemli maddeler var. Ornegin, 5651
sayili kanunda yer alan katalog suclar kavrami
artik tarih olacak gibi gozukuyor. Ciinku TCK’nin
biitiin suclar1 ve diger kanunlarda yer alan suclar
icin de kapatma istenebilecek. Bunlarin sayis
da artik 500-600 kadar suc iddiasi. Hatta “kamu
duzeni” gibi konularda stphe Uzerine kapatma
da mevcut.

TiB Baskam hatta Basbakan interneti
kapatacak

Aynica bu kanun [1], Anayasa Mahkemesi
tarafindan ekim ayinda iptal edilen [3]
“Telekomiinikasyon iletisim Baskanligi -TiB
Baskan tarafindan icerigin engellenmesi”
kararini da geri getiriyor. O da yetmiyor,
Basbakan’a da ayni yetki veriliyor. Yani hukuk
bu kanunla devre dis1 birakiliyor. Cunku Anayasa
Mahkemesi’nin baskaninin emekliligi sonrasinda,
yeniden bir iptal ile karsilasilmayacagi
dusunuluyor.

Flisun Sarp Nebil
fusun(dnebil.com

19.01.2015 Tarihinde Meclis Baskanligina arz
edilen Baz1 Kanunlarda Degisiklik Yapilmas1
Hakkindaki Kanun Teklifinin 8’inci Maddesi ile
5651 Sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkindaki Kanuna
eklenmesi planlanan 8/A Maddesi ile;

Yasam hakki ile kisilerin can ve mal
glivenliginin korunmasi, milli giivenlik ve kamu
duzenin korunmasi, suc islenmesinin onlenmesi
veya genel sagligin korunmasi sebeplerinden
bir ve bir kacina bagli olarak hakim veya
gecikmesinde sakinca olan hallerde Basbakanlik,

Milli giivenlik ve kamu duizenin korunmasi,
suc islenmesinin onlenmesi veya genel sagligin
korunmast ile ilgili Bakanliklarin talebi ile TiB
tarafindan icerigin yayindan cikartilmasi ve/veya
erisimin engellenmesi karar verilmesi isteniyor.

Yorumumuz: Bu maddeye baktigimizda,
artik internet erisim engelleme kararlarinin
hukuki degil idari olacag ve hatta giderek
siyasi olacag goriiliiyor. Yani bu karari, olmasi
gerektigi gibi -demokrasinin 3 erkinden birisi
olan- YARGI (bir mahkeme) degil, 2ci erk yani
YURUTME veriyor.

Taslak ile yasam hakki ile kisilerin can ve
mal giivenliginin korunmasi, milli giivenlik ve
kamu diizenin korunmasi, suc islenmesinin
onlenmesi veya genel saghgin korunmasi

gibi konularda hi¢ bir kisitlama olmaksizin
erisimin engellenme yetkisi idari kurumlara
ve yargi makamlarina verilmektedir. Yani bir
suc islenmesi bile gerekmiyor, SUPHE yeterli
oluyor.




4 saat yeniden giindemde - Sitelere
savunma ya da icerik ¢cikarma hakki yok

Kanun teklifinde, yukanda belirtilen kararin
TiB tarafindan derhal erisim saglayicilara ve
ilgili icerik saglayicilara bildirilmesi; icerigin
¢ikartilmasi ve/veya erisimin engellenmesi
kararinin gereginin derhal ve en gec kararin
bildirilmesi anindan itibaren 4 saat icerisinde
yerine getirilmesi; s6z konusu icerikler
¢ikarilincaya kadar erisimin engellenmesi
tedbirine devam edilecegi maddesi var.

TiB veya Baskanlik tarafindan verilen icerigin
¢ikartilmasi ve/veya erisimin engellenmesi
kararinin TiB tarafindan yirmi dort saat
icerisinde Sulh Ceza Hakimin onayina sunulmasi,
hakimin kararini kirk sekiz saat icerisinde
aciklanmasi aksi halde kararin kendiliginden
kalmasi ongoriiluyor.

Yorumumuz: Bu siire¢lerin ¢alismasina dair
ise belirsizlik soz konusu. Ama daha onemlisi,
oncelikle icerigin asil sahibine bilgi bile
verilmiyor. icerik¢inin savunma hakki ya da
“uyar-kaldir” cercevesinde islem yapabilme
sansi yok. Bunun yerine dogrudan erisim
hizmeti aldig1 noktadan engelleme yapiliyor.
Bu 24 saat ve 48 saat siireclerinin nasil
isleyecegine dair de belirsizlik var.

icerik ve yer saglayicilara agir cezalar

Madde kapsaminda suca konu olan icerikleri
olusturanlar ve yayanlar hakkinda TiB tarafindan
Cumbhuriyet Bassavciligi’na su¢ duyurusunda
bulunulacagi; suclarin faillerine ulasmak icin
gerekli olan bilgilerin icerik, yer ve erisim
saglayicilar tarafindan hakim karan lzerine adli
mercilere verilmesi; bu bilgileri vermeyen icerik,
yer ve erisim saglayicilarin sorumlular hakkinda
fiiil daha agir bir cezay1 gerektiren baska bir
suc¢ olusturmadig1 takdirde (¢ bin glinden on bin
gline kadar adli para cezasi ile cezalandirilmasi
isteniyor.

Eklenmesi ongoriilen madde ile icerigin
cikartilmasi ve/veya erisimin engellenmesi
kararinin geregini yerine getirmeyen erisim
saglayicilar ile ilgili icerik ve yer saglayicilara

50.000 TL’sindan 500.000 TLl’sina kadar idari para
cezasi verilmesi oneriliyor.

Ayrica icerigin ¢ikartilmamasi ve/veya erisimin
engellenmemesi kararinin uygulanmamasi
sonucunda devlet veya kisiler zarara ugramissa,
zararin niteligi ve derecesine gére TiB’in talebi
tizerine Bilgi Teknolojileri ve iletisim Kurumu
(BTK) tarafindan yetkilendirmenin iptaline karar
verebilecek.

Yorumumuz: Hem icerik, hem de erisim
saglayicilara ¢cok agir cezalar ongoriilmesi,
lisanslarin iptaline kadar giden semaya
bakarsak, Tiirkiye’de icerigin yaratilmasinda ve
anlamina geliyor. icerikci kendisine 6z-sansiir
getirecek. O getirmez ise, yayinlatacagi erisim
saglayic1 bulamayacak.

icerik diizenlemeleri temel hak ve
ozgiirliikler diizleminden iyice ayriliyor

Kendi yorumumuz disinda,
konuyu hukukculara sorduk; Kanun
tasarisinin, “Tiirkiye’nin uluslararasi toplum
tarafindan icerik diizenlemeleri bakimindan

temel hak ve ozgiirliik diizleminden ayrilmis,
internetin dogasina uygun olmayan bir
diizenleme rejimi ongormds bir ilke olarak
degerlendirilmesine neden olacagi1” yorumunu
aldik.

Anayasa Mahkemesi’nin (asagidaki boliimde
detayr mevcut) ve iilkemizin taraf oldugu
uluslararasi sozlesmelerin ongordiigli hukuki
yol, “erisimin engellenmesi tedbiri yerine
hukuka aykiri oldugu kabul edilen ilgili
icerigin yayindan cikartilmasidir”. Bu
nedenle, lilkemizin i¢ hukukuna aktardigi,
uluslararasi hukuk metinleri geregince bir
yargi karariyla olmasi gerektigine isaret
eden hukukcular, ”’Durum boyle iken

hukuka aykiriligin baskaca bir tedbirle
engellenmeyecegi, anayasamizin teminat
altina oldugu ol¢iiliiliik ilkesi siizgecinden
gecerek uygulanmasinda hukuken bir engel
olmayacagi kanaati yargi karariyla tespit
edilmesi gereken ve baskalarinin temel
hak ve ozgiirliiklerini zedelemeden en son
care olarak basvurulmasi gereken erisimin
engellenmesi tedbirinin hi¢ bir kisitlama
olmadan uygulanma yolunun a¢ilmasi bu
konuda ilkemizin tim hukuksal kazanimlarim
orselemektedir” diyorlar.

icerikciye bilgi verilmiyor - internet
dinamikleri goz oniine alinmiyor

Taslak ile icerigin yayindan ¢ikartilmasi
kararinin ilgililerine teblig edilme gereksinimi
duymadan, dogrudan erisimin engellenmesi
tedbirinin uygulanmaya gecilmesi, bunun derhal
veya dort saat gibi pratikte uygulanma imkani
olmayan bir kosula baglanmasi da diizenlemenin
internet ortaminin dinamikleri g6z onunde
alinmadan kaleme alindigini gosteriyor.

2009 yilinda insanoglunun tarih boyunca iirettigi
bilginin tUmunun gunumuizde 3 gin icerisinde
uretilerek dolasima sokuldugu bir ortamda,
internet Uzerinde dolasan bilgiyi bu ongoruyle
denetim altina almanin teknik imkansizligi
kendiliginden ortaya cikiyor.

Ayrica Taslak’ta bahsi gecen iceriklerin bir
cogunun cok kiiclk bir is giicliyle calisan internet
siteleri, bireylerin kendisi veya kuresel olcekte
yuz milyonlarca kullanicisi olan yurtdisindaki
internet platformlar veya bunun disinda farkli is
modellerine sahip internet Uzerinden paylasim
yapabilen teknolojilerle paylasilabilecegi
ihtimali dusiiniildiigiinde derhal ve dort saat
kuralinin teknik olarak islevsizligi goriiliiyor;
kacimlmasi gereken erisimin engellenmesi
tedbirinin icerigin ¢ikartilmasindan ziyade
uygulamada basvurulacak yegane yontem olacagi
anlasiliyor.

Hukukcular bu konuda; “Erisimin
engellenmesini herhangi bir yasal ve yargisal
sinirlama olmadan uygulamanin anayasamiz
ve uluslararasi sozlesmelerle teminat altina
alinan temel hak ve ozgiirliiklere verecegi
zarari agiklamak gereksizdir. Bu durum
maalesef kamuoyunda ve uluslararasi
toplumda biiyiik bir tepki ve elestiriyle
karsilanan iilkemizde milyonlarca kullanicisi
olan sitelerin erisimin engellenmesi ile
sonuglanmigs; bu durumun hukuka aykiriligi
Yiiksek Mahkememizin ictihatlari ile net

bir sekilde hukuksal agidan bir cerceveye
kavusturulmustur” diyorlar.

Taslak Tiirkiye’nin bilgi temelli ekonomide
kiiresel oyuncu olmasini engelleyecek



Taslak tum bunlarin yaninda, bilgiye erisim
icin bilgi toplumunun temel unsuru olan; araci
hizmet saglayic1 konumunda olan erisim ve yer
saglayicilar icin mevcut hukuksal cercevemizin
aksine cok agir idari ve cezai yikiimliliikler
getiriyor. Taslagin ongordiigii cercevede bir
altyap tesis etmenin teknik imkansizligindan ve
bu isleri yapan kurumlar icin katlanamayacaklar
bir yatinm yapma mukellefiyetinden dolay
ulkemiz icin cok onemli olan bu kurumlarin
faaliyetleri de durma noktasina gelecektir.

Bunun yaninda Taslak llkemizin taraf oldugu ikili
ve coklu adli yardimlasma anlasmalar da dikkate
alinmadan kaleme alinmis gozukuyor. Hukukcular
bu konuda soyle konusuyor; “Yurtdisinda
yerlesik olan internet sitelerinden yiiritiilen
bir adli sorusturma kapsaminda ne sekilde
bilgi talebinde bulunulacagi, iilkemizin

taraf oldugu adli yardimlasma anlasmalari
cercevesinde belirleniyor. Hal boyle iken
Anayasamizin amir hiikmii geregince i¢
hukukumuzun bir par¢asi olan ulkemizin

taraf oldugu adli anlasma hiikiimlerine aykiri
bir yontem ongoren, bu sitelerin Taslak’ta
belirtilen cercevede hicbir hukuki sorumlulugu
olmamalarina ragmen, Tiirkiye’de yerlesik
olan birimlerine ve yoneticilerine kars1 idari
ve cezai sorumluluk yiikletilmesi noktasinda
yorumlanma tehlikesine sahip bir hiikim
getirmek tilkemize bu alanda yapilacak
yatirimlari engelleyecegi gibi mevcut
yatirimlarin da ulke disina tasinmasina
sebebiyet verebilecektir.”

Bu .“JI‘,I}}'E.‘ erigim mahkame Knr:\rny:a
engellenmigtir !

Yorumumuz: Ulkemiz ekonomik gelismisligi,
geng niifusu, girisimci ruhu, egitimli isgiicii,
teknik olarak bolge iilkelerinden ¢ok daha iyi
bir bilgi ve iletisim teknolojileri altyapisina
sahip olmasiyla bilgi temelli ekonomiye

geciste kiiresel oyuncu olma potansiyeline
sahip. Ulkemizin tiim bu artilarinin yaninda
lilkemizde yatirnm yapma ortaminin en

temel eksikliklerinden birisi, tilkemizin

bu artilarin1 destekleyen ongoriilebilir ve
uluslararas1 hukukla harmonize olan temel
diizenlemelere sahip olmamasi olarak biliniyor.
Taslak bu noktada iilkemizin bu eksikligini
daha da derinlestiriyor; iilkemizin bilgi

temelli ekonomide kiiresel bir oyuncu olmasi
noktasinda oniine ¢ok biiyiik bir engel koyuyor.

Neye yol acar?

Sonuc olarak, secimler yaklasirken,
muhtemelen muhalefetin onunu kesmek
icin internet kanununa cok agir degisiklikler
getirilmek isteniyor. Bu degisiklikler ozetle
sunlara yol acabilir;
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Bu siteye erisim mahkeme karariyla
engellenmistir !...
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Temel hak ve ozgurlukler alaninda, hukuki
kararlar yerine, idari kararlarin gectigi goriliiyor.

TiB Baskam ve Basbakan icerige karar veren
kisiler oluyor. Kararlar bireylere bagl hale
geliyor.

4 saat uygulanabilir bir durum degil. Bu
nedenle onumuzdeki giinlerde hosa gitmeyen
seylerin otomatik engellendigini gorecegiz.

Bunlarin geri acilmasi icin surecler tanimli
degil. 24 saat - 48 saat gibi ifadeler uygulanabilir
degil.

500.000 TL'ye kadar varan cezalar ve lisans
iptali tehdidi ile BTK’dan lisans almak zorunda
olan “Erisim saglayicilar”, baski altina alinyor.
Bu erisim saglayicilarin kendilerinin sansir
uygulamasi anlamina geliyor.

icerik yaratanlarin
da kendilerine sansur
uygulayacaklar kacinilmaz.

Bu kararlar, yabanci
firmalarnn ulkemize
yatirim yapmasini
zorlastinr. Ama su anda
bu konuya aldinlmadigin
distnuyoruz.

Bu sileye angim mahkema Kararnyla

engollenmistic |

Bu taslaktaki anti-demokratik yaklasim
ulkemizin yurtdisindan gorinumunu daha da
karanliklastiriyor.

Bu cercevede Taslak’in derhal iptal
edilmesini, TBMM’nin icerik duzenlemeleri
bakimindan yatirim yapma ortami destekleyici,
Avrupa Birligi ile uyumlu ve bilgi temelli
ekonomiye gecisteki engelleri kaldinc
dizenlemeler Uzerinde calisarak sektorumuzun
onunu agmasini bekliyoruz.

Bilgi notu: Erisimi engelleme ile ilgili Anayasa
Mahkemesi kararlar ozetleri

Konunun hukuki acidan onemini anlayabilmek
icin bu haberin altina Anayasa Mahkemesi’nin
gecen yil bu konuyla ilgili olarak yayinladigi iptal
kararlarin1 da hatirlatalim;

1 - Anayasa Mahkemesi 2014/3986 sayili
2/4/2014 tarihli karan

Samsun 2. Sulh Ceza Mahkemesinin
04/03/2014 tarihli, istanbul Anadolu 5. Sulh
Ceza Mahkemesi’nin 03/02/2014 tarihli ve
istanbul Anadolu 14. Asliye Ceza Mahkemesi’nin
03/02/2014 tarihli kararlarina istinaden TiB
tarafindan koruma tedbiri karar uygulamis ve
twitter.com adresine ulasim engellenmistir.
TiB’in ilgili kararinda, Twitter’da kisilik
haklarinin ve 6zel hayatin gizliligini ihlal
gerekcesiyle Turkiye Cumhuriyeti Mahkemeleri
tarafindan erisimin engellenmesi kararlarinin
verildigi, bunun lizerine Twitter ile kararlara
konu olan iceriklerin kaldirilmasi icin iletisime
gecildigi ancak Twitter tarafindan soz konusu
mahkeme kararlarina duyarsiz kalinmasi sonucu
TiB’in mahkeme kararlari dogrultusunda
Twitter’a erisimin engellenmesi tedbirinin
uygulandigi belirtilmistir.




Bunun izerine Tirkiye Barolar Birligi Baskanligi
tarafindan TiB tarafindan uygulanan idari isleme
kars1 yurutmenin durdurulmasi talepli olarak
Ankara 15. idare Mahkemesi’ne dava acilmis

ve mahkemece islemin uygulanmasi halinde
telafisi glic veya imkansiz zararlarin dogmasi

ve idari islemin agikca hukuka aykirn olmasi
sartlarinin birlikte gerceklestigi gerekcesiyle
yuritmenin durdurulmasina karar verilmistir.
Anayasa Mahkemesi kararinda TiB’in Ankara 15.
idare Mahkemesi tarafindan verilen yiiriitmeyi
durdurma kararina uymayarak twitter.com
adresini derhal erisime acmamasini hukuku aykiri
bulmustur.

Anayasa Mahkemesi kararinda Anayasa’nin
dusiince ve kanaatleri ve ifadenin tarzlan ve
bicimlerinin yaninda ifadeyi aciklamaya yonelik
araclan da koruma altina alindig1 gerekcesiyle
Anayasa’nin “dusunceyi aciklama ve yayma
hirriyeti” bastikli 26. Maddesi’ne aykirnlik
tasidig1 gerekcesiyle TiB’in ilgili kararini hukuka
aykirn bulmustur. Anayasa Mahkemesi kararinda
ayrica 5651 s. Kanun’da yer alan duzenlemeler
dikkate alindiginda TiB’in s6z konusu icerige
iliskin olarak URL bazinda degil de tiim bir siteye
erisimin tamamen engellenmesini ongoren
kararinin hukuki dayanaginin bulunmadigi
belirtilmistir.

2 - Anayasa Mahkemesi 2014/4705 sayih
29/05/2014 tarihli kararn

TiB, 27/3/2014 tarihinde youtube.com isimli
internet sitesine erisimi engellemistir. Youtube
LCC, TiB’in erisimin engellenmesi islemine kars:
Ankara Nobetci idare Mahkemesi Baskanligi
nezdinde yirutmeyi durdurma istemli iptal
davasi acmistir ve bu dava sonucu yurutmenin
durdurulmasina karar verilmistir.

Anayasa Mahkemesi kararinda youtube.
com sitesine erisimin tumuyle engellenmesine
yonelik mudahalenin, yeterince acik ve belirgin
bir kanuni dayanaga sahip olmadig1 ve bu
nedenle, siteden yararlanan tim kullanicilarin
ifade ozgiirlligline agir miidahale niteliginde
olan soz konusu idari islemin, Anayasa’nin 26.
maddesinde korunan ifade 6zgirliklerinin ihlali
niteligi tasidigina karar vermistir.

3 - Anayasa Mahkemesi E.2014/149
K.2014/151 no.lu karan

Anayasa Mahkemesi’nin 1 Ocak 2015
tarihinde Resmi Gazete’de yayinlanan
E.2014/149 K.2014/151 no.lu kararinda 5651
say1li Kanun’un 8. Maddesine eklenen 16.

Fikras1 Anayasa’ya aykirn bulunarak soz konusu
fikranin oy cokluguyla iptaline karar verilmistir.
Ayni karar icerisinde 5651 sayili Kanun’un 8.
Maddesinin 5. Fikrasinda degistirilen “dort saat”
ibaresi ise Anayasa’ya aykirn gorilmeyerek, iptal
talebi reddedilmistir.

Karara konu madde hiikmiinde TiB’e, milli
givenlik ve kamu diizeninin korunmasi ve
suc islenmesinin onlenmesini saglamak lizere
internet sitelerine erisimi engelleme yetkisi
verilmektedir. Anayasa Mahkemesi boyle bir
amaci saglamak icin TiB’e tek basina yetki
verilemeyecegi, ilgili Kanun’da yargi mercilerine
verilen erisimi engelleme yetkisinin sinirlarn bile
cizilmisken TiB’in tek basina erisim engellemeye
yetkili olmasinin acikca idareye asin yetki
verilmesi oldugu, bu nedenle Anayasa’ya aykirilik
olustugu kanaatine varmis ve 8. Maddenin 16.
Fikrasinin iptaline karar vermistir.

5651 sayili Kanun m. 8/5’te ise erisimi
engelleme kararinin verilmesi icin ongorulen
ve daha once 24 saat olan sure, en gec 4 saate
indirilmis ve bu sekilde karara konu davada
iptali istenmistir. Anayasa Mahkemesi bu
kararinda erisim engeline karar verilmesi icin
ongorilen surenin kanun koyucunun takdiriyle
belirlenebilecegini belirtmis ve bu siirenin
azaltilmasin hukuka aykiri iceriklerden magdur
olan kisilerin lehine gormustur. Dolayisiyla
Anayasa Mahkemesi bu hiikiimde hukuka
aykinlik gormeyerek soz konusu hiikmin iptalini
reddetmistir.

[1] Baz1 Kanunlarda Degisiklik Yapilmasi
Hakkindaki Kanun Teklifi

(*) 22 Ocak 2015 tarihli http://t24.com.tr
sitesinde yayinlanan yazi.



http://web.tbmm.gov.tr/gelenkagitlar/metinler/368296.pdf
http://web.tbmm.gov.tr/gelenkagitlar/metinler/368296.pdf
http://t24.com.tr

Plajlarin su
kalitesine
Internetten

taki “
a ' p TUBITAK ile Cevre ve $ehircilik‘

Bakanligi'nin gelistirdigi proje

kapsaminda, internet lizerinden

urkiye Bilimsel ve
Teknolojik Arastirma
Kurumu (TUBITAK)
Marmara Arastirma
Merkezi Cevre ve Temiz

Turkiye kiyilarindaki bin 112 plajin
su kalitesi, ozellikleri, sahil yapisi

Uretim Enstitdisi ile Cevre ve uzunlugu hakkinda ogrenilecek.

ve Sehircilik Bakanligi'nin
destegiyle gelistirilen proje
kapsaminda Tirkiye kiyilarindaki bin
112 plajin yiizme suyu kalitesi takibe
alinacak. Uygulama ile dileyen herkes,
internet tzerinden plajlarin durumu hakkinda bilgi
alabilecek.

Proje kapsaminda olusturulan “Kirlilik izleme
Programi” ile ylizme suyu profilleri hazirlandi. Insan sagligini olumsuz yonde

etkileyebilecek kirlilik kaynaklarinin belirlenecegi program ile kirliligin nedenleri ve
alinmasi gereken onlemlere isaret edilecek. Kiyilari kirletenlere Bakanlik tarafindan
cezai yaptirnm uygulanacak.

TUBITAK uzmanlari, proje kapsaminda bir web uygulamasi olusturdu. Dileyen herkes,
“turkiyeplajlari.cevre.gov.tr” adresi araciligiyla internet tizerinden plajlarin durumu,
ozellikleri, sahil yapisi, sahil uzunlugu, sahilde bulunan sosyal araclar ve sahil kullanim
aktiviteleri hakkinda bilgi alabilecek. S6z konusu uygulama ile detayli bir ylizme suyu
profil harita katmani hazirlanacak ve halkin Turkiye'deki plajlarla ilgili kolayca bilgi
alabilmesi saglanacak.

Proje, Avrupa Birligi Yizme Suyu Kalitesi Yonetmeligi'ne uygun olarak kiyi
dinamiklerinin ve su kalitesinin tespit edilip siniflandirilmasi ve bunun sonucunda iyi
yuzme suyu kalitesine ulasilmasi icin alinmasi gereken tedbirlerin belirlenmesini de
amacliyor.
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nternet diinyasinda bir gelenek haline gelen Webrazzi Odiilleri’'nde 2014’iin kazananlari belli oldu.
33 ayri kategoride tamamen Webrazzi okuyucularinin dnerileriyle belirlenen adaylar, 23 Aralik-9
Ocak tarihleri arasinda birincilik icin yaristilar. Toplamda 42 bin 174 aday onerisinin geldigi Webrazzi
Odiilleri 2014’te 1 milyon 511 bin 706 oy kullanildi.

L
En cok Facebook iizerinden oy kullanilan Webrazzi Odiilleri 2014°te 138 bin 561 farkli Facebook
w mzz. hesabindan sisteme giris yapildi. Ayni rakam Twitter icin 20 bin 187, LinkedIn icinse 6 bin 395. Aday
. belirleme siirecinin basladigi 17 Aralik glinlinden oylamanin sona erdigi 9 Ocak’a kadar 1 milyonun
Uzerinde sayfa gosterimi rakamina ulasan odul.webrazzi.com; ylizde 3,8 oraninda yurtdisinda ziyaret

-e
- L &~ E
Od u Ilerl 20 14 ' f‘r edildi. Webrazzi Odiilleri 2014te en cok oy gonderilen kategori 77 bin 297 oyla “Yilin En Basarili Youtube

Kanali” olurken; en cok oy alan adaylar ise sirasiyla 41 bin 167 oyla YouTube, “Yilin Seri ilan Sitesi”
kategorisinde 33 bin 536 oyla sahibinden.com ve 26 bin 834 oyla Joygame olarak siralandi.

Internetin en iyileri, dillerini 15 Ocak 2015'te Avantgarde Hotel Levent'te diizenlenen renkli toren ile
aldi. Aralarinda YouTube lizerinden video ureticilerine iceriklerini daha genis kitlelerle bulusturma
konusunda hizmet veren BuzzMyVideos'un sponsorlugunu iistlendigi Webrazzi Odiilleri 2014 sonuclari
soyle:

-Yilin “Yeni” Web Girisimi: Temizlikyolda.com
-Yilin “En Yenilikc¢i” Web Girisimi: Parasiit
-Yilin Web Girisimi: Tozlu.com
-Yilin Oyun Sirketi: Joygame
-Yilin Mobil Oyunu: GoGoRacer
-Yilin Finansal Teknoloji Girisimi: BKM Express
-Yilin Web Girisimcisi: Yusuf Yildirim - incir.com
-Yilin Yatirimcisi: Aslanoba Capital
-Yilin Teknoloji Uriinii: iPhone 6
-Yilin Video Sitesi : YouTube
-Yilin Haber Sitesi : Habertiirk
-Yilin Spor Sitesi : NTVSpor.net
-Yilin E-Ticaret Sitesi : sahibinden.com
-Yilin Moda Odakli E-Ticaret Sitesi: Tozlu.com
-Yilin Teknoloji Odakli E-Ticaret Sitesi: Teknosa
-Yilin Ev Dekorasyon Odakli E-Ticaret Sitesi: IKEA
-Yilin Sinema Sitesi: Sinemalar.com
-Yilin Online Miizik Servisi : Spotify
-Yilin Seri ilan Sitesi: sahibinden.com
Em -Yilin is Arama Sitesi: Kariyer.net

W b - 0 d =7 l l 2’ d -Yilin Arkadaslik Sitesi: istanbul.net

e ra Z Z I u e rl n e B -Yilin Online Bahjs Sitesi: Bilyoner.com
- -Teknolojiyi En lyi Kullanan Banka: Garanti Bankasi

- - - - - - -Yilin Mobil Uygulamasi: Giiniin Firsati
I nte rn et I n e n IYI le rl Se CI ld I -Yilin Yabanci Mobil Uygulamasi: WhatsApp
] -Cross Platform En iyi Uygulama: Yandex.Haritalar

-Sosyal Medyayi En lyi Kullanan Marka: Turkcell

Internetin en |Y||.e|'|n| belirleyen Webrazzi Odilleri -Yilin Dijital Pazarlama Kampanyasi: Drogba vs. Messi #EpicFood - THY
2014’te heyecan sona erdi. 42 bin 174 aday onerisinin St B A e el L
oooc . o -Yilin Seyahat Girisimi: Tatil Sepeti.Com
geldigi ve 1.5 milyon oyun kullanildigi yarismada 33 ayri Yilin Pazaryerl Glrisimi: n11.com
kategoride odul verildi. -Yilin Saglik Girisimi: Doktorburada.com

-Yilin En Basarili Youtube Kanali: WebTekno




Kurulus karar iki yil once alinan

KEVM, 2018 de tamamlanacak

W
REER
(358

gel
i

ilgi ve iletisim teknolojilerinin (BIT) gelisip yayginlasmasi ve kullaniminin artmasina
paralel olarak elektronik ortamlarda uretilen sayisal veri, her gecen gin byik bir
hizla artiyor. “Siber evren” olarak da adlandirilan ortamlardaki veri biyukliginin
2014'te yuzde 50 artisla 4 zetabayta ulastigi belirtiliyor.

Ginimiizde neredeyse tim kamu kurumlari ve 6zel sektordeki her sirket, kendi veri merkezini
olusturmaya calisiyor. Bu arada sayi ve buyuklikleri sirekli artan veri merkezleri, tum
dinyada yonetebilirlik, nitelikli insan kaynagi ihtiyaci, gtivenlik ve maliyet gibi konularda
sorunlari da beraberinde getiriyor. Kurulan veri merkezlerinin sirdirdlebilirliginin
saglanmasi, yedeklilik maliyetleri, fiziki ve siber glivenlik, nitelikli eleman, koruma, sogutma,
enerji ve iletisim vb. altyapilar ciddi maliyetler gerektiriyor. 2012 verilerine gore diinyada

yillik veri merkezi harcamalari 1.5 trilyon dolari bulurken veri merkezlerinin birlestirilmesi
sonucu sadece sogutma ve iletisim altyapisindan yaklasik ylizde 60 kadar tasarruf saglanacagi
ongoriliyor. Bu nedenle artik oncelikle kamu kurumlarindaki veri merkezlerinin birlestirilerek
bitlncdl bir yapi olusturma cabalari 6ne ¢cikmaya basladi.

Ozellikle bilisim ve internet altyapisi bakiminda gelismis iilkelerde giindeme gelen kamu

ortak veri merkezleri konusunda somut adimlari 6nce Giuney Kore ardindan ABD atti. Glney
Kore'de 48 veri merkezi 2'ye indirilip 2011°de yuzde 30 maliyet tasarrufu yapildi. ABD'de de,
bulut bilisim ve ortak veri merkezi yaklasimlariyla 2015°e kadar 800°den fazla veri merkezi
kapatilip 3 Milyar ABD Dolari tasarruf hedeflenirken bu tasarrufun 2017'ye kadar 7,7 Milyar
Dolar’a cikmasi planlandi. ingiltere’de ise 8 bin veri merkezi, 12 merkezde toplanirken

yatirim ve operasyonel maliyetlerde ylizde 35 tasarruf yapildigi goriildi. Benzer 6rneklerde
gorildugu gibi artik bircok devlet, cok sayidaki veri merkezlerini kapatilip birlestiriyor,
ozellikle performans ve enerji verimliliginde artis saglamak icin yeni bilgi teknolojileri ekipman
ve yeteneklerinin (bulut bilisim gibi), kullanilmasi ve ortak veri merkezi yaklasimina yonelme
karari aliyor.

Tiirkiye Bilisim Dernegi'nin (TBD) aylik yayini olan BILISIM Dergisi olarak SUBAT 2015
sayimizin (173), “Gindem” sayfalarimizda, “ortak veri merkezleri, kamu veri merkezlerinin
neden gerekli oldugu, avantajlari ve risklerinin yani sira yuritilen calisma ve uygulamalara”
yer veriyoruz

Bu kapsamda TAV Elektrik-Elektronik Sistemler Sefligi'nden Elektrik-Elektronik Mihendisi
Onur Sezgin, Gorkem Akdemir konuya iliskin bir makaleyi bizimle paylastilar. Projeyi
yiriutmekle sorumlu olan Ulastirma, Denizcilik ve Haberlesme Bakanligi ile Basbakanlik
e-Devlet Danisma Grubu: e-Devlet Danismani Mustafa Afyonluoglu ise yogunluk nedeniyle
sorularimizi yanitlayamadilar.

Bilgi isleme kaynaklarini kontrol altinda tutma

Veri merkezi (Data center), bilgisayar sistemleri ile telekomiinikasyon ve veri ambari sistemleri
gibi ek sistemleri barindiran bir tesis olarak biliniyor. Ozel ve internet veri merkezleri olarak

iki kategoriye ayrilan merkezlerden 6zel veri merkezleri, sadece bir kurulus tarafindan kendi
hizmetlerinde kullanilirken internet veri merkezleri ise iiciincii sahislara hizmet veriyor.

GUINID'EM
Kamu ortak veri merkezi




Bilgi isleme kaynaklarinin kontrol altinda tutup
yonetmeyi saglayan veri merkezleri giinimizde
sureklilik, birlestirme ve kaynaklarin merkezi
yonetimi noktasinda blylk onem tasiyor
Kiiresel BIT endiistrilerini temsil eden
Telekominikasyon Endristrisi Dernegi
(Telecommunications Industry Association- TIA)
yayinladigi standartlarla, veri merkezi tasarimi
icin gereklilikleri saptiyor. 2005’te yayinlanan
TIA-942 Telecommunications infrastructure
Standard for Data Centers ile, veri merkezlerinin
telekomiinikasyon altyapisi ve sunucu odalariicin
minumum gereksinimleri belirlendi.

Veri merkezlerini gelismisliklerine gore dort
seviyeye siniflandirilirken bu standartlar, 2008 ve
2010 yillarinda glincellendi. S6z konusu seviyeler
soyle:

Kicuk isletmelere hizmet veriyor. Bilgisayar
sistemleri, elektrik, mekanik tesisat yedeksiz
bulunuyor. Genel olarak 10 dk'dan daha fazla bir
enerji kesintisine karsi bir onlemi yok. Tahmini
yuzde 99,676 kullanilabilirlik sunuyor.

Tier 2 Seviyesi: Enerji ve sogutma sistemlerinde
kismen yedeklik iceriyor. Jenerator kullanarak
24 saat’lik bir enerji kesintisine dayanabiliyor.
Tahmini ylzde 99,741 kullanilabilirlik sunuyor.

Tier 3 Seviyesi: Yedek elektrik sebekesi, enerji,
sogutma sistemleri ve yedek hizmet saglayicilari
iceriyor. 72 saatlik bir kesintiye karsi dayanabiliyor.
Tahmini yluzde 99,982 kullanilabilirlik sunuyor.

Tier 4 seviyesi: Bitiun Tier 3 kriterleri saglaniyor.
Ek olarak 96 saatlik kesintiye dayanabiliyor. 7/24
calisan bir personel ekibi mevcut. Yer seciminde
cok siki davraniliyor, yiiksek giivenlik onlemleri
aliniyor.

Iki yilonce BTYK 'nin gundemindeydi
Gelismis Ulkelerde oldukca uzun siirecler, ciddi
analiz ve asamali gecislerle tamamlamaya
calisilan ortak veri merkezi yaklasimin benzeri
ulkemizde de hayata gecirilmeye calisiliyor.
Turkiye'de e-donldsimiun bir parcasi kamunun
ortak veri merkezleri konusunda somut adimlar
atiliyor, calismalar son giinlerde yogun bir sekilde
gindeme getiriliyor. Kamuda ortak veri merkezleri
ile ilgili ilk karar, iki yil 6nce (15 Ocak 2013) Bilim,
Teknoloji Yiksek Kurulu'nun (BTYK) “Tirkiye
Kamu Entegre Veri Merkezi (KEVM]” kurulma
calismalarinin yapilmasi yoniinde alindi. Iki

yillik beklemenin ardindan konu tiim sicakligiyla
yeniden glindeme oturdu.

Tum kamu kurum ve kuruluslarinin verilerinin

bir merkeze aktarilmasi, yedeklenmesi ve olasi
felaket durumlarina karsi onlem alinmasini
hedefleyen KEVM Projesi’nin ihalesinin yilsonuna
kadar yapilmasi ongoriliyor. Mikerrer
yatirimlarin 6niine gecilmesi ve tasarruf
saglanmasini amaclayan projeyi yiriten Ulastirma
Denizcilik ve Haberlesme Bakanligi, kamu ortak
veri merkezinin ilkini acacaklarin ve yillar icinde
sayinin artacagini belirtiyor.

Ulastirma Denizcilik ve Haberlesme Bakani Lutfi
Elvan, gectigimiz haftalarda yaptigi aciklamada,
ilkini Konya Kozagac'ta kurmayi distindikleri veri
merkezi ile 2023'ten once bu alanda diinyanin ilk
on ulkesi arasina girmeyi hedefledikleri iddiasinda
bulundu. Son olarak 19 Ocak 2015’te TBMM
Baskanligi'na sunulan ve “Torba yasa” teklifinin

9. Maddesinde 5809 sayili Elektronik Haberlesme
Kanunu'nun 5 inci maddesinin birinci fikrasina,
Ulastirma Denizcilik ve Haberlesme Bakanligi'nin
elektronik haberlesme sektorine iliskin yetki ve
gorevleri arasina su bent eklendi:

“Ulusal Kamu Entegre Veri merkezlerine yonelik
politika, strateji ve hedefleri belirlemek, eylem
planlarini hazirlamak, eylem planlarini izlemek,

Veri Merkezleri

Tek bir akil kontrol noktasi sayesinde daha
verimli ve giivenli bir veri merkezine sahip olun

e-Devlet hizmetlerinde kullanilan verilerin ve
sistemlerin barindirildigi veri merkezlerini kamu
entegre veri merkezlerinde toplamak amaciyla
verilerin transferi de dahil gerekli altyapilari
kurmak, kurdurmak, isletmek, islettirmek ve tim
bu faaliyetlere yonelik uygulama usul-esaslarini
belirlemek, kurulum, uygulama ve isletim
sureclerini planlamak, yiritmek ve koordine
etmek.”

Yetkili ve ilgililer, 2015-2018 arasini kapsayan
bir siirecte onemli adimlarin atilip s6z konusu
merkezin faaliyete gececegini bildiriyorlar.

Turkiye'de yuzde 60°lik buyume
Tirkiye'de oncelikle hizmet, saglik, egitim

ve guvenlik alaninda uzun yillardir basariile
yliriitilen Merkezi Niifus Idare Sistemi (MERNIS),
Tapu ve Kadastro Bilgi Sistemi (TAKBIS), Ulusal
Yargi Agi Projesi'nin (UYAP) ardindan baslatilan
Firsatlari Arttirma ve Teknolojiyi iyilestirme
Hareketi (FATIH) gibi projelerle, devletin elindeki
veriler hizla biyidi. Kamu kurumlarinda e-devlet
ve vatandasa sunulan hizmetlerin internet
ortamina gecirme ve hizmet kalitesini gelistirme
istegdi bilgi teknolojileri (BT) harcamalari ve veri
merkezi alanlarinda yatirimlari artirdi. Ancak
yuzlerce kurumun farkli sistemlere yatirim
yapmasi, bu yatirrmlarin dogru bir bicimde
olceklendirilememesi, atil kapasitelerin olusmasi
gibi nedenler, kiiresel diizeyde oldugu gibi
Tirkiye'de de ortak veri merkezlerinde hizmet
verilmesi gerekliligini ortaya cikardi. Bu arada
Bankacilik Denetleme ve Dizenleme Kurulu'nun
(BDDK) bankalara ait veri merkezlerinin Tirkiye'de
insa edilmesi zorunlulugunu getirmesi, Turkiye'yi
veri merkezi alaninda yizde 60°lik biyime ile
dinya buylime siralamasinda ilk siraya yerlestirdi.
Simdilerde TBMM’deki yasal diizenlemeler,
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Basbakanlik, Ulastirma, Denizcilik ve Haberlesme
Bakanligi ve ilgili kamu kurumlari tarafindan
siklikla dile getirilip somut adimlarla Turkiye'nin
gindemine getirilen Kamu Entegre Veri Merkezi,
FATIH Projesi'nden sonra ikinci en biiyiik kamu
bilisim projesi olarak gosteriliyor.

TBD, ulusal veri merkezi konseptini inceleme ve
kamunun gelecegine iliskin 6ngorileri kamuoyu
ile paylasmayi bir kamu gorevi olarak benimsedi.
Farkindalik saglanmasi acisindan olusturulan
calisma grubu, ulusal veri merkezi konseptinin
bilesenleri, Ulkemizde yurutilen calismalar,
diinyadaki basarili érnekleri ve kamu kurumlarinin
anket ile belirlenecek egilimleri dogrultusunda
nasil bir yol haritasinin s6z konusu olabilecegini
ortaya koyacak bir metin hazirlamaya calisiyor.
Metin hazirlandiginda kamuoyuna aciklanacak.
Bu arada 26 Mart 2013’te, Ulastirma, Denizcilik ve
Haberlesme Bakanligi himayesinde, Bilgi Givenligi
Dernegi (BGD), Bilgi Teknolojileri ve iletisim
Kurumu (BTK] ile Tirkiye Barolar Birligi'nin (TBB)
destekleriyle Veri Merkezleri ve Bilgi Glvenligi
Konferansi diizenlendi. 150°ye yakin kurum ve
sirketi temsilen 300 kisinin katildigi konferansta,
degisik kurum ve sirketlerden yaklasik 60 kisinin
katiimiyla “Ulusal Veri Merkezleri Strateji Belgesi”
dokiimani olusturmak amaciyla bir calistay
gerceklestirildi. ilgili kurum ve kuruluslara
sunulmak Uzere hazirlanacak olan bu dokiimanin
kamuoyu ile de paylasilacagi aciklandi ancak soz
konusu dokiiman hala tamamlanip aciklanmadi.
Bugtine kadar her kurumda ayri ayri toplanan
verilerin, merkezilestirilmesinin amaci, Mikerrer
yatirimlarin énlenmesi; Ortak kaynak kullanimi;
Is stirekliligi; Erisilebilirlik ve performans;
Standartlasma; Kolay ve giivenli bilgi paylasimi;
Bilgi glivenliginin saglanmasi; Yedeklilik (felaket
kurtarma) ; Enerji verimliligi / cevre ve Kamu
zekasi olarak siralaniyor.




Konunun uzmanlari kamu verilerinin merkezi
toplanmasini olumlu degerlendirirken tek bir
ulusal veri merkezinin risk olusturacagina
dikkat cekip kamudaki veri merkezlerinde
hukuki, teknik ve idari sikintilari cozmeye
yardimci olacak bir calisma yapilmasinin
kacinilmaz oldugunun altini ¢iziyor. Tirkiye'de
kamu ortak veri merkezi yapilanmasinin, kamu
bulutunun da itk adimi olma 6zelligini tasiyacagi
vurgulaniyor. Bilindigi gibi kamu kurumlari
kritik bilgilerini bugtine kadar 6zel buluta
tasima konusunda cekingen davraniyordu.
“Gindem” sayfalarimiz kapsaminda sorumlu
kurulus olan, Haberlesme Genel Midirligu
binyesinde e-Devlet Hizmetleri Baskanligi
kurulan Ulastirma, Denizcilik ve Haberlesme
Bakanligi'na ulasip sorularimizi ilettik. Ancak
yogunluk nedeniyle yanit alamadigimiz
Bakanligin Kamu Entegre Veri Merkezleri
konusunda bir yasa taslagi hazirladigi basina
yansidi. Basinda cikan haberlerde yer alan yasa
taslagina gore, 2015-2018 arasini kapsayan

bir stirecte Kamu Entegre Veri Merkezleri
Projesi tamamlanacak. Bu yil (2015) fizibilite
calismasi yapilip sartname hazirlanacak.

Ayrica BT Hizmet Katalogu, onceliklendirilme
ve yol haritalari olusturulacak. Gelecek yil
(2016) Strateji ve Eylem Plani hazirlanip “Veri
merkezi” insasi ve pilot calismalar ile testlere
baslanacak. 2017 de geleneksel uygulama

ve altyapilarin modernizasyonu ve referans
modele uygunlastirilmasi ile laaS ve PaaS
olarak paketlenmis cozimlerin kullanima
alinmasi gerceklestirilecek. 2018'de ise tim
taleplerin self servis olarak alinmasi, Saa$S
adaptasyonuMerkezi Hizmet Katalogu'nun
yaygin kullanima gecmesi, yeni isteklerin uygun
sekilde (laaS, Paas ve SaaS) olarak verilmesi
s0z konusu olacak.

Bu arada projenin simdiye kadar e-devlet

ile ilgili projeleri yiruten Bakanligin ilgili
kurulusu olan TURKSAT a verilebileceginin de
konusuldugu ancak 2006-2010 Eylem planlari
kapsaminda “Felaket Kurtarma Merkezi”
kurmasi gereken TURKSAT'in hala merkezi
kuramamis olmasi nedeniyle bunun simdilik
s0z konusu olmadigi da bildiriliyor.
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teknik ve idari yapilanma modelinin olusturulmasina ve Turkiye Kamu
Entegre Veri Merkezi'nin kurulmasi calismalarinin yapilmasina karar
verilmistir.

Sorumlu Kurulus: Ulastirma, Denizcilik ve Haberlesme Bakanligi

ILlgili Kuruluslar: Basbakanlik, Kalkinma Bakanligi, TUBITAK ve
TURKSAT

'&.

..hw

Ly

Gerekce

Ulkemizde kurumlar e-Devlet hizmetlerini verebilmek icin kendi
altyapilarini gelistirmektedir. Dinyadaki ornekler incelendiginde veri
merkezlerinin birlestirilmesine dair egilim gozlemlenmektedir. Glney
Kore'nin 48 merkezi kamu idaresinin bilgi sistemleri 2 ayri sehre
konumlandirilacak sekilde tek bir veri merkezinde birlestirilmistir. Bu
sayede yedeklilik, felaket kurtarma merkezi, siber glivenlik, is surekliligi,
kamu bulutu, etkin isletme maliyeti, kurumlar arasi veri paylasimi gibi
hususlarin tamamina ¢cozim saglanmistir.

ABD, bulut bilisim ve ortak veri merkezi yaklasimlariyla 2015 yilina kadar
- 800°den fazla veri merkezini kapatmayi planlamaktadir. Bu kapsamda

: 2015 yili sonunda 3 Milyar ABD Dolari tasarruf edilmesi 6ngorilmektedir.
: Idari ihtiyaclar, tasarruf imkani ve siber glivenlik gereksinimleri
dogrultusunda, halen her kurumda mustakil olarak isletilmekte olan veri
merkezlerinin tek bir cati altinda birlestirilerek Turkiye Kamu Entegre Veri
Merkezi'nin kurulmasi 6nem arz etmektedir.
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altinda birlestirilmesini saglar.

o sletmelerin 7 giin 24 saat kesintisiz hizmet almalarina veya is gereklerine uygun olarak
calismasina olanak tanir.

e Artan kaynak kullaniminin daha iyi yonetilebilmesi icin merkezi yonetim olanaklarina
gereksinim duyulmaktadir.

e Kaynak harcamalarinin en iyi sekilde degerlendirilmesi icin sistem, veri ve erisim
olanaklarinda birlestirmeye gidilmesi gerekmektedir.

» Bu gerekliliklerin gerceklesmesini saglayan veri merkezleri, isletmeler icin
vazgecilmez bir ihtiyac olarak ortaya cikmaktadir.
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f . _ Ulusal kamu veri merkezi avantajlari

Kamu ortak veri merkezlerinin biyik yapilar ve organizasyonlarda saglayacagi faydalara
bakarsak, mikerrer yatirrmlarin 6niine gecilmesi, standartlarin belirlenmesi, yedeklilik,
- ' felaket kurtarma, bilgi gtivenligi, is siirekliligi ve birlikte calisabilirlik konularinin 6n
plana cikacagini soylenebilir.
! Teknolojideki gelismeler; farkli kurumlarda ve/veya kurumlara bagli birimlerde ayri ayri
‘ 'l' e & bulunan ve
8 N isletilen sunucularin, ana bilgisayarlarin, aglarin, portallerin, haberlesme hizmetlerinin,
] ' ' bilgi teknolojileri destek personelinin, kisaca tim bilgi teknolojileri altyapi ve
harcamalarinin,
P birlestirilmesine olanak saglamaktadir. Bu sayede sistemler daha verimli kullanilmakta,
t : ' personel,
' v yazilim, donanim, altyapi, isletme giderleri azalmakta ve birim maliyetler dismektedir.
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- o =1 Kamu ortak veri merkezi
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Birlestirme (consolidation] stratejisinden
saglanabilecek kazanclar sunlardir:

_ Maliyetlerde azalma (personel, donanim, lisans,
yer)

_ BT varliklarinin daha iyi degerlendirilmesi

_ Daha disuk depolama gereksinimi

_ Daha disik donanim ve yazilim fiyatlari

_ Daha iyi 7/24 hizmet (availability) olanaklari
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Daha Fazla Uyumluluk

Yasal denetimler, SOX (Sarbanes Oxley) ve ITIL
(Information Technology Infrastructure Library)
gibi denetim mekanizmalarina uyumlu raporlari
her an uretebilme imkani.

Felaket Sonrasi
Her bir yaziimin konfiglirasyonundan, veri
merkezinizin genel yapisina kadar tum altyapinin

Karar Yetkisi

Bilestirme yapilan alan | Tasarruf miktan

Virginia Eyaleti Cesitli

100 M § (3 yilda)

Columbia Bolgesi

Veri merkezleri

3,6 M35 (3 yida)

Egitim Dairesi
Ogrenci kredileri birimi

Ana bilgisayar

44 M $ (3 yilda)

IT satinalma

Florida Eyaleti

11 M $ (3 yilda

Tablo-3 Birlestirme ile sadlanan tasarrufiar-ABD &rnedi

guncel modelinin her an elinizin altinda bulunmasi,
bu sayede ihtiyac aninda veri merkezinin hizlica
yeniden yapilandirilabilmesi.

Yonetilebilirlik

En iyi uygulama ornekleri sayesinde ag, sunucu
ve uygulamalarinizin kullanilabilirilik oraninin
ylkselmesi ve karmasik ortamin cok daha kolay
yonetilebilmesi

Gereksinimlerin Kisa Siirede Gerceklesmesi

Verimlilik
- Ortak kaynak kullanimi
- Gereksinimlere gore kaynak atamasi

Yonetim Kolayligi
- Uzaktan yonetim sayesinde sisteme erisebilme
sistemi izleme ve sistemi yonetme

Hizmet Kalitesi ve Siirekliligi
Daha az fakat uzman personel

Sinirsiz Esneklik

Hizmetin istendiginde kullanilmasi

Isteki artma ve azalmalara aninda cevap verebilme
Uzaktan Yonetim

Cevreye duyarli

Sirketlerin operasyonel giderlerinin ve ayni
zamanda cevreye verilen zararin azalmasinda
katki saglayacak bir veri merkezi icin yenilikci ve
platform bagimsiz coziimleri ile tim kaynaklarinizi
kontrol altinda tutabilirsiniz.

- Ortak kullanim enerji verimligini artirmaktadir.

- Daha dustk karbon salinimi ile kiiresel isinmayi
onleme katki saglamaktadir.

Daha az maliyet

Amac buglinin ortaminda disiik maliyet
odakli IT operasyonlari icin, otomasyon ile
yonetilen optimize ve verimli veri merkezi alt
yapilari olusturabilmek. Enerjinin optimum
dizeyde kullaniminin saglanmasi. Ayrica IT
yoneticileri Gzerindeki giinlik operasyonel
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yiklerin kaldirilmasi, degerli kaynaklarin verimli
kullanilabilmesi. Ortak Kaynak Kullanimi ile;

- Daha az donanim ve yazilim
- Daha az isletme maliyeti
- Daha az fakat nitelikli personel
_ Ortak kullanilan kaynaklar ve veriler
_ Veri givenligi ve gizliligi
_ Hizmet saglayicilar ile paylasilan bilgiler
_ Dinamik kaynak yonetimi sirasinda isletim
sistemi tarafindan silinen veriler
_ Alinmayan Onlemler
e Sifreli veri saklama
e Sanal yerel aglar kullanimi
¢ Ag ici guvenlik duvari kullanimi

Kamu ortak veri merkezinde riskler neler?

e Kamu ortak veri merkezi biyuk bir organizasyon
ve orkestrasyon ihtiyacini da beraberinde
getirecektir.

e Tum kamu verisinin tek bir merkezde toplaniyor
olmasi risklerin de tek merkeze odaklanmasina
neden olacaktir.

e Bilgi glivenligi ve siber riskler konusunda daha
yuksek standartlarin hedeflenmesi gerekecektir.
e Her kurumun guvenlik standartlarinin yeniden
gozden gecirilmesi ihtiyacini gozden kacirmamak
gerekmektedir. Kurumlardan gelecek verilerin

ve veri merkezine baglanan uc kullanicilarin ayni
standartlarda ve glvenlik kriterlerinde sisteme
erisiyor olmasi bir zorunluluk olacaktir.

Diinyada kamu veri merkezi

Turkiye icin yeni olan bu yaklasim son yillarda
bilisim ve internet altyapisi anlaminda gelismis
ulkelerde gindeme geldi. Kamu ortak veri
merkezleri konusunda bugline kadar en somut
adimlar ise Gliney Kore tarafindan atildi.

Guney Kore'nin 48 merkezi kamu idaresinin

bilgi sistemleri 2 ayri sehre konumlandirilacak
sekilde tek bir veri merkezinde birlestirilmistir.

Bu sayede yedeklilik, felaket kurtarma merkezi,
siber glvenlik, is strekliligi, kamu bulutu, etkin
isletme maliyeti, kurumlar arasi veri paylasimi gibi
hususlarin tamamina ¢oziim saglanmistir.




ABD, bulut bilisim ve ortak veri merkezi
yaklasimlariyla 2015 yilina kadar 800°den fazla
veri merkezini kapatmayi planlamaktadir1. Bu
kapsamda 2015 yili sonunda 3 Milyar ABD Dolari
tasarruf edilmesi ongorilmektedir.

Idari ihtiyaclar, tasarruf imkani ve siber giivenlik
gereksinimleri dogrultusunda, halen her
kurumda mustakil olarak isletilmekte olan veri
merkezlerinin tek bir cati altinda birlestirilerek
Turkiye Kamu Entegre Veri Merkezi'nin kurulmasi
onem arz etmektedir.

Tiirkiye'de kamu veri merkezi

Bilim ve Teknoloji Yiiksek Kurulu (BTYK] 25.
Toplantisinda glindeme gelen ve tim kamu
kurum ve kuruluslarinin verilerinin tek bir
merkezde toplanmasini hedefleyen Kamu Entegre
Veri Merkezi projesinin ihalesinin yilsonuna

kadar yapilmasi ongorilmektedir. Kamu ortak
veri merkezi projesiyle tim kamu kurum ve
kuruluslarinin verilerinin bir merkeze aktarilmasi,
yedeklenmesi ve olasi felaket durumlarina karsi
onlem alinmasi hedeflenmektedir.

Karar alicilarin bu adimi atmasindaki 6nemtli
etkenlerden birisi de mikerrer yatirimlarin oniine
gecilmesi ve tasarruf saglanmasidir. Ulastirma
Denizcilik ve Haberlesme Bakanligi, kamu ortak
veri merkezinin ilkini Konya'da hayata gecirmeyi
ongordiigiini duyurmustur. Ikinci ve liclincisii icin
de hazirliklarin devam ettigi ve bu sayinin artacadgi
da bakanliktan verilen bilgiler arasindadir.

BTYK'nin 25. Toplantisi’'nda Kamu kurumlarinin
veri merkezlerinin birlestirilmesine yonelik
hukuki, teknik ve idari yapilanma modelinin
olusturulmasina ve Turkiye Kamu Entegre Veri
Merkezi'nin kurulmasi calismalarinin yapilmasina
karar verilmistir.

Sorumlu kurulus: Ulastirma, Denizcilik ve
Haberlesme Bakanligi

ilgiti kuruluslar: Basbakanlik, Kalkinma
Bakanligi, TUBITAK ve TURKSAT

Kamu ortak veri merkezi, e-Devlet Kapisi'nda da yasanan birlikte calisabilirlik sikintisinin kaldirilmasi

icin hayata gecirilmektedir.

Gerceklestirilecek projenin mimari siireclerinin var olan imkanlarla birlikte nasil olmasi gerektigi
konusunda da gelecegin ihtiyaclarini da ongorerek- planlanmasi gerekmektedir.
Ulusal kamu veri merkezi hukuki sinirlar cercevesinde kurumlarda kurulmaktadir.

Bu calisma tim kamu kurumlarinin tek bir yerden
yonetilmesi anlamina gelmemektedir.

G.UVN DEM
Kamu ortak veri merkezi




TBD subelerinde
yeni yonetimler

Isbasinda

Ankara, istanbul, izmir, Antalya, Eskisehir ve Samsun subelerinde yapilan secimlerle
TBD’nin yeni donem yoneticileri secildi. Ankara ve Eskisehir’de sube baskanlari
degisirken diger subeler mevcut baskanlarla calismaya devam karari aldi.

yapilacak 30. genel kurulu 6ncesinde,

subelerdeki olagan genel kurullarla yeni
yonetimler belirlendi. Yapilan secimlerle Ankara,
Istanbul, Eskisehir, Antalya, Samsun ve izmir
subelerinin kimisinde baskanlar degisirken kimisi
ise bir onceki baskan yonetiminde bazi yoneti-
cilerin degismesiyle faaliyetlerine devam edecek.
TBD'nin 30. Olagan Genel Kurul Toplantisi, 14 Mart
2015te gerceklestirilecek.
Saygi durusu ile baslayan sube genel kurullarinda
baskanlik divaninin seciminin ardindan TBD Sube
Yonetim Kurulu Baskanlari, yapilan calismalari
anlatti. Yonetim ve denetim kurulu raporlarinin
okunup ibra edilmesinden sonra bitce okunup
onaylandi. Konusmalarin ardindan yonetim,
denetim ve onur kurulu secimine gecildi.

TUrkiye Bilisim Dernegi'nin (TBD) Mart ayinda

Ankara ve Eskisehir’e yeni baskanlar
Diger subelerin ilgi alani disinda kalan 56 il-

deki uUyeleri kapsayan TBD Ankara Subesi'nin 4.
Olagan Genel Kurulu ise, 11 Ocak 2015°te Ankara
Congresium’da yapildi. TBD Onursal Baskani Prof.
Dr. Aydin Koksal, TBD Merkez Yonetim Kurulu
Baskani Turhan Mentes, Merkez Yonetim Kurulu
eski Baskanlarindan Kaya Kilan, Ersin Toreci,
Nezih Kuleyin, inci Apaydin Pekgiilec ve Rahmi
Aktepe’nin yani sira yaklasik bin kisi, TBD An-
kara Sube 4. Olagan Genel Kurulu'na katildi. TBD
Ankara Subesi'nin degisen yeni Yonetim Kurulu;
Selcuk Kavasoglu, Ahmet Pekel, Dr. Nergiz Ercil
Cagiltay, Dr. Altan Ozkil, Nurcan Ozyazici Sunay,
Sedat Zencirci ve Nejat Cerci'den olusuyor. Dene-
tleme Kurulu'nda; Cigdem Camurdan, Senai Arli,
Cahit ileri, Onur Kurulu'nda ise Giirkut Kocak,
Cemal Tura ve Dr. Murat Erten gorev aldi.

TBD Eskisehir Subesi de 10 Ocak 2015te secim
yapti. Ozer Celik baskanligindaki TBD Eskisehir
Subesi'nin yeni yénetiminde Omiir Asikoglu, Taskin
Kizil, Alper Odabasi, Bilent Alan, Ekrem Eroglu
ve Recep Okur gorev aldilar. Salih Gimus, Deniz
Dincer ve Burhan Koc¢ Denetim Kurulu'nda gorev
alirken Onur Kurulu’'na Hiseyin Ithan, M. Emin
Mutlu ve Hacer Ozgiin secildi.

istanbul, izmir, Antalya ve Samsun’da
baskanlar degismedi

En eski subelerden olan istanbul Subesi’nin
yonetimi degismedi. Birinci Olagan Genel
Kurulu'nu 28 Mayis 1998'de yapan Istanbul Subesi,
11. Olagan Genel Kurul toplantisini 10 Ocak 2015°te
gerceklestirdi. Genel Kurul'da yapilan secimler
sonucunda 11. Donem Yonetim, Denetim ve Onur
Kurullari belirlendi. TBD Istanbul Subesi'nin yeni
Yonetim Kurulu soyle belirlendi:

Ahmet Tosunoglu, Ceyda Akaydin, Deniz Ilkay
Tiryakioglu, Ahmet Ayvali, Pinar Peltekin, Koksal
Kiclkada ve Ali Glingor yonetime girdi. Denetim
Kurulu'nda Kadir Osoydan, Nihat Aydemir ve
Necati Kadioglu gorev alirken Onur Kurulu'na
Mehmet Erdal Balaban, Osman Vedat Sarapci ve
Taner Arsan secildi.

10 Ocak 2015'te yapilan TBD Izmir Subesi’'nde
Baskanliga Fikret Kavzak yeniden getirilirken

sube yénetimine Salih Ozciftci, Giiler Sagit, Fey-
zullah Oktay, Feridun Tuna, Litfiye Alev Girtunca
ve Mehmet Ferudun Keskinkilic secildi. Denetim
Kurulu'na Oya Kalyoncu, Firdevs Pehlivan ve Timur
Kum gelirken Onur Kurulu'nda Saban Eren, Vahap
Tecim ve Murat Askar gorev aldi.

Ayni giin secime gerceklestirilen TBD Antalya
Sube Yonetim Kurulu'na Ersen Gencaslan, Mehmet
Yicel Akyelli, Ahmet Heman, Ramazan Toksoz,
Yilmaz Vural, Volkan Loglaroglu ve Berkun Meral
secildiler. Denetim Kurulu'nda Biilent Ulker,
Adem Nar ve Koray Kocabalkan yer alirken Onur
Kurulu'na Osman Selcuk, Cem Yagci ve Ceyhun
Gondl getirildiler.

11 Ocak 2015'te yapilan genel kurul ile TBD Sam-
sun Sube baskanligina yine Mustafa Karabiber
geldi. ibrahim Yilmaz, Hiiseyin Kurt, Mustafa
Tekeli, H. Burak Sekercioglu, Orhan Biilbdil,
Oguzhan Cesur, Tarik Tarhan, Sami Sahin, Ismail
Baykal, Ozcan Yildirici ve Erhan Erdogan’in yer
aldigi TBD Samsun Sube Denetim Kurulu'na Adil
Akbulut, Bayram Capkin ve Mehmet Capkin secildi.
Onur Kurulu'nda ise Mehmet Ozdag, Mustafa Cetin
ve Mustafa Ulutas yer aldi.



siber guvenligin saglanmasinin oncelikle kurum ve
vatandaslarda farkindaligin gelistirilmesiyle mimkdin
olacagina dikkat cekilirken, standart ve diizenlemelerin
olusturulmasiyla bu alanda ulusal cozimlerin gelistirilip
kullanilmasi kilit nokta olarak goriluyor.

Fatma Agac

“Siber” kelimesi, altyapisi bilisim sistemleri olan ve
gercek hayatin golgesi niteligindeki yasami anlatiyor.
Halk arasinda siber 4lem, sanal diinya, sanal 4lem

olarak nitelendirilen bu yasam, cesitli tehdit ve
tehlikeleri icinde barindiriyor. “Siber glivenlik” ise
siber alemdeki giivenligi yani gizliligi, bitinligi ve

erisilebilirligi anlatiyor. Siber glivenligin bilgi gtivenligi

ile karistirilmamasi gerekiyor. Bilgi glivenligi daha
teknik, siber glivenlik ise sosyal bir tanim; daha soyut

D OO £

ve genis bir kapsamda degerlendiriliyor. Glivenlik ile
ilgili her alanda oldugu gibi siber glivenlik alaninda

da oncelikle acikliklarin kapatilmasi icin bir altyapi ve
yaklasim ortaya konulmasi gerektiginin alti ciziliyor.
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Tirkiye Bilisim Dernegi (TBD) Bilisim
Dergisi'nin Subat 2015 sayisinin “Dosya”
sayfalarinda, “Siber Givenlik” konusuna yer
vermek Uzere konuyla ilgili cesitli kurum,
kurulus ve kisilerin goruslerini aldik.

Turk Standartlari Enstitiist (TSE) Baskani
Hulusi Sentiirk, “Siber Giivenlik Ozel
Komitesi”ni kurduklarini, Glkemiz bilgi
glivenligi ihtiyaclari dogrultusunda “Ulusal
Koruma Profili Havuzu Projesi”ni hayata
gecirdiklerini bildirdi.

“Siber glvelik tatbikatlari katiliminin zorunlu
olacagi bir modelle yurutilmeli” diyen Bilgi
Gulvenligi Dernegi (BGD) Baskani Ahmet Hamdi
Atalay, ulusal glvenlik acisindan bir zorunluluk
olan yerli siber givenlik coziimlerinin
gelistirilmesi ve kullaniminin saglanmasi
calismalarinin cok onemli ancak yeterli
olmadigini vurguladi.

NETAS Siber Givenlik Mudurd Ugur
Cagal, “Siber glvenlik, milli coziimlerin
gelistirilip kullanilmasiyla mimkin
olacak” degerlendirmesinde bulunup
siber glivenligin saglanmasinin
oncelikle kurumlarda ve vatandaslarda
farkindaligin gelistirilmesiyle mimkdin
olacagini anlatt.

“Siber givenlik tatbikat senaryolari
giincel olmali” ifadesinin kullanan
SYMTURK Genel Muduru Burak
Dayioglu, siber givenlik tatbikatlarinin
iceriklerinin son 3 yilda karsilasilan
saldirilara uygun olarak hazirlanmasinin
sart olduguna vurgu yapti.

Saldirganin sisteme girdigini
anlayabilen daha iyi Urlnler ortaya
konulmasi gerektiginin tzerinde duran
Arbor Networks Tiirkiye Temsilcisi Serhat Atli,
siber guvenlikle ilgili kurumlarin kullandiklari
yontemleri paylasmalarinin 6nemine degindi.

Kurumlarin siber olaylara midahale
altyapilarini kurmalarina yardimci olan
Oran Teknoloji'den Halil Kemal Taskin ve
Murat Demircioglu ise sektorel ve kurumsal
SOME’lerden soz ettiler.

Siber giivenligin temel hedefleri
erisilebilirlik, biitiinliik ve gizlilik

Siber glvenlik, siber ortamda kurum,
kurulus ve kullanicilarin varliklarini korumak
amaciyla kullanilan araclar, politikalar,
givenlik kavramlari, guvenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlari,
faaliyetler, egitimler, en iyi uygulama ve
teknolojiler butlini olarak tanimlaniyor.
Kurum, kurulus ve kullanicilarin varliklari,
bilgi islem donanimlarini, personeli, altyapilari,
uygulamalari, hizmetleri, telekominikasyon
sistemlerini ve siber ortamda iletilen ve/veya
saklanan bilgilerin timinl kapsiyor. Siber
guvenlik, kurum, kurulus ve kullanicilarin
varliklarina ait glivenlik o6zelliklerinin siber
ortamda bulunan givenlik risklerine karsi
koyabilecek sekilde olusturulmasini ve
idame edilmesini saglamayi amacliyor. Siber
guvenligin temel hedefleri erisilebilirlik,
butunlik ve gizliliktir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani”nin kabuld; Ulastirma, Denizcilik
ve Haberlesme Bakanligi'nin (UDHB]) 18/2/2013
tarihli ve 412 sayili yazisi Gzerine, Bakanlar
Kurulu'nca 25 Mart 2013'te kararlastirildi.

Bakanlik ile Turkiye Bilimsel ve Teknolojik
Arastirma Kurumu (TUBITAK) arasinda

14 Agustos 2012'de imzalanan sozlesme
kapsaminda “Ulusal Siber Givenlik Yonetim
Danismanligi” projesi baslatildi ve Ulusal Siber
Guvenlik Stratejisi ve 2013-2014 Eylem Plani
20 Haziran 2013’te Resmi Gazete'de yayinlandi.

Ulusal Siber Guvenlik Stratejisi ve 2013-

2014 Eylem Plani’'nda 7 ana baslik altinda
toplam 29 adet eylem maddesi yer aliyor.
Eylem planinda toplam 31 adet kurum,
kurulus ve organizasyonun sorumlu veya ilgili
olarak gorevi bulunuyor. Eylem planinda,
sorumlulugu olan kurum ve kuruluslar
icerisinde TUBITAK, Bilgi Teknolojileri ve
Iletisim Kurumu (BTK), Milli Egitim Bakanligs,
Yiiksek Ogretim Kurumu (YOK] ve Adalet
Bakanligi gibi kurumlar bulunuyor. Eylem
planina gore, Turkiye'yi etkileyebilecek
tehditlere karsi 7/24 miidahale edecek Ulusal
Siber Olaylara Midahale Merkezi (USOM] ile
USOM’un koordinasyonunda calisacak sektorel
Siber Olaylara Miidahale Ekipleri (SOME])
olusturuldu.

Siber Givenlik Kurulu dyesi olan kurumlara
baktigimizda ise Ulastirma, Denizcilik ve
Haberlesme Bakanligi, Disisleri Bakanligi,
igi;sleri Bakanligi, Milli Savunma Bakanligi,
Kamu Dizeni ve Givenligi Mistesarligi,
Milli istihbarat Teskilati (MIT), Genelkurmay
Muhabere Elektronik ve Bilgi Sistemleri
Baskanligi, BTK, TUBiTAK, Mali Suclari
Arastirma Kurulu Baskani (MASAK] ve
Telekomiinikasyon iletisim Baskanligi (TiB)
oldugu gordliyor.

Tiirkiye’'nin siber giivenlik stratejisi, 2015’e
hazir mi?

NATO’ya bagli olarak calisan Misterek

Siber Savunma Mikemmeliyet Merkezi
(CCDCOE] tarafindan hazirlanan “Ulusal Siber
Guvenlik Cercevesi” kitabi degisik tlkelerden
ornekler vererek devletlerin siber givenlik

stratejilerinin hazirlik asamalarinin ve
iceriklerinin karsilastirmali analizini yapiyor.
Bu calismada, siber suclarla muicadele,
siber diplomasi, kritik altyapilarin korunmasi,
siber savas ve siber istihbarat olmak uzere
guvenlik stratejilerinde yer alabilecek bes
ana tema oldugu ifade ediliyor. Tirkiye'nin
siber guvenlik stratejisi, bahsedilen bes ana
temadan sadece ikisine yer vermekle beraber,
stratejinin ana eksenini kritik altyapilarin
korunmasi ve kriz yonetimi olusturuyor.
Strateji belgesinde yer verilen ikinci tema da
siber suclarla miicadele.

Siber guvenlik stratejimizin lic ana amacindan
birisi “siber glivenlik olaylarinin etkilerinin

en duslik dlizeyde kalmasina, olaylarin
ardindan sistemlerin en kisa siurede normal
calismalarina donmesine yonelik stratejik
siber guvenlik eylemlerinin belirlenmesine ve
olusan sucun adli makam ve kollukca daha
etkin arastirilmasinin ve sorusturulmasinin
saglanmasina” yonelik bir altyapi olusturmak.

Ulusal siber guvenlik eylem planinda

29 eylem maddesi oldugu goz oniinde
bulunduruldugunda, stratejimizdeki siber suc
vurgusunun cok da ciddi dizeyde olmadigi
goze carpiyor. Emniyet teskilati icerisinde
siber suclarla micadele sube muddrliklerinin
bulunmasi, suc sorusturmalarinin gerekli
adli bilisim calismalarinin etkin bir bicimde
yapilmasi, kisacasi tlkemizin siber suclar
konusunda olgunluk seviyesinin yeterli
gorilmesi siber glvenlik stratejisinin
oncelikli problemli alana kaymasi sonucunu
dogurmustur.

Nitekim ulusal siber glvenlik eylem planindaki
eylem maddelerinin buylk cogunlugu itibariyla
“kritik altyapilarin glvenligi ve kriz yonetimi”
temasini altini doldurdugu soylenebilir. Bu
kapsamda, ulkemizin oncelikli sorunlari
olarak gorilebilecek yasal altyapi eksikligi,
organizasyonel eksiklikler, kalifiye eleman
eksikligi gibi eksikliklere yonelik eylem
maddeleri onerilmistir.




2015 Siber savaslarin yili mi olacak?

2014 yili sonunda GOP (Guardians of
Peace) adli grubun Sony’nin yayinlayacagi
Kuzey Kore liderine saldiri sahnesinin

de yer aldigi “The Interview” filmi
nedeniyle Sony’'den 100 terabaytin
uzerinde veriyi calarak internete
sizdirmasi siber saldirilarin boyutunu

bir adim daha degistirdi. Sony ilk dnce
filmi yayinlamayacagini aciklamis fakat
Amerikan hikimetinin sert elestirileri
nedeniyle kararindan donmis ve filmi
vizyona sokmustu. Sony'nin once ki
yillarda PlayStation networkiinden
musteri verilerinin calinmasi bu son
olayla Sony’e olan guven ve itibarin
dismesine neden olurken, bircok Sony
calisani da sizan bilgiler nedeniyle Sony’e
dava acmaya hazirlaniyor.

SETH ROGEN _JAMES FRANCO
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THE
~ INTERVIEW~

Sony sirketine verdigi maddi ve
manevi kayiplarin buayukliginin
yani sira bu siber saldiri politik
boyutuyla tarihe gecti. Amerika
Birlesik Devletleri'nin (ABD] bu
siber saldiridan oturu Kuzey Kore
devletini sorumlu tutmasi tarihte

bir ilk olarak karsimiza ciksa da;
aslinda ulkeler arasi siber saldirilar
ilk degil. Kuzey Kore hikumeti

bu suclamalari inkar etmis ve
saldirganlari beraber bulmayi teklif
etmis olsa da; ABD Baskani Barrack
Obama’nin “orantili bir karsilik
verecegiz” sozunun ardindan bir
sire sonra Kuzey Kore'de internetin
tamamen kesilmesinin politik
yankilari sirmektedir.

Daha 6nce iran’in niikleer
programini cokerten Stuxnet virdsu
artik tlkeler arasi savaslarin
silahlar araciligiyla degil tamamen
teknolojik gelismelere bagli olarak
siber saldirilarla gerceklestiginin
bir kaniti. Diinyada bircok ulke siber
saldirilara karsi kendi teknolojilerini
gelistirirken, bu alana yapilan
yatirimlar milyar dolarlari asiyor.

R

ULUSAL SIBER OLAYLARA MUDAHALE MERKEZI

Siber saldiriya
ugradiginizda

arayacaginizi
billyor musunuz?

|
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lusal Siber Olaylara
Midahale Merkezi (USOM)
Siber Olaylara Midahale
Ekipleri (SOME] ile es
gudumld bicimde, ulusal ve uluslar
arasi siber saldirilari engellemek icin
calismalar yapiyor.

Ulkemizin siber giivenligine karsi
tehditlerin belirlenmesi, muhtemel
saldiri ve olaylarin etkilerinin
azaltilmasi, ortadan kaldirilmasi,
onlemlerin gelistirilmesi ve ilgili
aktorlerle paylasilmasi icin ulusal ve
uluslararasi diizeyde calismak lzere
Telekomiinikasyon Iletisim Baskanligi
binyesinde gectigimiz yillarda USOM
olusturulmustu.

USOM, ulusal ve uluslararasi
seviyede siber ortamda ortaya cikan
tehditler ile ilgili kendisine ulastirilan
ihbarlari degerlendiriyor. Gelen ihbar
ilk asamadan baslanarak, cozim
surecine kadar takip ediliyor ve bir
sonuca ulastiriliyor.

Diger taraftan ulusal ve uluslararasi
siber guvenlik tatbikatlari
diuzenlenerek kamu kurum ve
kuruluslarinin siber saldirilara karsi
farkindaligi ve hazirligi arttiriliyor.
Bilinclendirme ve yonlendirme
faaliyetleri suruyor.

Ulkemizde giivenli bir siber alan
olusturulmasi icin; siber diinyada
meydana gelen guvenlik ihlallerinin
ortadan kaldirilmasi, engellenmesi
ve duzeltilmesi konularinda USOM
ile fikir ve projelerinizi paylasabiliyor,
siber saldiriya ugradiginizda USOMU
arayabiliyorsunuz...
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Sirketlerde siber guvenligi artirmanin 1 0 yolu

Kamu ve ozel sektor kurumlarinda bilisim teknolojilerine olan bagimliligin artmasiyla siber
alanda yasanan riskler de artiyor. Siber suclularin bir yontem olarak kullandigi sosyal mihendis-
lik gibi insan temelli saldirilarin riskini azaltmak icin calisanlarin siber glivenlige iliskin konu-
larda daha fazla bilgilendirilmeleri gerekiyor. Sirketler icin en 6nemli risk unsurlari icerisinde
yer almaya baslayan siber saldirilara alinacak onlemler artik sadece sirket ekonomisini degil
tlke ekonomisini de ilgilendiriyor. ESET Tirkiye Genel Miidir Yardimcisi Alev Akkoyunlu, siber
saldirilari onlemek icin kurumlarin dikkat etmesi gereken 10 konuyu siraladi:

s Mobil cihazlarin kullanimina dikkat edilmeli: Calisanlarin her yerden sirket verilerine
ulasmaya calismasi, gerekli glivenlik kurallari olusturulmamasi siber suclularin da her yerden bu
bilgiye ulasabilecegi anlamina geliyor. Bu gozden kacirilmamali.

s Kurum ici glivenlik politikasi olusturulmali: Givenlik politikasi bitin kullanicilar veya
kullanici gruplariicin erisim kurallarini ve haklarini acikca belirtmelidir.

B Sorumluluklar belirlenmeli: Kurumun bilgi glivenligi politikasi uyarinca personele diisen
glvenlik rol ve sorumluluklari belgelenmeli; ise alinacak personele yiiklenecek rol ve sorumlu-
luklar acikca tanimlanmis ve ise alinmadan once personel tarafindan iyice anlasilmasi saglanmis
olmalidir.

B Calisanlara egitim: Calisanlara diizenli periyotlarda giivenlik egitimleri verilmelidir.

B [T ekibine egitim: IT ekibinin de kullandigi uygulamalar ile ilgili diizenli egitim almasi gerek-
mektedir. Boylece kurum hatali kurulum ve kullanima maruz kalmayacaktir.

B Giiclii sifreler kullanilmali: Sistem kullaniminda zayif sifrelere engel olunmali, alfa
nimerik, Uc ayda bir degisen sifreler dizenlenmeli ve benzer sifrelerin tekrar kullanilmasi engel-
lenmelidir.

B Envanter raporu tutulmali: Tim teknoloji varliklarini iceren bir envanter raporu dizenli
olarak tutulmalidir. Yeni sistemlerin gelistirilmesi veya mevcut sistemlerin iyilestirilmesi ile ilgili
ihtiyaclar belirlenirken glvenlik gereksinimleri goz online alinmalidir.

B Yedekleme yapilmali: Bilgi islem sistemlerinde yapilan degisiklikler denetlenmeli ve
yapilan degisiklikler icin kayitlar tutulmalidir. Yedekleme politikasi uyarinca bilgi ve yazilimlarin
yedeklenmesi ve yedeklerin test edilmesi diizenli olarak yapilmalidir.

B |5 siirekliligi yonetimi gerekli: Kurum biinyesinde bilgi giivenligi ihtiyaclarina yer veren

is surekliligi icin gelistirilmis bir siirec olusturulmali. Bu stirec, is stirekliligi ile ilgili olarak
kurulusun yiiz yiize oldugu riskleri, kritik is suirecleri ile ilgili varliklari, bilgi glivenligi olaylari
yuzinden gerceklesebilecek kesintilerin etkisini, ilave onleyici tedbirlerin belirlenmesi ve
uygulanmasini, bilgi giivenligini de iceren is sirekliligi planlarinin belgelenmesi konularini icer-
melidir.

B Giivenlik yazilimi olmali: Glvenlik yazilim ve donanimlari istisnasiz tim calisanlar
tarafindan kullanilmalidir. Kurum biinyesinde giincel ve lisansli yazilimlar kullanilmali. Eski veya
korsan yazilimlar, yeni giivenlik tehditlerine cevap vermekte zorlanir.

Y

Siber saldirilar 10 yilda

50 kat artt
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Diinyadaki Internet servis saglayicilarinin yiizde
90'inin siber glvenligini saglayan Amerikan
guvenlik kurulusu Arbor Networks, Kasim
2013 - Kasim 2014 donemini kapsayan 10. Yillik
Kiresel Altyapi Guvenligi Raporu'nu yayimladi.
Dinyanin dort bir yanindan servis saglayicilar,
sirketler, bulut ve barindirma hizmet saglayicilari
ve diger ag operatorlerinden 287'sinin katilimiyla
gerceklestirilen anket sonucu ortaya cikan veriler,
Internet’e bagli olan tiim sirketleri tehdit eden
DDoS saldirilarinin artisi ve bunun sonuclarini
ortaya koydu.

Veri merkezi operatorlerinin lcte birinden
fazlasinin internet bant genisliginin tamamini
kullanan DDoS saldirilarina maruz kaldigini ve
ylzde 44°Un de bir DDoS saldirisi nedeniyle kazang
kaybina ugradigi kayitlara gecti. DDoS’un kurumlar
icin bir sikintidan cok daha fazlasi, is stireklilikleri
ve karliliklarini tehdit eden bir faktor oldugunu
ortaya koyan rapor, 2014’te saniyede 400 GB'a
ulasan buyuklikte saldiri yasandigini rapor etti.
Internet servis saglayicisi katiimcilarin ugradig
saldirilar ise bir onceki yila oranla ylizde 42 artt.
Servis saglayicilar acisindan musterilerine yonelik
DDoS saldirilari bir numarali operasyonel tehdit
konumuna geldi.

Siber giivenlikte nitelikli eleman acigi
ylizde 54

Savunma becerilerinde insan faktori énemini
korumaya devam ediyor. Guvenlik kuruluslarinda
nitelikli personel aliminda ve is akdinin devaminda
guclikler yasadigini rapor eden katiimci sayisi
ylzde 14'luk bir artisla ylizde 54'lere ulasti.

Katiimcilar 10 yil 6nce saldirilarin “deneme -
yanilma” yoluyla yapildigini ifade ederken, bugiin
ylzde 90'1 uygulama katmani saldirilarina maruz
kaldigini belirtti. Kurbanlarin tcte biri DDoS
saldirilari sonucunda giivenlik duvari ve IPS
cihazlarinin devre disi kaldigini rapor ederken,
buna karsin nitelikli glivenlik cozimlerinden
yararlanilmasi gerektigi ortaya cikti.
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Siber guvenlikte bliyluk isbirligi

Bugiinin diinyasinda siber alemdeki glivenligin kritik hale gelmeye basladigini sdyleyen STM
Genel Miduru Davut Yilmaz, yeni diinyada devletlerin ve bireyin givenligi ile ilgili ortaya cikan
problemlere yeni coziimler iiretilmesi gerektigini belirtti. Ozellikle akilli cihazlar ve internet
kullaniminin yayginlastigi bu donemde siber glivenlik alaninda etki olusturmak istiyorsak,
bilimsel calismalara agirlik vermemiz gerektigini ifade eden Yilmaz, “Siber glivenlik alani,
uriin ve sistemler yoniinden cok genis bir yelpazeyi icermektedir. Milli Giriin ve cozimlerin

Cyber
Security

Defending It for a Secure Cyber Future
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gelistirilmesinde ve uretilmesinde
milli Greticiler, Gniversitelerimiz
ve Ar-Ge kurumlart ile is birligi
zorunludur” diye konustu.

STM, Ulusal Siber Guvenlik Stratejisi
ve Eylem Plani'nda belirlenen gorev
ve sorumluluklar dogrultusunda,
gelistirdigi “Butiinlesik Siber
Guvenlik” kavrami cercevesinde
proje ve faaliyetlerini stirduruyor.
NATO nezdinde yapilan tatbikat ve
calistaylarda da gorev alan STM,
siber givenlik alaninda Turkiye'nin
c6zum saglayan lider kuruluslari
arasinda yer aliyor. Milli ekosistem
olusturulmasina onculik ediyor ve
en onemlisi ulusal siber glvenlik
temel ihtiyaclarinin milli olarak
gelistirilmesini hedefliyor. Askeri
Aglarda Bilgi Guvenligi Similasyonu
Projesi'nde gorev alan STM, aynl

Guvenlik politikalarini belirleyen
EuropeanOrganizationfor Security
(EOS)'deki CYSPA (EuropeanCyber
Security ProtectionAlliance)
Projesi'nde tek Tirk kurumu olarak
yer aliyor.
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Turkiye’'nin ilk siber guvenlik merkezi kuruldu

Tirkiye'nin ilk siber giivenlik merkezi, ODTU Enformatik Enstitiisii Siber Giivenlik ve Savunma
Ar-Ge Merkezi adiyla acildi.

Siber glvenlik firmasi Comodo’'nun destegi ile kurulan siber giivenlik merkezi, Bilim, Sanayi ve
Teknoloji Bakan Yardimcisi Davut Kavranoglu'nun da katilimiyla acildi.

Devletlerin guvenligiyle ilgili problemlere yeni coziimler Uretilmesi gerektigini dile getiren
Karvanoglu, bu giivenligin satin alinamayacaginin altini cizdi. ODTU biinyesindeki Siber Giivenlik
ve Savunma Ar-Ge Merkezi'nin Tirkiye'nin siber guvenligi icin iyi bir baslangic oldugunu
soyleyen Kavranoglu, hiikiimetin Ar-Ge konusunda son 10 yilda élclisiiz kaynak ayirdigina fakat
destekleyebilecekleri kaliteli projeler bulmakta guclik cektiklerine degindi.

Siber glvenlik firmasi Comodo'nun CEO’su Melih Abdilhayoglu da siber giivenlik konusunda
ODTU, hiikiimet ve miihendislerin birlikte calismasi gerektigini belirterek, Tiirkiye deki
mihendislerin kaliteli oldugunu ancak miihendislik fiyatlarinin yiksek oldugunu ve uzmanlik
olmadigini ifade etti. Uluslararasi sirketlerin Tirkiye'ye ucuz olmamasi ve uzmanlik
bulunmamasi nedeniyle gelmedigini belirten Abdilhayoglu, Tirkiye'de uzman yetistirilmesi
gerektigini ifade etti.

Y



Siber Guvenlik
Arastirma Merkezi
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Luslararasi Bilgi Sistemleri Dernegi (ISSA) Tiirkiye Baskanligi ve Kadir Has Universitesi
isbirligiyle kurulacak Siber Giivenlik Arastirma Merkezi (SIGUM) cercevesinde

Siber Giivenlik Yiiksek Lisans Programi da baslatilacak. Kadir Has Universitesi

Siber Glvenlik Arastirma Merkezi kurulmasi icin ilk adim, Ocak 2014’te Kadir Has
Universitesi Rektorii Prof. Dr. Mustafa Aydin ile ISSA Tiirkiye Baskani Batuhan
Tosun’un katildigi imza toreninde atildi.

Kadir Has Universitesi biinyesinde acilacak olan Siber Giivenlik Arastirma Merkezi 6zellikle
enformasyon ve haberlesme teknolojileri (ICT) alaninda, haberlesme, veri iletimi, kumanda

ve kontrol amaciyla kullanilan cihazlarin kot amacliic ve dis (siber) saldirilarla karsi karsiya
gelmesiyle gerceklesen suclari inceleyecek. 21. Yizyilin en 6nemli farkliligini olusturan ICT ve
teknolojiyi besleyen bilgi dongusu, korunmadigi ve degistirilme-calinma gibi tehditlere karsi
gelistirilen savunma yontemlerinin incelenecegi merkezde; siber glivenlik konularinda toplumda
farkindaligin arttirilmasi amaclaniyor.

Kadir Has Universitesi Rektorii Prof. Dr. Aydin, siber guvenlik alaninda; ileri arastirma-
gelistirme calismalari yapacak ve st diizey uzmanlarin yetismesine katki saglayacak olan
SIGUM'iin, standart gelistirme ve yol haritasi cikartma konularinda da diger iilkelerin ilgili
kurumlarinin basvuru kaynaklarindan biri haline gelecegine inandigini vurguladi.

ISSA Tiirkiye Baskani Batuhan Tosun da Universite catisi altinda tamamen uygulamaya yonelik
hizla isleyecek bir yapinin acilisi icin yaklasik 1.5 yildir calistiklarini belirtti. Siber givenlik

ve bilgi giivenligiyle ilgili ABD, Kanada, ingiltere gibi iilkelerde benzer kurumlarin oldugunu
hatirlatan Tosun, siber guvenlik alaninda ihtiyac duyulan uzmanlarin Universite ve ozel sektor
isbirligi icinde SIGUM'de yetistirilecegini belirtti.
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BILGI TEKNOLOJILERI
VE ILETiSIM KURUMU

Siber Guvenlik
Inisiyatifi, Siber Giivenlik Kurulu’nun
sektorel ayagini tamamliyor

artirmayi planladiklarini bildirdi.

Elektronik haberlesme sektorine yonelik
sektorel SOME olusturduklarini belirten BTK
Baskani Acarer, bu yil bu sektordeki isletmeciler
icin bir tatbikat gerceklestirip SOME’ler arasi
iletisimi guclendirmeyi ve bilgi paylasimini

“Dosya” sayfalarimiza Bilgi
Teknolojileri ve lletisim Kurumu
[BTK] Baskani Dr. Tayfun
Acarer sorularimizi yanitlayarak
katki verdi. Siber giivenligin
saglanmasi icin siirekli ve

etkin calismalar yapilmasi
gerektiginin altini cizen Acarer,
hicbir dogal sinirin olmadigi
siber diinyada hem dlke ici
stratejiler gelistirilmesi hem

de uluslararasi isbirliklerinin
artirilmasinin son derece

kritik oldugunu vurgulad..

Bu cercevede llkemizde

Siber Giivenlik Kurulu’'nun
olusturulduguna anlatan
Acarer, Kurulun kisa siire
icerisinde cok kritik ve onemli
kararlara imza attigini belirtti.
Acarer, Kurulun olusmasiyla
birlikte, siber glivenlik
konusundaki otorite boslugunun
ortadan kalktigini ifade etti.

Siber giivenlikte glicbirligi yapmanin hem olaylara erken miidahale hem de zararlarin
azaltilmasi icin son derece énemli olduguna deginen Acarer, “Bunun icin kurumlarin ve
kisilerin bilgi paylasimi aritilmali ve birlikte calismalari tesvik edilmeli” dedi.

Acarer, gectigimiz yil Ulastirma, Haberlesme ve Denizcilik Bakanligi koordinasyonunda
Uluslararasi Telekomiinikasyon Birligi ile beraber Uluslararasi Siber Kalkan Tatbikati’'ni
gerceklestirdiklerini animsatti. Bazi siber saldirilara kurumlarin tek basina karsi
koymasinin son derece zor hatta imkansiz olduguna isaret eden Acarer, bu gibi durumlarda
tek cikar yolun isbirligi ve birlikte calisma ile sorunlarin asilmasi oldugunu kaydetti.
Ulusal Siber Olaylara Miidahale Merkezi [USOM), hem koordinasyon saglamasi hem de
bilgi birikimi ve kapasitesi ile siber glvenlik olaylarina kisa siirede midahale etmesiyle
kritik bir yapitasi haline geldigine dikkat ceken Acarer, USOM’a gelen bilgilerin Siber
Olaylara Miidahale Ekipleri ([SOME] ile paylasip gerekli 6nlemleri kisa siirede alindigini

vurguladi.

Siber giivenligin anlam ve onemi
nedir? Hangi nedenler, iilkeleri siber
giivenlik konusuna egilmeye ve onlari
siber tehdide karsi onlemler almaya sevk
ediyor?

-Internetin hayatimizin bir parcasi olmasi,
kritik altyapilarin siber diinya ile bitlinlesik
bir hal almasi, dijital verinin her gecen

yil katlanarak artmasi gibi bircok sebep

siber guvenlik konusunu énemli giindem
maddelerimizden birisi haline getirdi.

Genc nifusa ve yaygin internet kullanimina
sahip tlkemiz icin de siber giivenliginin
saglanmasi ulusal glivenligimizin ve rekabet
gucimuzin onemli bir boyutu haline gelmistir.
Guvenlik zafiyetleri, sistemlerin devre disi
kalmasina veya kotuye kullanilmasina, blyik
olcekli ekonomik zarara, kamu dizeninin
bozulmasina hatta ulusal giivenligin ihlaline
neden olabilmektedir.

Siber glvenligin saglanmasi icin sirekli ve
etkin calismalar yapilmasi gerektigi aciktir.
Hicbir dogal sinirin olmadigi bu siber diinyada
hem Ulke ici stratejiler gelistirilmesi hem

de uluslararasi isbirliklerinin artirilmasi son
derece kritiktir. Bu cercevede iilkemizde Siber
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Glvenlik Kurulu kurulmus ve Kurul Ulusal
Siber Guvenlik Stratejisi ve 2013-2014 Eylem
Plani kabul edilmistir.

Siber giivenlikle ilgili alinacak
onlemleri belirlemek ve bunlarin
uygulanmasi ve koordinasyonunu
saglamak amaciyla Ulastirma, Denizcilik
ve Haberlesme Bakani’'nin baskanliginda
Siber Giivenlik Kurulu kuruldu. Kurul bu
asamada ne gibi calismalar yirituyor?

-Siber Guvenlik Kurulu, kisa siire icerisinde
cok kritik ve onemli kararlara imza atmistir.
Oncelikle, Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Planini kabul etmis, eylem
planiyla siber giivenlik konusundaki ilgili tim
kurumlara gorevler vermistir. Boylece, siber
glivenlik konusundaki otorite boslugu ortadan
kalkmis ve gorev dagilimi yapilmistir. Yine
Siber Guvenlik Kurulu'nun karari ile eneriji,
su yonetimi, kritik kamu hizmetleri, ulasim
ve finans sektoru kritik sektorler olarak
belirlenmistir.

Siber giivenlik alaninda birlikte
calismalar yiiritmek, birikim ve
tecriibeleri bir araya getirerek giic birligi
olusturmak icin neler yapilabilir?




-Siber glvenlikte gtic birligi yapmak hem
olaylara erken midahale hem de zararlarin
azaltilmasi icin son derece onemli. Bunun
icin kurumlarin ve kisilerin bilgi paylasimi
aritilmali ve birlikte calismalari tesvik
edilmeli. Biz de bunu saglayabilmek adina
2010 yilindan itibaren Siber Givenlik
Tatbikatlari gerceklestirdik. Ulusal capta
yaptigimiz tatbikatlarda kamu kurumlarinin
ve kritik sektorde faaliyet gosteren ozel
sirketlerin siber saldirilara karsi koyma
yeteneginin gelistirilmesi ve kurumlar arasinda
koordinasyonun artirilmasi adina cok onemli
gelismeler kaydettigimizi distinidyorum.
Katilimci sayilarinin her sene artmasi

ve aldigimiz geri donusler bu konudaki
disuncelerimi pekistiriyor. Ayrica gectigimiz
yil Bakanlik koordinasyonunda Uluslararasi
Telekomiinikasyon Birligi (International
Telecommunications Union -ITU) ve ITU-
IMPACT ile beraber Uluslararasi Siber Kalkan
Tatbikati'ni gerceklestirdik.

W Giivenli bir siber alan olusturulmasi,
siber diinyada meydana gelen giivenlik
ihlallerinin ortadan kaldirilmasi,
engellenmesi ve diizeltilmesi
konularinda Ulusal Siber Olaylara
Miidahale Merkezi ([USOM) ile fikir ve
projelerin paylasilmasini; siber saldiriya
ugranildiginda USOM’un aranabilmesini
nasil degerlendiriyorsunuz?

-Bazi siber saldirilara kurumlarin tek basina
karsi koymasi son derece zor hatta imkansiz
olabilmektedir. Bu gibi durumlarda tek cikar
yol ishirligi ve birlikte calisma ile sorunlarin
asilmasidir. Bu anlamda USOM, hem
koordinasyon saglamasi hem de bilgi birikimi
ve kapasitesi ile siber giivenlik olaylarina kisa
sirede mudahale etmesiyle kritik bir yapitasi
haline gelmistir. USOM kendisine gelen cnemli
bilgileri kurumsal ve sektorel SOME’ler ile
paylasarak gerekli dnlemlerin kisa stirede
alinabilmesini saglamaktadir.

W Ulusal Siber Olaylara Miidahale

Merkezi (USOM) Kurumsal Siber Olaylara
Miidahale Ekipleri [SOME]) ile es glidiimLlii
bicimde, ulusal ve uluslararasi siber
saldirilari engellemek icin ne gibi
calismalar yapiyor?

-USOM; zararli yazilimlari ve diger siber
tehditleri tespit etmek amaciyla bircok calisma
yapmakta ve balklpu sistemleri kurmaktadir.
Tdm bu bilesenlerden elde edilen bilgiler
incelenerek alinmasi gereken onlemler
belirlenmekte ve daha sonra kurumsal ve
sektorel SOME’ler bilgilendirilmektedir.

Kritik sektorler basta olmak tzere kamu
kurumlarinin ve o6zel sirketlerin Siber Olaylara
Midahale Ekiplerinin USOM ile etkin ve kolay
bir bicimde iletisim saglayabilmesi icin bir
altyapi kurulmus ve kullanilmaya baslanmistir.
Boylece, yasanan siber guvenlik problemleri
USOM’a iletilmekte, USOM gelen sikayetlere
gore gerekli tedbirleri derhal almaktadir.

W Ulkemizde son yillarda siber giivenlik,
siber savas, siber ordu kavramlari
konusulmaya baslandi ve tanimlamalar
getirilmeye calisiliyor. Yerli glivenlik
yazilimlari ve teknik coziimlerinin de
gelistirilmeye baslanmasi konusunda
goriis birligine varildi ve calismalar
hizlandirildi. Bu amacla da Ulusal Siber
Giivenlik Stratejisi olusturuldu. Bu
baglamda sizin goriis ve onerileriniz
nedir?

-Ulusal Siber Guvenlik Stratejisi ve 2013-
2014 Eylem Plani’'nda siber givenlik alaninda
Ar-Ge faaliyetlerinin tesvik edilmesi, Ar-Ge
laboratuarlarinin kurulmasi, yerli trin ve
cozim calismalari yapilmasina iliskin eylem
maddeleri ve her eylem maddesinden sorumlu
kurum ve kuruluslar belirlenmistir. Yerli Grin
ve cozlimler kullanarak siber giivenligimizi
bir Ust seviyeye tasimamiz gerekiyor.
Ulkemizin genc niifusu ve kaynaklariyla bu

isi layiki ile basarabilecek seviyede oldugunu
distntyorum.

Y

W Siber Giivenlik Kurulu'nun
karari dogrultusunda kamu
kurum ve kuruluslari, sektor,
universite ve sivil toplum
kuruluslari (STK) arasinda
ortak akil olusturulmasi
amaciyla internet Gelistirme
Kurulu'nun catisi altinda Siber

Giivenlik inisiyatifi olusturuldu.

Inisiyatifin yapacagi
calismalarin kapsami nasil
olmali ve bu noktada devlete
nasil bir destek saglamali?

-Siber Giivenlik inisiyatifi Siber
Guvenlik Kurulu'nun sektor
ayagini tamamlamak amaciyla
olusturulmustur. inisiyatifin su
anda 104 Uyesi bulunmaktadir.
Kamu 6zel sektor isbirliginin
bir ornegi olan ve bu anlamda
kopru vazifesi goren Siber
Giivenlik inisiyatifi calismalari
etkin bir sekilde devam etmeli
ve siber guvenlik stratejilerinin
belirlenmesine katki saglamalidir.

W 2015 yilinda yapilacak siber
tatbikatlarin icerigi ne olacak?
Siber hazirlik tatbikatlarinin
sonuclari paydaslar arasinda
nasil degerlendirilmelidir?

-Bildiginiz gibi BTK binyesinde
Elektronik Haberlesme Sektorine
yonelik olarak Sektorel SOME
olusturuldu. Bu sene, Sektorel
SOME olarak elektronik
haberlesme sektoriinde yer

alan isletmecilere yonelik bir
tatbikat gerceklestirecegiz.
Boylece, SOME’ler arasi iletisimi
guclendirmeyi ve bilgi paylasimini
artirmayi planliyoruz.

lye'de
guvenlik
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Siber Giivenlik 0zel Komitesi kurduk

Tirkiye’'nin bilgi giivenligi ihtiyaclari dogrultusunda “Ulusal
Koruma Profili Havuzu Projesi”ni de hayata geciren TSE, BT urin
ve sistemleriicin guvenlik kriterleri, standartlari ve koruma
profilleri olusturuyor.

O R an

Tiirk Standartlari Enstitiisi [TSE) “Ulusal Siber Glivenlik Strateji ve Eylem Plani”
kapsamda madde 10°dan “ilgili” ve Madde 12°den ise “sorumlu” olarak gérevlerini icra
ediyor. Siber Giivenlik Eylem Plani madde 10 ve 12’yi gerceklestirmek icin, TSE'de 11 Nisan
2014 tarihinde Yénetim Kurulu Karari ile “Siber Giivenlik Ozel Komitesi” kuruldu. Siber
Giivenlik Ozel Komitesi “Ulusal Koruma Profili Havuzu Projesi” basligi altinda, iiniversite,
kamu ve o6zel sektorden katilan 50 dis uzmanla 32 yeni Ar-Ge projesinde calismalara

basladi. Calismalarin yizde 95°i bitirildi.

TSE Baskani Hulusi Sentiirk, Siber Giivenlik Ozel Komitesi’nin elektronik ortamda
gerceklestirilen bircok konuda calisma yaptigini belirtirken, “Ulusal Koruma Profili Havuzu
Projesi” ile, lilkemiz bilgi teknolojileri (BT] liriin ve sistemleri icin glivenlik kriterleri-
standartlari ve koruma profilleri olusturuldugunu ifade etti. Ayrica son zamanlarda revacta
olan ve enstitiiniin yaptigi Sizma Testi Uzmani-Beyaz Sapkali Hacker belgelendirmesinin
de bu calismalar kapsaminda olduguna isaret eden Sentiirk, “Bununla ilgili CtF (Capture
the Flag] Laboratuari kurulmus, teorik ve uygulamali egitimler ve sinavlar organize edilmis
ve sinavlarda basarili olanlara, sertifikalar verilmektedir” dedi.

TSE Baskani Sentiirk, “Dosya” sayfalarimiza su aciklama ve degerlendirmeleri yaparak

katild..

W Bilgi giivenligi konusunda bircok kisi ve
firma belgelendiriliyor

Ulkemizde bilisim teknolojileri hususunda
hizli ilerleme, yeni teknolojilere adaptasyon,
e-hizmet cesitliliginin artmasi beraberinde
farkli sorunlari da getirmektedir. Bir taraftan
dinyada mevcut bulunan ve yeni cikan
teknolojilerin tilkemizde de kullanilmasi ve
Uretilmesi onem arz ederken, bir taraftan

bu teknolojilerin getirdigi problemlere de
¢6zUim bulma ihtiyaci one cikmaktadir. Bu
baglamda son yillarda bilgi givenligi hususu
onem kazanmakta ve diinyada bircok kurum ve
kurulusa yapilan saldirilar, konunun 6nemini
bizlere bir kez daha hatirlatmaktadir.

Tirkiye de diinyada bircok ulke bilgi givenligi
hususunda kullandigi trin ve sistemlerin
guvenligine onem vermekte ve bu hususta
ortaya cikmis ve kabul gormis standartlar
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cercevesinde belgelendirilmis Urinlere
oncelik tanimaktadir. Bu da ortaya cikan
hizmetlerin kalitesinin artmasina ve
uluslararasi alanda kabul géormesine olanak
tanimaktadir.

Enstitiimiiz bu hususta yapilan calismalara
aktif katilmakta, onculik yapmakta

ve bilgi gtivenligi hususunda onemli
standartlar olan TS ISO/IEC 15408-Common
Criteria (Ortak Kriterler), TS ISO/IEC
27001-Bilgi Givenligi Yonetim Sistemi,

TS ISO/IEC 19790-Kriptografik Modil/
Algoritma Sertifikasyonu, Temel Seviye
Guvenlik Belgelendirmesi, Saha Givenlik
Belgelendirmesi, Sizma Testi Hizmeti veren
kisilerin (Beyaz Sapkali Hacker) ve firmalarin
belgelendirmesi vb gibi bircok 6nemli hizmeti
gerceklestirmektedir.

Ozellikle son yillarda siber giivenlik
hususunda ulkemizde onemli calismalar
yapilmaktadir. Bu hususta 20.06.2013
tarihli Resmi Gazete'de yayinlanan




Ulusal Siber Givenlik Strateji ve
2013-2014 Eylem Plani” da bircok
kamu kurum ve kurulusa cnemli
gorevler vermektedir. Bu eylem plani
yasal diizenlemelerin yapilmasi,

adli sireclere yardimci olacak
calismalarin yirdtilmesi, ulusal siber
olaylara miidahale organizasyonun
olusturulmasi, ulusal siber giivenlik
altyapisinin glclendirilmesi, siber
guvenlik alaninda insan kaynaginin
yetistirilmesi ve bilin¢clendirme
faaliyetleri, siber giivenlikte yerli
teknolojilerin gelistirilmesi, ulusal
guvenlik mekanizmalarinin kapsaminin
genisletilmesi gibi konuyu kapsayici
yonlerden ele almakta ve eylem
maddeleri ve alt eylem maddeleri ile
sorumlu ve ilgili kuruluslara gorevler
vermektedir.

W Ulusal Koruma Profili Havuzu

Projesi

Ulusal Siber Guvenlik Strateji ve Eylem

Plani kapsaminda enstitimiz madde

10'dan “ilgili” ve madde 12'den ise
“sorumlu” olarak gorevlerini icra
etmektedir. Siber Glvenlik Eylem Plani
madde 10 ve 12'yi gerceklestirmek icin,
TSE'de 11 Nisan 2014 tarihinde Yonetim
Kurulu Karari ile “Siber Giivenlik Ozel
Komitesi” kurulmustur. Siber Giivenlik

Ozel Komitesi, “Ulusal Koruma Profili
Havuzu Projesi” basligi altinda,

Universite, kamu ve ozel sektorden

katilan 50 dis uzmanla 32 yeni Ar-

Ge projesinde (Bulut Bilisim, Veri Merkezleri,
Guvenli e-Ticaret, Guvenli Elektronik Belge,
Yonetim Sistemleri, Saglik Bilgi Sistemleri,
Cografi Bilgi Sistemleri, Web Uygulamalari
Ve Web Servisleri Giivenligi, Giivenli Internet
Bankaciligr, Mobil Uygulamalar, Biyometrik
Uriinlerin Guvenligi, Sizma Testi Uzmani, Adli
Bilisim Uzmani, Kamu Glvenli Agi Kriterleri,
Akilli Kartlar Givenligi, Kritik Altyapilarin
Derecelendirilmesi vb.) calismalara basladi.
Gunumdz itibari ile bu calismalarin ylzde 95'i
bitirilmistir.

Ulkemiz bilgi giivenligi ihtiyaclari
dogrultusunda “Ulusal Koruma Profili Havuzu
Projesi” ile, Ulkemiz BT uriin ve sistemleri
icin glvenlik kriterleri-standartlari ve koruma
profilleri olusturulmaktadir. Ayrica son
zamanlarda revacta olan ve enstitimizin
yaptigl Sizma Testi Uzmani-Beyaz Sapkall
Hacker belgelendirmesi de bu calismalar
kapsaminda ortaya cikmis, bununla ilgili CtF
(Capture the Flag) Laboratuari kurulmus,
teorik ve uygulamali egitimler ve sinavlar
organize edilmistir. Sinavlarda basarili
olanlara, sertifikalar verilmektedir.

1,\“ ~ab
L et N '. \

W\ ®

W Siber Giivenlik inisiyatifi

Ulastirma, Denizcilik ve
Haberlesme Bakani'nin
baskanliginda Siber Giivenlik
Kurulu kurulmasi, siber diinyada
meydana gelen guvenlik
ihlallerinin ortadan kaldirilmasi,
engellenmesi ve duzeltilmesi
konularinda Ulusal Siber
Olaylara Miidahale Merkezi
(USOM) ve sektérel ve kurumsal
Siber Olaylara Midahale
Ekipleri'nin (SOME) kurulmasi,
kamu kurum ve kuruluslari,
sektor, Universite ve sivil toplum
kuruluslari (STK) arasinda ortak
akil olusturulmasi amaciyla
Internet Gelistirme Kurulu'nun
catisi altinda Siber Givenlik
Inisiyatifi olusturulmasi
ulkemizde siber givenlik
alaninda yasanan diger onemli
gelismelerdir. Bu gelismelerle
birlikte siber giivenlige verilen
onem artmakta ve bu alanda s6z
sahibi olmak icin onemli adimlar
atilmaktadir. Ozellikle SOME
personellerinin Sizma Testi
Uzmani egitim ve sinavlarina
girerek kendilerini yetistirmeleri
onem arz etmektedir.
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Oniimiizdeki siirecte siber
guvenlik konusunda enstitimuzuin yeni
projelerinin arasinda; BT Uriin Givenligi-
TS ISO/IEC 15408-0rtak Kriterler
Standardi kapsaminda uluslar arasi
“Ortak Kriterler Test Laboratuari” nin
kurulmasi var. Enstitimiz Yazilim Test
ve Belgelendirme Dairesi Baskanligimizin
kuracagi bu laboratuar, tlkemizin milli
bilgi giivenlik sektoriine ve ekonomisine
biyuk katkilar saglayacaktir.

Ayrica Sizma Testi Uzmani-Beyaz
Sapkali Hacker egitim ve sinavlari

icin kullandigimiz CtF (Capture the Flag])
laboratuar ortamini statik ortamdan dinamik
ortama tasimayi planlamaktayiz. Bu sekilde
sinav ortamindaki sizma testi senaryolari
dinamik olarak glincellenebilecek, sizma
testi egitim ve sinavlari online olarak da
yapilabilecektir.

W Adli Bilisim Uzmani/Bilirkisisi
yetistirme

Yeni projelerimizden bir digeri de adli bilisim
uzmani/bilirkisisi yetistirme ve belgelendirme
programini olusturma. aday adli bilisim
uzmanlari tarafimizca olusturulacak teorik

ve uygulamali egitim ve sinavlara katilip,
basarili olanlar sertifikalandirilacaktir.

Analiz ve Delil Toplama Uzmani olmak tzere
toplam 6 temel alanda sertifikasyon yapilmasi
planlanmaktadir. Bilgisayar Sistemleri Adli
Analiz Uzmani, Bilgisayar Aglari Adli Analiz
Uzmani, Mobil Cihazlar Adli Analiz Uzmani,
Uygulama Yazilimlari Adli Analiz Uzmani,
Kotucul Yazilimlar Adli Analiz Uzmani gibi
uzmanlik alanlari planlanmaktadir.

TSE; Uluslararasi Standardizasyon Teskilati
(ISQ), Avrupa Standardizasyon Komitesi (CEN]
ve Avrupa Elektroteknik Standardizasyon
Komitesi (CENELEC) gibi kiiresel ve bolgesel
kuruluslara tam uyeligiyle Glkemizin
standartlari belirleyici konuma gelmesi icin
gereken onemli altyapiyr saglamaktadir. Ancak
bu misyonu nihayete erdirecek olan tlkemizin
is ve akademik diinyasinin standart hazirlama
komitelerine katilimi ve bu komitelerdeki
aktif calismalari olacaktir. Bunun icin de
mikro bazda yani isletme bazinda standart
kultirdnin yerlestirilmesi gerekmektedir.
Ayrica kiresel guc olmak icin her gecen

giin daha fazla caba harcayan llkemizin,
standartlari belirleyen ulkeler arasinda
olmasi ve her gecen glin 6nemi artan siber
guvenlik alaninda daha fazla calismalar
yapmasi gerekmektedir. Bu nedenle bilisim
sektorindeki her kesimin kalitenin gostergesi
olan belgelendirmeye 6nem vermeleri,
standart calismalarina aktif katilimi, siber
glivenlik alaninda tilkemizin gelismesine
onemli katkilar saglayacaktir.
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Siber guvelik
tatbikatlari katiliminin zorunlu
olacagi bir modelle yurutiulmeli

Siber giivenligin tilkelerin tek basina
halledebilecekleri bir konu olmadigina dikkat
ceken Atalay, isbirliginin kacinilmaz oldugunu
vurgulayip ulusal guvenlik acisindan bir
zorunluluk olan yerli siber guvenlik cozimlerinin
gelistirilmesi ve kullanimi calismalarinin yeterli
olmadigina isaret etti.

“Tiirkiye'de siber giivenlik”
konulu “Dosya” sayfalarimiza
Bilgi Giivenligi Dernegi (BGD)
Baskani Ahmet Hamdi Atalay,
sorularimizi yanitlayarak
katki verdi. Siber guvelik
tatbikatlarinin bu tatbikata
katilan kurumlarin hazirlik
durumunu canli tutmak
acisindan oldukca faydali
oldugunun altini cizen BGD
Baskani Atalay, ancak bugine
kadar yapilan tatbikatlara
I katilimin gonillu olmasi ve
kamu kurumlariyla sinirli
tutulmasi nedenleriyle yeterince
etkin olmadigini kaydetti. Atalay,
tatbikatlarin belirlenecek sektor
bazinda (6rnegin Finans sektortii)
ve o sektor aktorlerinin (6rnegin
BDDK, Bankalar vb.] katiliminin

Y

zorunlu olacagi bir modelle yiiritilmesinin daha etkin olabilecegi

degerlendirmesinde bulundu.

Siber guvenlik konusunun bireylerin ya da kurumlarin hatta ulkelerin tek
basina halledebilecekleri bir konu olmadigina isaret eden Atalay, “Siber
evreni olusturan ve bilgi ve iletisim teknolojileri (BIT] kullanan tiim birey
ve kurumlarin is ve glic birligi icinde olmasi kacinilmazdir” dedi.

Atalay, siber glivenlik konusunda kamu-6zel kurumlar, sivil toplum
kuruluslari [STK) ve iiniversitelerin belirlenecek politika ve stratejiler
dogrultusunda birlikte calismasinin basarinin anahtari oldugunu ifade
etti. Ulusal Siber Olaylara Miidahale Merkezi (USOM] gibi yapilarin
olusturulmasi gerektiginin iizerinde duran Atalay, “Ancak (ilkemizde

su ana kadar maalesef bu tir yapilar yeterince etkin ve verimli
kullanilamamaktadir. Bunun en 6nemli nedenlerinden biri de bu
yapilarin kamu kurumu kimligi ile kaynak bulmada ve kullanmakta,

bilgi paylasmada, 6zel sektor ve diger kurumlar ile isbirligi yapmakta

zorlanmalaridir” diye konustu.

W Siber giivenligin anlam ve onemi nedir?
Hangi nedenler, llkeleri siber guivenlik
konusuna egilmeye ve onlari siber tehdide
karsi onlemler almaya sevk ediyor?

-Bilgi ve iletisim teknolojileri (BIT) egitimden
ticarete, eglenceden haberlesmeye, devlet
hizmetlerinden lretime hemen hemen hayatin

tim alanlari kapsamasi; saglik, eneriji, iletisim,

finans, ulasim vb. hemen hemen tiim kritik
altyapilarin vazgecilmez bir parcasi olmasi
nedeniyle insanlar, kurumlar ve Ulkeler icin
kritik bir role sahiptir.

BIT bu rolii dolayisiyla bir yandan zaman

ve mekan bagimuliligini ortadan kaldirirken
diger yandan altyapisini olusturdugu
alanlarda onemli dlclde etkinlik ve verimlilik
saglayarak ekonomik deger artisina da imkan
saglamaktadir.

Son yillarda BiT'nin oynadigi bu kritik rol ve
imkanlar bir takim yeni tehdit ve tehlikelerin
de ortaya cikmasina neden olmustur. Siber
guvenlik olarak adlandirilan bu yeni tehdit

ve tehlikelerin yonetilmesi ve ortadan
kaldirilmasi hem bireyler, hem kurumlar
hem de ulkeler icin kritik bir hal almaktadir.
Bilgilerin calinmasi, ifsa edilmesi,
degistirilmesi ya da bozulmasi ile baslayip
Kritik altyapilarin calismasinin ve hizmet
sunumunun engellenmesi; oradan da Ulkeler
arasi siber savas boyutuna varan bu tehdit ve
tehlikeler artik tlkeler icin ulusal givenligin
vazgecilmez bir unsuru haline gelmis
bulunmaktadir.

W Siber givenlikle ilgili alinacak onlemleri
belirlemek ve bunlarin uygulanmasi ve
koordinasyonunu saglamak amaciyla
Ulastirma, Denizcilik ve Haberlesme
Bakani’'nin baskanliginda Siber Giivenlik
Kurulu kuruldu. Kurul bu asamada ne gibi
calismalar yiritiyor?

-Ulastirma, Denizcilik ve Haberlesme
Bakaninin baskanliginda ilgili kamu
kurumlarinin en Ust dizey yonetici
temsilcilerinden (Mustesarlar) olusan Siber
Guvenlik Kurulu, Turkiye'nin siber glvenlik
stratejilerinin ve bu stratejiler dogrultusunda



yurutilecek eylem planlarinin belirlenmesi
acisindan hayati bir 6neme sahiptir.

W Siber giivenlik alaninda birlikte calismalar
yurutmek, birikim ve tecriibeleri bir araya
getirerek gicbirligi olusturmak icin neler
yapilabilir?

-Siber givenlik konusu bireylerin ya da
kurumlarin hatta tlkelerin tek basina
halledebilecekleri bir konu degildir. Siber
evreni olusturan ve BIT kullanan tiim birey

ve kurumlarin is ve glic birligi icinde olmasi
kacinilmazdir. Siber givenlik konusunda kamu-
ozel tim kurumlar, STK'lar ve Uiniversitelerin
belirlenecek politika ve stratejiler
dogrultusunda birlikte calismasi basarinin
anahtari olarak degerlendirilmektedir.

Bununla birlikte, kullanici seviyesinden

karar verici seviyesine kadar her seviyede
kisilerin farkindalik, bilgi ve bilin¢ seviyesinin
gelistirilmesi bu konuda basarili olmanin
olmaz ise olmazidir. Bunun da yapilabilmesi
ancak tim paydas ve taraflarin is birligi ile
mumkundur.

Son olarak, siber glivenligin saglanmasinda
bir diger olmazsa olamaz olan milli teknik
cozumlerin gelistirilmesi icin standartlarin
belirlenmesi bunlarin test ve sertifikasyonunun
yapilmasi yine Universiteler, arastirma
merkezleri, standart kuruluslari, sivil toplum
kuruluslar (STK) ve BIT endiistrisinin isbirligi
icinde olmasini zorunlu kilmaktadir.

W Giivenli bir siber alan olusturulmasi,

siber diinyada meydana gelen givenlik
ihlallerinin ortadan kaldirilmasi, engellenmesi
ve diizeltilmesi konularinda Ulusal Siber
Olaylara Miidahale Merkezi (USOM] ile fikir

ve projelerin paylasilmasini; siber saldiriya
ugranildiginda USOM’un aranabilmesini nasil
degerlendiriyorsunuz?

-Siber givenligin saglanmasinda kurumsal
ve ulusal boyutta is ve gtic birliklerinin ve
bilgi paylasiminin 6nemi cok buyiktir. Bunun
yapilabilmesinin en yaygin yolu da USOM gibi
yapilarin olusturulmasindan gecmektedir.

. iolovienkints
Ancak tlkemizde su

ana kadar maalesef bu
tur yapilar yeterince

etkin ve verimli
kullanilamamaktadir.
Bunun en 6nemli
nedenlerinden biri de bu
yapilarin kamu kurumu
kimligi ile kaynak bulmada
ve kullanmakta, bilgi
paylasmada, ozel sektor ve
diger kurumlar ile isbirligi
yapmakta zorlanmalaridir.
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W USOM, Siber Olaylara
Miidahale Ekipleri (SOME)
ile es glidimlu bicimde,
ulusal ve uluslar arasi siber
saldirilari engellemek icin
ne gibi calismalar yapiyor?
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-Bu yapilar yeterince bilgi paylasiminda
bulunmadiklari icin tim faaliyetleri hakkinda
bilgimiz bulunmamaktadir, Web sitelerinden
edinilen bilgilere gore ozellikle cesitli

kamu kurumlarini hedef alan saldirilarin
onlenmesinde cesitli faaliyetleri oldugu
bilinmektedir. Ancak su ana kadar cok etkili
isler yaptiklarini soyleyebilecek durumda
degiliz maalesef.

W Ulkemizde son yillarda siber giivenlik, siber
savas, siber ordu kavramlari konusulmaya
baslandi ve tanimlamalar getirilmeye
calisiliyor. Yerli glivenlik yazilimlari ve teknik
¢oziimlerinin de gelistirilmeye baslanmasi
konusunda goriis birligine varildi ve calismalar
hizlandirildi. Bu amacla da Ulusal Siber
Giivenlik Stratejisi olusturuldu. Bu baglamda
sizin gorus ve onerileriniz nedir?

-BGD'nin de onemli katkilariyla olusturulan
Ulusal Siber Givenlik Strateji Belgesi'nin
2013 yilinin Haziran ayinda yayinlanmasi ile
birlikte 2013-2014 Ulusal Eylem Plani da
yayinlanmistir. Gerek strateji belgesinde ve
gerekse eylem planinda yerli siber guvenlik
cozimlerinin gelistirilmesi ve kullanilmasi
yoninde onemli atiflar mevcuttur.
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Ulkemizde BIT endiistrisinde yer alan basta
Aselsan, Havelsan, Netas gibi biylk firmada
ve cok sayida kiclk firmada bu donemde yerli
siber givenlik cozimlerinin gelistirilmesine
yonelik onemli projeler baslatilmis, bazi
urtinler de pazarda yerini almaya baslamistir.
Ulusal glvenlik acisindan bir zorunluluk

olan yerli siber guvenlik cozimlerinin
gelistirilmesi ve kullaniminin saglanmasi
konusunda yapilan bu calismalar cok onemli
ancak yeterli degildir. Su ana kadar bu
firmalar arasinda bir is ve glic birligi mevcut
olmadigi gibi odaklanilmasi gereken alanlar
hususunda bir daginiklikta s6z konusudur. Bu
calismalarin etkin, verimli ve sirdirilebilir
olmasi icin bunlarin mutlaka belli bir strateji
cercevesinde, belli odaklanmalar ile ve sinerji
olusturacak sekilde universiteler ve arastirma
merkezlerinin de katkisi ile yurdtilmesi faydali
olacaktir. Ayni zamanda kamu kaynakli Ar-
Ge tesviklerinin bu alana yonlendirilmesi cok
onemlidir.

W Siber Givenlik Kurulu'nun karari
dogrultusunda kamu kurum ve kuruluslari,

sektor, Universite ve STK'lar
arasinda ortak akil olusturulmasi
amaciyla internet Gelistirme
Kurulu'nun catisi altinda Siber
Giivenlik Inisiyatifi olusturuldu.
Inisiyatifin yapacagi calismalarin
kapsami nasil olmali ve bu
noktada devlete nasil bir destek
saglamali?

v
A ven

135 enlbeb
I9E eniven

-Interneti Gelistirme Kurulu, daha
cok internetin etkin ve yaygin
kullanimi konusunda calisma
yapmak Uzere olusturulmustur.
Siber guvenlik konusu gorev ve
uzmanlik alanlarina dahil degildir.
Siber givenlik konusunda
calisma yapmak Uzere bu
konunun uzmanlarindan olusan
ayri bir yapinin olusturulmasina
gerek vardir. Siber guvenlik
konusunda faaliyet gosteren STK'lar,
uzmanlar, Universiteler ve arastirma
merkezleri temsilcilerinden olusmasi
gereken bu yapi Ulastirma, Denizcilik ve
Haberlesme Bakani'nin baskanliginda
kurulan Siber Guvenlik Kurulu ile konuyla
ilgili kamu-6zel tim kurum ve kuruluslar ile
STK ve Universiteler arasinda kopri gorevi
gorebilecegi gibi Kurula teknik konularda
danismanlik da yapabilecektir.

TR

W 2015 yilinda yapilacak siber tatbikatlarin
icerigi ne olacak? Siber hazirlik tatbikatlarinin
sonuclari paydaslar arasinda nasil
degerlendirilmelidir?

-Siber guvelik tatbikatlari bu tatbikata dahil
kurumlarin hazirlik durumunu canli tutmak
acisindan oldukca faydalidir. Ancak bugiine
kadar ki uygulamada bu tatbikatlara katiimin
gonulld yapilmasi, kamu kurumlariyla sinirli
tutulmasi vb. nedenlerle yeterince etkin
oldugunu soylemek zordur. Tatbikatlarin
belirlenecek sektor bazinda (6rnegin Finans
sektorid) ve o sektdr aktérlerinin (6rnegin
Bankacilik Dizenleme ve Denetleme Kurumu
(BDDK], Bankalar vb.) katiliminin zorunlu
olacagi bir modelle yiritilmesinin daha etkin
olabilecegi degerlendirilmektedir.




Siber guvenlik, milli cozumlerin gelistirilip
kullanilmasiyla miamkin olacak

Turkiye'nin en cok web saldirisi yapilan ulke siralamasinda
Avrupa’da 4, diinyada ise 5’inci sirada yer aldigini belirten
Cagal, Tiirkiye'deki bilgisayarlarin yiizde 45’inin siber
saldiriya ugradigini kaydetti.

“Tiirkiye’'de siber
guvenlik” konulu
“Dosya” sayfalarimiza
NETAS Siber Givenlik
Miidiiri Ugur Cagal
da katki verdi. Siber
saldirilar sonucu,
ozellikle son birkac
yil icinde kisi ve
kurumlarin ugradigi
maddi zararlarin
yaninda, ulkelerin
ulusal giivenliginin de
tehdit altina girdigini
soyleyen Cagal, “Siber
saldirlarla baslayip
casuslukla devam
eden surec, siber
savas boyutuna varmis
durumda” uyarisinda
bulundu.

— Y

Cagal, ulusal giivenligin 6nemli unsurlarindan biri haline gelen siber
guvenligin saglanmasinin éncelikle kurumlarda ve vatandaslarda
farkindaligin gelistirilmesiyle miimkiin olacagini anlatarak, standartlarin
ve regtlilasyonlarin olusturulmasi ve takip edilmesinin, bu alanda milli
coziimlerin gelistirilip, kullanilmasinin da cok 6nemli olduguna dikkati
cekti. Cagal, acilamasini soyle sirdirdu:

“Yerli giivenlik coziimlerinin gelistirilmesi icin tesviklerin saglanmasi ve
bu cozimlerin kullanilmasi yoninde cesaretlendirici bazi adimlar atildiysa
da, henlz istenilen noktaya gelinemedigini séyleyebiliriz.

2015 yili itibariyla lzerinde durulan tehdit ve tehlikelerin yogunlugunun
devam edecegi gorisiindeyiz. Organize grup ve kurumlarin planli, hedefli
ve israrli saldirilarinin devam edecegini, saldiri araclarinin belli kurum
(6zellikle kamu ve finans sektérii basta olmak lizere) ve iilkeleri hedef
alacak sekilde gelistirilecegini sdyleyebiliriz. Bunun en bariz érnegi
olarak, Tirkiye’'deki bazi banka ve kamu kurumlarini hedef alan FATMAL
isimli kétucdl yazilimi gésterebiliriz.”

W Siber giivenligin anlam ve dnemi nedir? Report’a gore, en cok web saldirisi yapilan
Hangi nedenler, lilkeleri siber glivenlik ulke siralamasinda Avrupa‘da 4’uncd,
konusuna egilmeye ve onlari siber tehdide diinyada ise 5'inci sirada yer aliyor. Yine
karsi onlemler almaya sevk ediyor? Fortinet -2014 Threat Landscape Report’a
gore; Tirkiye ele gecirilmis bilgisayar
-Bilgi teknolojileri ve iletisim sebekelerinde (Botnet) oraninda 4. sirada yer aliyor ve
bulunan 6 milyar insan, 4 milyar makine Turkiye'deki bilgisayarlarin ylzde 45'i siber

olmak tzere yaklasik 10 milyar baglantiyla; saldiriya ugruyor.
isten eglenceye, egitimden ticarete kadar
hayatimizin her alanini kapsayan ve “siber” W Siber givenlik alaninda birlikte calismalar

olarak adlandirilan yeni bir dinyanin yuritmek, birikim ve tecrubeleri bir araya
icindeyiz. Sanal olarak nitelendirilen bu getirerek gucbirligi olusturmak icin neler
diinya; sistemlere yetkisiz erisim, bilgilerin yapilabilir?

degistirilmesi, calinmasi, yok edilmesi,

bozulmasi, hizmetlerin engellenmesi gibi -Siber saldirilar sonucu, 6zellikle son birkac
tehdit ve tehlikeleriicinde barindiriyor. yilicinde kisi ve kurumlarin ugradigr maddi
Dolayisiyla, ortaya cikan tehdit ve tehlikelerden  zararlarin yaninda, tlkelerin ulusal glvenligi
etkilenmemek adina cesitli onlemler de tehdit altina girmis bulunuyor. Siber
almak zounlu hale geldi. Diinya genelinde saldirlarla baslayip casuslukla devam eden
yapilan siber saldirilarla ilgili istatistiklere surec, siber savas boyutuna varmis durumda.
bakildiginda, Turkiye, Websense 2013 Threat Ulusal givenligin 6nemli unsurlarindan biri

haline gelen siber giivenligin saglanmasi,
oncelikle kurumlarda ve vatandaslarda
(,/?Ur lye'de
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farkindaligin gelistirilmesi, standartlarin

ve regilasyonlarin olusturulmasi ve takip
edilmesi, son olarak da bu alanda milli
cozimlerin gelistirilip kullanilmasiyla mimkin
olacak. Ancak yerli giivenlik c6zimlerinin
gelistirilmesi icin tesviklerin saglanmasi

ve bu cozimlerin kullanilmasi yoninde
cesaretlendirici bazi adimlar atildiysa da, henliz
istenilen noktaya gelinemedigini soyleyebiliriz.

® Ulkemizde son yillarda siber giivenlik, siber
savas, siber ordu kavramlari konusulmaya
baslandi ve tanimlamalar getirilmeye
calisiliyor. Yerli guvenlik yazilimlari ve teknik
¢ozimlerinin de gelistirilmeye baslanmasi
konusunda goris birligine varildi ve calismalar
hizlandirildi. Bu amacla da Ulusal Siber
Giivenlik Stratejisi olusturuldu. Bu baglamda
sizin gorus ve onerileriniz nedir?

-Dogru politika ve stratejilerle, uygun siirec

ve teknolojilerin secilip uygulanmasi; siirec

ve sonuclarin devamli izlenip periyodik olarak
gozden gecirilmesi, basarinin anahtarini
olusturuyor. Gercek anlamda glivenlik,

ancak “milli siber giivenlik” teknolojilerinin
gelistirilip kullanilmasiyla miimkiin. ithal siber
glvenlik teknolojileri ise (backdoor vb riskleri
nedeniyle) bizzat siber giivenlik riski ve tehdidi

olusturabilir.

NETAS olarak, 2014 yilinda Tirkiye'nin bu
alandaki ilk 2 Grini olan VolP Givenlik
Zafiyet Analizi (VZA) ve VolP Giivenlik Duvari'ni
(VGD) gelistirdik. VZA, uluslararasi alanda
benzerlerine gore daha fazla zafiyet analizi
yapabilen, givenlik tedbirlerini sistem
karnesiyle 6neren, IPv4/IPvé ag yapilarini
iceren kapsamli bir zafiyet tespit araci. VGD
ise saldiri tespit ve dnleme mekanizmalarini
bir arada bulunduran, dinamik filtrelemeyle
otomatik kural giincellemesi yapan, anlik
sistem trafigi incelemesiyle anomali tespitini
saglayan ilk yerli VolP Givenlik Duvaridir.
2015 yilinda ise VolP tarafindaki drtinlerimizin
yaninda Web Uygulamalari Guvenlik Duvari,
Web Uygulamalari Zafiyet Analizi ve oneM2M
standardinda M2M (Machine-to-Machine]
givenlik projelerine basliyoruz. Ayrica
timlesik iletisim sistemleri tizerine “pentest”
adi verilen sizma testleri hizmeti veriyoruz.

Yol haritamizda, WebRTC ve 4G LTE giivenlik
projeleri, veri gizliligi ve itibar tabanli gliven
yonetim projeleri bulunuyor.

W 2015 yilinda yapilacak siber tatbikatlarin
icerigi ne olacak? Siber hazirlik tatbikatlarinin
sonuclari paydaslar arasinda nasil
degerlendirilmelidir?

-2015 yili itibariyla Gzerinde durulan tehdit

ve tehlikelerin yogunlugunun devam edecedi
gorisundeyiz. Organize grup ve kurumlarin
planli, hedefli ve i1srarli saldirilarinin devam
edecegini, saldiri araclarinin belli kurum
(6zellikle kamu ve finans sektori basta
olmak lzere) ve llkeleri hedef alacak sekilde
gelistirilecegini soyleyebiliriz. Bunun en bariz

ornegi olarak, Turkiye'deki bazi banka ve kamu

kurumlarini hedef alan FATMAL isimli koticil
yazilimi gosterebiliriz. Iletisim altyapisinin IP
omurgasina tasinmasiyla birlikte, VolP, web
ve video konferans
uygulamalarini da
iceren butinlesik
iletisim sistemlerine
saldirilarin
yogunlasacagini
soyleyebiliriz.

Siber tatbikatlarda,
timlesik iletisim
sistemlerinin mutlaka
yer almasi gerektigini
distnuyoruz.

W Glivenli bir siber
alan olusturulmasi,
siber diinyada
meydana gelen
giivenlik ihlallerinin
ortadan kaldirilmasi,
engellenmesi

ve diizeltilmesi
konularinda Ulusal
Siber Olaylara
Midahale Merkezi
(USOM] ile fikir

ve projelerin
paylasilmasini;
siber saldiriya
ugranildiginda

USOM’un aranabilmesini nasil
degerlendiriyorsunuz?

-Sinirlari olmayan siber uzayda, giivenli
bir siber alan olusturulmasi ve bu alan icin
gerekli isbirliklerinin gerceklestirilmesini
destekliyoruz. Bir kurumun veya sistemin
ugradigi siber saldiri sonucu ortaya cikan
izlerin ve saldiri desenlerinin diger kurumlari
korumak adina incelenmesi gerektigine
inaniyoruz.

Bu noktadan hareketle, bulut tabanli siber
guvenlik servis altyapisinin kurulmasi cok
onemli.

W Siber Guvenlik Kurulu’nun karari
dogrultusunda kamu kurum ve kuruluslari,
sektor, Universite ve sivil toplum kuruluslari
(STK) arasinda ortak akil olusturulmasi
amaciyla internet Gelistirme Kurulu'nun catisi
altinda Siber Giivenlik Inisiyatifi olusturuldu.

Inisiyatifin yapacadi calismalarin kapsami
nasil olmali ve bu noktada devlete nasil bir
destek saglamali?

-Siber guvenlikteki ilk adim, kurumlarda ve
vatandaslarda farkindaligin gelistirilmesine
yonelik calismalar olmali ve nitelikli
personel yetistirilmesine yonelik egitim

ve sertifikasyonlar da bu kapsamda
degerlendirimeli. Biz siber glivenligi,

sadece givenlik birimlerinin degil tim
birimlerin sahiplenmesi gereken bir olgu
olarak gériiyoruz. Ornegin, VolP altyapisinin
protokolleri ile ilgili glivenlik aciklariyla
ilgilenmek hem VolP hem de glvenlik
personellerinin gorevidir. Mevzuat hazirlama
ve standartlarin (VolP giivenlik standartlari
gibi) olusturulmasi konusunda devlete destek
saglanmalidir.




SYMTURK Genel Mudiirii Dayioglu:
Siber guvenlik tatbikat senaryolari
guncel olmali

“Dosya” sayfalarimiz kapsaminda
SYMTURK Kurucusu ve Genel Miidiirt
Burak Dayioglu da sorularimizi yanitlad..
Dayioglu, siber glivenlik tatbikat
senaryolarinin giincel olmasinin yaninda
sonuclarin paydaslarla paylasilmasi ve bu
sonuclarin bir eylem plani kapsaminda
ele alinmasinin yararli olacagini belirtti.
Bu cercevede diizenlenecek bir tatbikatin
sonuclarinin da somut olarak siber giivenlik
seviyesine olumlu katkilarda bulunacagina
isaret eden Dayioglu, boylece harcanan
zamanin ve ayrilan kaynaklarin karsiliginin
alinmis olacagini kaydetti.

“Ulusal Siber Giivenlik Altyapisinin
Giiclendirilmesi” ve “Siber Glivenlik
Alaninda Insan Kaynaginin Yetistirilmesi ve
Bilinclendirilme” faaliyetleri konularinda
kisa zamanda somut adimlar atilmasinin
yararli olacagina deginen Dayioglu, bu
konularda, ozellikle kamu kurumlarinin,
hizlica eyleme gecmesi icin siber glivenlikte
uzmanlasmis 6zel sektor sirketlerinden
destek almalarinda yarar olacagini dile
getirdi.

Ulkelerin siber giivenlikle ilgilenmelerindeki baslica nedenlerin ulusal giivenligin
saglanmasi ve ulusal cikarlarin korunmasi oldugunu animsatan Dayioglu, “Bu anlamda
tlkeler kendilerini gelebilecek saldirilara karsi korumaya calisirken bir yandan da siber
uzayi cikarlari dogrultusunda etkin kullanmayi hedeflemektedirler” dedi.

Dayioglu, USOM ve SOME’lerin kurulmasinin (ilkemizin siber giivenlik durusu acisindan
cok 6nemli ve olumlu bir gelisme oldugunu vurgulayarak, “SYMTURK olarak bu konuya biz
de, Ocak 2015 icerisinde licretsiz diizenledigimiz ve her hangi bir iriin veya hizmet tanitimi
yapmadigimiz egitimlerimizle destek olduk” diye konustu.

W Siber giivenligin anlam ve dnemi nedir?
Hangi nedenler, iilkeleri siber giivenlik
konusuna egilmeye ve onlari siber tehdide
karsi onlemler almaya sevk ediyor?

-Glnimiuzde bilgi teknolojileri altyapisindan
bagimsiz olarak ylrdyen is ve siirec neredeyse
kalmamistir. Bir hastanin tedavisi, bir ucagi
kalkis plani, bir KOBI'nin muhasebesi, bir
okulun not sistemleri, Emniyet teskilatinin
kayitlari, iletisim icin vazgecilmez hale

gelen cep telefonlarimiz gibi aklimiza gelen
veya gelmeyen pek cok alanda bilgisayar
sistemleri kritik oneme sahiptir. Kritik altyapi
ve sistemler disinda da, 6zellikle sosyal
medya kullaniminin artmasi ve teknolojinin
daha kolay (maliyet ve yayginlik bakimindan)
ulasilabilir hale gelmesi bilgi teknolojilerinin
gunlik hayatimizin da vazgecilmez bir parcasi
olmasina neden olmustur. Bu kadar yaygin
olan bir ag, hic stiphesiz saldirganlarin istahini
kabartacaktir. Siber giivenlik konusunun
onemini anlamak icin siber saldiri boyutu
disinda kalanlara bakmak bile yeterli
olacaktir. Ornegin, kurulus e-postalarimizin
geldigi mobil cihazimizi bir yerde unutursak
konu, basit bir telefon kaybetme olayinin cok
otesinde, e-postalarda bulunan kurulus ticari
sirlarinin da baskalari tarafindan okunmasiyla
sonuclanabilir. Yine siber saldiri vektort disina
bakarsak Turk Hava Yollari'nin 1951 sayili
ucusunu ornek gosterebiliriz. 25 Subat 2009°da
gerceklesen bu ucak kazasi biiylik oranda
Boeing 737-800 tipi ucagin teknik sorunlar

lye'de
ber givenlik

yasamasindan kaynaklanmisti. Bu da bize
sistemlerin guvenligi kadar guvenilirliginin de
onemli oldugunu gostermektedir.

Siber givenlik denildiginde aklimiza
saldirganlarin bilgi teknolojileri ve

iletisim altyapilarini kullanarak, yine bilgi
sistemlerimizi hedef aldigi cesitli senaryolar
gelmektedir. Soyledigim gibi bu kadar yaygin
olan ve insan hayatini etkileyebilecek kadar
kritik noktalarda kullanilan sistemlerin

kot niyetli kisi veya kisilerce saldiriya
ugramasi dogaldir. Ulkelerin siber giivenlikle
ilgilenmelerindeki baslica nedenler ulusal
guivenligin saglanmasi ve ulusal cikarlarin
korunmasi olarak distnulebilir. Bu anlamda
ulkeler kendilerini gelebilecek saldirilara
karsi korumaya calisirken bir yandan da
siberuzayi cikarlari dogrultusunda etkin
kullanmayi hedeflemektedirler.

W Siber giivenlik alaninda birlikte calismalar
yiiriitmek, birikim ve tecriibeleri bir araya
getirerek giicbirligi olusturmak icin neler
yapilabilir?

-Verimli ve surdurulebilir bir ishirligi icin
taraflarin glcli yonlerine uygun olarak

rol almasi mantikli olacaktir. Kamu’'nun
kaynaklarinin, SYMTURK gibi bilgi glvenligi
konusunda uzmanlasmis firmalardan daha
fazla oldugu tartisilmaz. Buna karsilik bizler
de siber guvenlik konusunda ileri seviye
tecriibe ve bilgiye sahibiz. ideal sartlarda
isbirligi kamu kurumlarinin ozel sektorle
daha yakin calistigi bir model tzerine
oturmalidir.




W Giivenli bir siber alan olusturulmasi, siber
diinyada meydana gelen giivenlik ihlallerinin
ortadan kaldirilmasi, engellenmesi ve
diizeltilmesi konularinda Ulusal Siber
Olaylara Miidahale Merkezi (USOM) ile fikir
ve projelerin paylasilmasini; siber saldiriya
ugranildiginda USOM’un aranabilmesini nasil
degerlendiriyorsunuz?

-USOM ve SOME'lerin kurulmasi dlkemizin
siber givenlik durusu acisindan cok onemli
ve olumlu bir gelismedir. SYMTURK olarak
bu konuya biz de, Ocak ayi icerisinde Ucretsiz
dizenledigimiz ve her hangi bir tirlin veya
hizmet tanitimi yapmadigimiz egitimlerimizle
destek olduk. SOME’lerin kurulmasi ve
yayginlastirilmasinin siber glvenlik acisindan
onemini bu egitimlerde de vurguladik.

Diinya genelinde yapilan arastirmalarin
kuruluslarin fark etmesi ortalama 223 giin
strlyor. Olaylarin ylzde 66’sini da kuruluslar
kendileri tespit edemiyor. Bu istatistikleri de
disindiglimizde SOME kurulmasinin siber
guvenlik acisindan 6nemi ortaya cikiyor.

¥ Ulkemizde son yillarda siber giivenlik, siber
savas, siber ordu kavramlari konusulmaya
baslandi ve tanimlamalar getirilmeye
calisiliyor. Yerli glivenlik yazilimlari ve teknik
coziimlerinin de gelistirilmeye baslanmasi
konusunda goriis birligine varildi ve
calismalar hizlandirildi. Bu amacla da Ulusal
Siber Giivenlik Stratejisi olusturuldu. Bu
baglamda sizin goriis ve onerileriniz nedir?

-Ulusal Siber Guvenlik Stratejisi icerisinde
siber guvenlik risklerinin tanimlanmis olmasi,
siber glvenligin saglanmasinda goz oniinde
bulundurulmasi gereken ilkelerin listelenmis
olmasi ve stratejik siber givenlik eylemlerinin
planlanmis olmasi onemli adimlardir. Bu
strateji kapsaminda yer alan SOME’lerin
kurulus asamalarina gelinmis olmasi ve bu
konuda artan farkindalik ulusal stratejinin
dogrudan bir sonucudur. Ulusal Siber Givenlik
Stratejisi kapsaminda belirlenen asagidaki
konularda hizli ve somut adimlari yakinda
gorecegimize inaniyorum. Strateji kapsaminda
yer alan diger onemli konular olan Ulusal
Siber Guvenlik Altyapisinin Giclendirilmesi
(4.4) ve Siber Giivenlik Alapinda insan

Kaynaginin Yetistirilmesi ve Bilinclendirilme
Faaliyetleri (4.5) konularinda da kisa zamanda
somut adimlar atilmasinda fayda olacagini
dislnuyoruz. Bu konularda, ozellikle kamu
kurumlarinin, hizlica eyleme gecmesi icin siber
guvenlik konusunda uzmanlasmis 6zel sektor
sirketlerinden destek almalarinda yarar vardir.

W Siber Giivenlik Kurulu’nun karari
dogrultusunda kamu kurum ve kuruluslari,
sektor, liniversite ve sivil toplum kuruluslari
(STK) arasinda ortak akil olusturulmasi
amaciyla internet Gelistirme Kurulu’nun catisi
altinda Siber Giivenlik inisiyatifi olusturuldu.
inisiyatifin yapacagi calismalarin kapsami
nasil olmali ve bu noktada devlete nasil bir
destek saglamali?

-Siber glvenlik inisiyatifi icin onerilen;
bilinclendirme, pozitif icerik Uretme, internet
servis saglayicilari icin minimum guvenlik
kriterlerinin belirlenmesi, sektorel risk analizi
yapilmasi, calisma gruplarinin kurulmasi ve
rapor ve kilavuzlar hazirlanmasi gibi gorevlerin
iclerinin dogru sekilde doldurulmasi bu
inisiyatifin basarisini dogrudan etkileyecektir.
Yurt disindaki orneklerinden farkli olarak
Turkiye'nin toplumsal yapisinin ve kuruluslarin
mevcut siber givenlik dizeylerinin dikkate
alinarak calismalarin dogru alanlara
yonlendirilmesine dikkat edilmelidir.

W 2015 yilinda yapilacak siber tatbikatlarin
icerigi ne olacak? Siber hazirlik tatbikatlarinin
sonuclari paydaslar arasinda nasil
degerlendirilmelidir?

-Tatbikatlarin iceriklerinin son 3 yilda
karsilasilan saldirilara uygun olarak
hazirlanmasi sarttir, aksi takdirde artik
gecerliligi olmayan tehditlere karsi bir tatbikat
dizenlenmis olur ki, bunun da faydasinin sinirli
olacagini sizler de takdir edersiniz. Tatbikat
senaryolarinin giincel olmasinin yaninda
sonuclarin paydaslarla sadece bilgi niteliginde
paylasilmasinin otesinde, bu sonuclarin bir
eylem plani kapsaminda ele alinmasinda
fayda olacaktir. Bu cercevede diizenlenecek
bir tatbikatin sonuclari da somut olarak

siber guvenlik seviyesine olumlu katkilarda
bulunacagi icin harcanan zamanin ve ayrilan
kaynaklarin karsiligi alinmis olur.

Y
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Saldirganin sisteme girdigini anlayabilen
daha iyi urunler ortaya koymaliyiz

- Guvenlik zaaflarinin bitirilmesinin gercekci bir hedef
- olmadigina isaret eden Atli, glivenlik korumasini en lst

% - seviyede yaparak atagi etkisiz hale getirilebilecegini belirtti.

lelivers
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“Dosya” sayfalarimiz kapsaminda

Arbor Networks Tirkiye Temsilcisi
Serhat Atli da sorularimizi yanitladi.
Siber giivenlikle ilgili kurumlarin
kullandiklari yontemleri paylasmalarinin
onemine deginen Atli, her kurumun
degisik seviyelerde hazirliklari, ataklari
engelleme deneyimleri bulundugunu,
kullanilan yontemlerin paylasilmasinin
herkesin yararina olacagini soyledi.

Atli, glivenlik zaaflarinin bitirilmesinin
gercekci bir hedef olmadigina isaret
ederek, “Yapabilecegimiz glivenlik
zafiyetlerinin belirlenmesi ve gerekli
onlemlerin alinmasi konularinda
ilerleme saglamak” dedi.

Gelismis ataklarin ortalama 200 giin
sistemlerin icinde kesfedilmeden
kalabildiklerine deginen Atli, saldirganin
sisteme girdigini anlayabilen daha iyi
triinlerin ortaya konulmasi gerektigini
vurguladi. Saldirgan iceriye girdiyse
verdigi zararlari hemen kesfedip onlarin
etkisiz hale getirilmesi gerektiginin
altini cizen Atli, Ulusal Siber Olaylara
Miidahale Merkezi’'nin (USOM) bu
stireleri kisaltabilirse basarili olacagini
belirtip sozlerini soyle siurdirdu:

“Siber diinyada, herhangi bir varliga
saldiri olmamasini saglayamayiz ama
glvenlik korumasini en Ust seviyede
yaparak atagi etkisiz hale getirebiliriz.
Atagi olabildigince erken fark ederiz ve
ataga karsi 6nlemlerimiz aliriz.”

W Siber giivenligin anlami ve 6nemi nedir?
Ulkelerin siber giivenlige olan ilgisi nedendir
ve siber saldirilara karsi hangi onlemleri
alirlar?

-Sirketler icin siber giivenlik; sirketin degerli
ve gizli bilgilerinin korunmasidir. Ulke icinse,
ulusal guvenligin ve onemli kurumlarin
korunmasidir. Bu kurumlar, finansal kurumlar
olabilecegi gibi eneriji, elektrik veya askeri
tesisler olabilir.

¥ Ulastirma Bakanligi’'nda Siber Giivenlik
Konseyi kuruldu. Bu konsey Tiirkiye'deki tiim
siber giivenlik aksiyonlarini koordine edecek.
Bu konu hakkinda ne diisiiniiyorsunuz? Siz
hangi calismalari paylastiniz?

-Koordineli bir sistem olmasi cok onemli
clinkl tehlike cok buyuk. Bircok kurumun
degisik seviyelerde guvenlik ihtiyaclari var. Bu
sebeple tek bir noktadan tim resmi gormek
cok 6nemli. Bilginin paylasimi gerekli. Ozel
sektor bunu finans sektorinde basariyla yapti.
Eger bu konsey devlet kurumlari arasinda
bilgi paylasimini yapabilirse bu cok degerli
olacaktir.

W Siber giivenlik konusunda beraber
calismak icin neler yapilabilir? Bilgiyi ve
deneyimi birlestirip bir birlik olusturmak icin
ne yapmak gerekli?

-Kurumlarin kullandiklari yontemleri
paylasmalari 6nemli clinki her kurumun
degisik seviyelerde hazirliklari, ataklari
engelleme deneyimleri var. Kullanilan
yontemlerin paylasilmasi herkesin
faydasinadir.

W Siber atak saldirisina maruz
kaldigimizda, USOM’u arayabilmemizi nasil
degerlendiriyorsunuz? Siber giivenlik
sorunun bitirilmesi, fikirlerin ve projelerin
paylasilmasini nasil yorumluyorsunuz?

-Guvenlik zaaflarinin bitirilmesi gercekei
bir hedef degil. Yapabilecegimiz giivenlik
zafiyetlerinin belirlenmesi ve gerekli
onlemlerin alinmasi konularinda ilerleme
saglamak. Gelismis ataklar ortalama 200
giin sistemlerin icinde kesfedilmeden
kalabiliyorlar. Bu ilk problemimiz. Bizim
saldirganin sisteme girdigini anlayabilen
daha iyi Urtnler ortaya cikarmamiz
gerekiyor. Saldirgan iceriye girdiyse verdigi
zararlari hemen kesfedip onlari etkisiz hale
getirmemiz gerekiyor. EGer USOM bu sireleri
kisaltabilirse, cok basarili olacaktir.

¥ Gecmis yillarda; siber giivenlik, siber
savas, siber ordu konulari tartisilmaya
baslandi. Ve tanimlamalar yapilmaya
calisiliyor. Yerel giivenlik yazilimlari ve
coziimleri olusturulmasi konusunda bir fikir
birligi olustu. Boylece Ulusal Siber Giivenlik
Stratejisi olusturuldu. Bu konu hakkindaki
fikir ve onerileriniz nelerdir?

-Acikca gorduluyor ki; siber ataklar, ulkeleri,
kurumlari hedef aliyor. Hatta bazilary;

para kaynagi olan, isini bilen saldirganlar
tarafindan yapiliyor. Bunu kabul etmemek
gercedi inkar etmek olur. Bu gercek etrafinda
bir strateji gelistirmek gerekli ki bu strateji
icinde bilgi paylasimi, yontem paylasimi gibi
maddelerin olmasi 6nemli.

¥ 2015 yilindaki siber calismalarin icerigi
neler olacak? Siber hazirligin sonuclari nasil
degerlendirilmeli?

-Bence basarinin olcisu; bilgi paylasimi,
saldiriyi tespit etme ve saldiriyi durdurma
kriterlerine gore yapilmali. Siber diinyada,
herhangi bir varliga saldiri olmamasini
saglayamayiz ama glvenlik korumasini

en Ust seviyede yaparak atagi etkisiz hale
getirebiliriz. Atagi olabildigince erken fark
ederiz ve ataga karsi onlemlerimizi aliriz.
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Kurumlarin SOME

altyapilarini kurmalarina
yardimci oluyoruz
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Uzman ekipleriyle danismanlik ve egitim
hizmetleri veren Oran Teknoloji, kurumlarda
SOME icin personel ayirmada giicliik yasandiginda
tam ya da yari zamanli siber guvenlik personeli
temin ederek destek sagliyor.

Arzu Kilic
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Dosya sayfalarimiz kapsaminda, kurumsal ve sektorel SOME’ler alaninda
calismalarda bulunan Oran Teknoloji’den kriptoloji, kriptografik , ag
glvenligi ve zararli yazilim alanlarinda uzman olan Halil Kemal Taskin ve
Murat Demircioglu ile goristik

¥ Kurumsal ve sektorel SOME nedir?

-Teknolojinin gelismesiyle birlikte bilgi ve iletisim teknolojileri
hayatimizin ayrilmaz bir parcasi oldu ve tim dinyayla beraber
ulkemizde de ginlik yasamimizda dnemli bir yer edindi.

Bilgi toplumu olma yolunda hizla ilerken bu teknolojilerin
kullanimin beraberinde getirdigi cesitli siber tehditler

birey, kurum ve kuruluslari hatta devletleri hedef aliyor. Bu
tehditlere karsi onlem almak amaciyla tlkeler cesitli idari
yapilanmalar gerceklestirip teknik onlemler aliyor ve hukuki
altyapilar hazirliyor.

Turkiye'de bu slrece dahil olmak adina 2012 yilinda Siber
Givenlik Kurulu kuruldu. Kurulun kabul ettigi “Ulusal Siber
Guvenlik Stratejisi ve 2013-2014 Eylem Plani” dogrultusunda
temel gorevi koordinasyon ve isbirligi olan Ulusal Siber
Olaylara Miidahale Merkezi (USOM] kurularak faaliyetlerine
basladi. Ayrica ayni eylem plani kapsaminda kamu kurum

ve kuruluslari binyesinde Siber Olaylara Midahale Ekipleri
(Kurumsal SOME, Sektérel SOME) kurulmasi kararlastirildi.

Siber Guvenlik Kurulu'nca kritik altyapi sektorleri olarak
belirlenmis olan enerji, elektronik haberlesme, finans, su
yonetimi, kamu hizmetleri ve ulastirma alanlarinda ilgili
duzenleyici ve denetleyici kurumlar blinyesinde, dizenleyici ve
denetleyici bir kurum yoksa kuruluncaya kadar ilgili bakanlik
binyesinde sektorel SOME’ler kurularak kendi sektorlerinde
faaliyet gosteren kurum, kurulus ve isletmeleri kapsayacak
sekilde siber givenlik yonetimi gerceklestirecek. Kurumsal
SOME'ler ise kamu kurum, kuruluslari ve kritik altyapi
sektorlerindeki 6zel kurumlarda kurularak siber givenligi
saglayacak.

¥ Ekipler nasil olusturuluyor? Gorevleri ve sorumluluklari
nelerdir? Ozellikle Oran Teknoloji olarak sizin buradaki
roliiniiz nedir? Ozel sektériin SOME ve USOM'da rol
alabilmesi icin ne gibi sartlara sahip olmasi gerekiyor?

IR anan



Bir yetkilendirme mi yapiliyor? Bu onayi
hangi kurum veriyor? Hangi durumlarda
bu yetki iptal edilir?

-Sektorel SOME’ler kendi kritik
sektorlerinde birlikte calistiklari kurumsal
SOME'lerin yapilanmasi konusunda
duzenleyici faaliyetleri yurutip ve
koordinasyonu sagliyorlar. Diger tarafta
ise kurumsal SOME’ler kurumlarina
dogrudan ya da dolayli olarak yapilan veya
yapilmasi muhtemel siber saldirilara karsi
gerekli onlemleri alma veya aldirma, bu
tur olaylara karsi miidahale edebilecek
mekanizmayi ve olay kayit sistemlerini
kurma veya kurdurma ve kurumlarinin bilgi
guvenligini saglamaya yonelik calismalari
yapmak veya yaptirmakla yikimliler.

Ozel sektdriin SOME kurulumunda yer
almasi icin ozel bir sart bulunmuyor.
Ama kurumlarin alacagi siber guvenlik
egitimlerinin yetkin kisilerce verilmesi ve
SOME olma yolunda izlenecek adimlarin
titizlikle atilmasi gerekiyor.

Biz, Oran Teknoloji olarak USOM"un
kurulusundan bu yana tim siireci takip
ederek bu konudaki calismalarimizi
tamamladik. Kurumsal SOME kurmak
isteyen kurum ve kuruluslara uzman
ekibimizce danismanlik ve egitim
hizmetleri vererek kurumlarin siber
olaylara midahale altyapilarini
kurmalarina yardimci oluyoruz. Ayrica
kurum icerisinde SOME icin personel
ayirmakta glclik yasandigi durumlarda
tam zamanli ya da yari zamanli siber
guvenlik personeli temin ederek destek
sagliyoruz.

Bir olayin siber guivenlik olayi olup
olmadigi nasil tespit ediliyor?

-Aslinda bu soruyu tersten cevaplamak
daha dogru olacak. Siber guvenlik ile
ilgili bir olayin bir tehdit ya da saldiri olup

olmadigini tespit etmek daha onemli
denilebilir. Sanal diinyay1 goz online
aldiginizda cok fazla veri var ve bunlarin
icinden supheli olanlari, cesitli teknolojiler
ve insan gucu kullanarak ayiklayip duruma
mudahale etmeniz gerekiyor. Tim bu
surecte, hem sayisal delillere zarar
gelmemesi hem de olayi dogru bir sekilde
tanimlama adina hassas davranma oldukca
kritik bir konu. Bu hassasiyet goz ontine
alindiginda sirecte izlenecek metodolojinin
net bir sekilde ortaya koyulmasi onemli
hale geliyor. SOME olusturmada ki
vizyonlardan bir tanesi de metodolojinin

olusturulmasina yonelik farkindalik ve
yetkinlik olusturmaktir.

Ulkemizde siber olaylar nasil
degerlendiriliyor?

-“Siber uzay” kavrami tim diinyada
ciddiyet kazanmis bir olgu olarak
algilanirken tlkemizde bu alanda
calismalar henliz baslangic seviyesinde
diyebiliriz. Ozellikle “2013-2014 Siber
Guvenlik Eylem Plani”, “Siber uzay”

ile ilgili Ulke bazinda hareket etmemiz
noktasinda onemli bir yol gosterici ve
belki de dlizenleyici calisma oldu. Bu tur
bir vizyonun belirlenmesi Ulkenin siber
guvenlik alaninda diinya ile basabas
gitmesinde onemli bir durus sergilemekte.
Tabii siber uzayin givenligini ele alirken
saldiri ve savunma boyutlari ele aliniyor.

Su anda yapilan calismalar tamamen
savunma odakli yapilan calismalar.
Ancak, olasi durumlara karsi saldiri
odakli altyapilarin da hazir edilmesi icin
bu alanda da calismalarin yuritilmesinin
onemini vurgulamak istiyoruz. Nasil ki
askeri alanda tasarlanan ve gelistirilen ve
hicbir zaman kullanmak zorunda kalmak
istemedigimiz yerli silah teknolojilerimiz
varsa, benzer sekilde siber uzay icin de
bu tir bir hazirlik yapilmasi gerektigini
inaniyoruz.

SOME’lerin USOM ile iliskisini anlatir
misiniz?

-Kurumsal SOME'ler gorev ve
sorumluklarini yerine getirirken ayni
zamanda da USOM ve varsa bagli oldugu
sektorel SOME ile koordinasyon ve is birligi
icerisinde olurlar. Kurumsal SOME, USOM
tarafindan hazirlanan bilten, duyuru gibi

iber glvenlik

,."
v

bilgileri kurum icerisinde duyurmak, siber
olay esnasinda USOM ve varsa bagli oldugu
sektorel SOME ile koordineli calismak ve
siber olay sonrasinda hazirlanacak olan
raporlari iletmekle yukimluiddr.

Siber suc isleyen hacker/aktivistler
(eylemci) belli bir amaca hizmet etmek ve
mesaj gondermek icin neler yapiyorlar?
Diinya ve Turkiye’den siber savas
yontemlerine ornekler verir misiniz?

-Saldirilar bilgi sizdirmanin yaninda
artik fiziki olarak da karsi tarafa

zarar verebilecek ve uzun sure tespit
edilemeyecek sekilde gercekesebiliyor.

Estonya ve Gurcistan Siber Savaslari,
durumun onemini ortaya koyabilecek

en onemli orneklerdir. Estonya'nin

Nazi istilasindan korunmasi amaciyla
Sovyetler Birligi'nin verdigi micadeleyi
sembolize eden Bronz Asker Heykeli'nin
kaldirilmasi tzerine Nisan-Mayis 2007 de
Uc hafta boyunca yapilan siber saldirilar
neticesinde ulusal bilgi sistemleri, Internet
hizmet saglayicilari, bankalara biiylk
zararlar verildi. Yine 2008°de Gurcistan'a
karsi yapilan siber saldirilar bircok
sisteme agir zararlar verdi.

Turkiye yonelik henliz buyuk olcekli bir
siber saldiri olmadi ama oldugu zaman
buna en iyi sekilde midahale edebilmek
icin USOM ve SOME yapilanmasinin en

iyi sekilde yapilmasi gerekmekte. Aksi
takdirde siber savas magduru Ulkeler
arasinda Turkiye'nin isminin girmesi isten
bile degildir.

Ongdriilemeyen, kontrol edilemeyecek
ve blylk felaketlere yol acabilecek olan
siber saldiri riskleri nelerdir?

-SCADA, sistemlere yonelik
gerceklestirilebilecek siber saldirilar
buyuk felaketlere yol acabilir. Elektrik



ve su dagitim sebekeleri, barajlar ve
nukleer tesisler gibi SCADA ile yonetilen
tesislere yapilacak bir siber saldiri
sonunda hizmet kesintisi olmasinin

yani sira daha da kotu sonuclar ortaya
cikabilir.Stuxnet orneginde oldugu gibi
nikleer tesislere yonelik bir saldirinin
ardindan tahmin edilmesi guic zararlar
olusabilirdi.

¥ Son olarak modern devletin
givenliginden soz ederken siber giici
elinde bulunduran devletler daha
avantajli oluyorlar. Siber glice sahip
olma yarisinda geri kalan, teknolojisine
hikmedemeyen devletler, siber
casusluga ve siber teror kavramlarina
karsi savunmasiz kaliyorlar. Siber alan
ve ulus devlet iliskisini aciklar misiniz?

-GUnudmuzde artik fiziki glicin yaninda
gerek askeri gerek sivil olarak siber
uzayda da gucu elinde bulunduran
devletler bir adim onde ilerliyorlar.

@ orAN

TECHNOLOGY
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! Cyber Security
" ‘You do, we secure’
i
1

Eskiden guvenli bolgelerde saklanan
gizliligi olan dokimanlara sadece fiziki
olarak erisim mumkunken, bugin
teknolojinin gelismesi ile birlikte tim
verilerin siber ortamlarda saklanmasi
bu fiziki yalitimi ortadan kaldirarak bu
verileri tUm dinyaya hedef haline getiriyor.
Boyle bir ortamda varliklarimizi korumak
aslinda fiziki guvenlik ile en az ayni
seviyede ciddiyet isteyen bir calisma haline
geliyor. Aslinda bilgi her zaman vardi
ancak erisilebilirligi siber diinya ile birlikte
evrensel hale geldi.

Bugiin yasadigimiz siber givenlik caginin
temelini aslinda bu durum olusturuyor.

Ulus devlet yapisi goz oniine alindiginda
milli birlik ve beraberligimizin glivencesi
olan Silahli Kuvvetlerimizin yaninda Siber
Uzaydaki varligimizi da gozeterek Siber
Savunmaya yonelik calismalarin tilkemizin
siber sinirlarini koruyucu sanal bir kolluk
kuvveti oldugu degerlendirilebilir.

_ 7_"§ _'I_'i-J_l_“}__jye'de

| 8 siber giivenlik
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TANZIMAT'TAN CUMHURIYET’E

KADIN EDEBIYATCILAR
SERGISI VE SEMPOZYUMU

Kadin Algisi ve
Edebiyatta Kadin
Sempozyumue,

Sempozyum 27 Subat 5aal 10:00-18:00

@ 27 SUBAT - 05 MART 2015

Cankaya CAGDAS SANATLAR MERKEZI

BELEDIVESI Keninecdy Coad. Boc 4 Kowokciess [ Ankcrs Tel 0 312 458 271 05

lkemizin modernlesme oykusunun farkli bir boyutunu paylasmak istiyorum bugin
sizlerle. Turk toplumunun dondsiminde edilgen oldugu tim dondsimun siyasetciler
tarafindan yapilarak onlara sunuldugu zannedilen ama gercekte hic de boyle olmayan
haklari yenmis ama bunu dahi abartmayi gereksiz bulan bir kesimden soz etmek
istiyorum sizlere.

Tanzimat'tan Cumhuriyet’e gecis stirecindeki kadin sair ve yazarlarimizdan.

Gecmis sayilarimizda sizinle dlkemizin ilk siyasi partisi olan Kadinlar Halk Firkasi'ni kuran tc
yuzden fazla yazisi, yirmiyi askin romani, operalari ve film senaryolariyla tlkemiz kadin hareketinin
ve edebiyatinin taninmayan bir tinlislinden soz etmistik.

Hep beraber animsayalim istiyorum;

Izmir'in isgaline karsi diizenlenen Sultanahmet mitinginde Halide Salih(Edip) ile birlikte herkesi
vatan icin 6lmeye cagiran Sair ve 6gretmen Hatice Nakiye Hanim’i.

Babasi kendisini okula gondermeyince kicliciik cocukken evden kacip dere kenarlarinda topladigi
otlari aktarlara satarak aldigi para ile kendisine okuma yazma ogreten hocaya tiim parasini verip
sadece bir yil okuma egitimi alan, hem 1 Mayis lzerine ilk siiri yazan hem de Urfa sira gecelerinin
gazellerinin biylik cogunlugunun sahibi sosyalist Yasar Nezihe Bikilmez'i.

Daha yirminci ylizyila girmeye onlarca yil varken evlilikte kadin ve erkegin rollerini cagdas bir
anlayisla ele alan tarihci, filozof ve o cagda bisiklete binecek kadar modern bir insan olabilen yazar
olan Fatma Aliye’yi.

Yasami siirglinlerde gecen ama Tirk edebiyatinda Turkcu ilk romani yazan ve Kurtulus Savasi
Ankarasinin onemli kisiliklerinden birisi olan Miifide Ferit Tek’i.

“Toplumcu gercekgcilik” akiminin ilk kadin temsilcisi olarak kabul edilen ve giinimiizde bile
seyretmeye doyamadigimiz Fosforlu Cevriye'nin, Ankara Mahpusu’'nun yazari ve yayinladigi

Sovyetler Birligi gezi notlarindan sonra “Kipkizil Kominist” ilan edilerek isten atilan Suat Dervis’i.

Darilfinun’u ilk bitiren kadin olan, kendisine asik olmamis neredeyse hicbir cagdasinin kalmadigi,
Tirk modern kadinin en énemli temsilcilerinden birisi olan biylk sair ve yazar, Stikufe Nihal'i.

Modern dykii ve roman yaziminda lider kabul edilen Yaban Giilii, Olmiis Bir Kadinin Evraki
Metrukesi gibi unutulmaz romanlarin yazari Giizide Sabri’yi.

Ve kurtulus savasi ordularinin yigit onbasisi Halide Edip’i animsatmak istedim. Simdi ise bir not
almanizi istiyorum.

Hacettepe Mezunlari Dernegi, 27 Subat 5 Mart tarihleri arasinda Cankaya Cagdas Sanatlar
Merkezi'nde Tanzimat'tan Cumhuriyete Kadin Edebiyatcilar Sergisi ve Konferansi dizenliyor.

Modern Turkiye'yi bu gline tasiyanlarla birlikte olmaya ne dersiniz.

AYLIK BILISIM KULTURU DERGISI




Davranis Bilimleri Uzmani ve Yazar Askim Kapismak: Insanin kendini
kesfetmeden

Evlilik kararinda, evienmemes =

gerektigine dikkat

d uyg u d a n 6 n C e ceken Kapismak,

“Evleneceginiz kisinin,

- iletisim tarzini,
mantiga basvurulmalli e

stresle miicadele

etme yollarini
iyi gozlemleyin”
uyarisinda bulundu.

Arzu Kilic
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Arzu Kilic ‘gg
arzu.kilicdtbd.org.tr -

eldi catti subat ayi... Subat ayi herkes icin farkli
seyler ifade ediyor ama bircok kisi icin “Sevgililer
Gind" nedeniyle “sevgi ve aski” ifade ediyor.

14 Subat Sevgililer Glinii'ne cok az bir zaman kaldi. O giin
herkes sevdiginize, hayalleriniz ve biitceniz dogrultusunda
hediyeler alabilirsiniz. Cok sayida kisi, sevgilisine ne almasi
gerektigini dogrudan Internet'e soruyor. Ama kendinize
haksizlik etmeyip daha yaratici olabilirsiniz.

Bu arada en cok evlilik teklifinin sevgililer giiniinde
yapildigini  duymustum. Siz siz  olun buyilendiginiz
duygularin etkisi gectikten sonra kararlar alin.

Unutmamak gerekir ki “ask”, sadece karsi cinse duyulan bir
olgu degil. Annenin yavrusuna duydugu hisler, kardesinize,
annenize, babaniza duydugunuz hisler de asktir.

Soziifazla uzatmadan televizyonlarda kadin-erkek iliskileri,
beden dili ve kisisel gelisim alaninda stand-up sovlari ve
en cok satanlar listesindeki kitaplariyla herkesi kendine
hayran birakan Davranis Bilimleri Uzmani ve Yazar Askim
Kapismak ile yaptigimiz soylesiye gecmek istiyorum.

Sevginizi tek bir giine sigdirmak yerine 365 glin yasamaniz
dilegiyle...

/ff

- Sizi medyadan ve yazdiginiz kitaplardan
taniyoruz. Askim Kapismak Egitim
Danismanlik Organizasyon sirketi olarak
hangi konularda, hangi marka ve kisilere
danismanlik yapiyorsunuz?

- Askim Kapismak Akademi olarak sirketlere
Protokol, Nezaket ve Zarafet kurallari, liderlik,
takim calismasi, imaj yonetimi, stres, iletisim
ve beden dili konularinda egitim danismanlik
hizmeti veriyoruz. Ekibimiz alanlarinda uzman
egitmenlerden olusmakta. Cumhurbaskanligi
Protokol Uzmani Ihsan Ataov, TRT Haber,
0zge Uzun ve Simge Fistikoglu uzmanlarimiz
arasinda. Sirketlerin yonetim kuruluna ozel
kocluk hizmetimi veriyoruz. Calistigimiz
kurumlardan bazilari, Hakimler ve Savcilar
Yiksek Kurulu (HSYK) Emniyet Middrlikleri,
Aksa Holding, Aras Kargo ve CNR Fuarcilik vb
gibi...

Bilginin olmadigi yerde
beden dili etkisini yitirir

- Bazen bir bakis ya da hareket kelimelerle
anlatamadiginiz cok seyi ele verir. Ozellikle is
yasaminda, basariya giden en etkin yollardan
biri de insan iliskileri. Is goriismelerinde
aldiginiz bir tavir, davranis bicimi ya da bir
mimik bir anda her seyi iyiye ya da kotuye
siiriikleyebilir. is yasamimizda beden dilimizi
nasil dogru sekilde kullanabiliriz?

- Beden dilinden once zihinsel beceri sart.
Konuya hakim olmak, beceri ve yetenegimizin
gereken surecte olmasi gerekir. Bilginin
olmadigi yerde beden dili etkisini yitirir.
Ikincisi kendimize ait bir giyim tarzi, imajimiz
olmali. Beden dilinin etkinligi samimiyetten
gecer. Karsimizdaki kisiyi bir Grin, para gibi
gormemek, agzindan cikacak iki kelimeye
muhtac hissetmemek gerekir. Boyle olunca
guvenimiz artar. Ne cok resmi ne cok rahat
olmali. Nezaket ve zarafet onemli. Tesekkdr
dilimizde hazinemiz olmall.

Basarili insanlar cok bedel
odemislerdir

- Is yasaminda uzun siirecler gecirmis, insan
sarrafi diyebilecegimiz basarili insanlarda
gordigiiniiz ortak noktalar nelerdir?

. Hayatlarinda cok bedel odemisler,
. Sabir esikleri yuksek,

. Samimiler,

. Sabahlari erken kalkarlar,

. Kotu aliskanliklari yok ya da az,

. Aile kavramini 6nemsiyorlar,

. Okumak ve arastirmak oncelikleri,
. Bilmedikleri konuda meraklilar,

. [liskilerini dostlukla kurarlar,

. Maneviyat kaleleri saglam,

. Otekilestirmiyorlar, her insan bir bilgi
onlaricin,

. Kendilerini cok anlatmazlar,

. Stres ve ofke yonetiminde etkinler,
. Dinlenmeyi biliyorlar.

Artik yakin iliskilerle, abi, dayi
gibi kelimelerle isler yuriimiyor

- Protokol, devletler icin bir glic gosterisi
oldugu kadar, yonetim sisteminin ne kadar
demokrat oldugunu gosterir. Devletler icin
bir glic gosterisi olan protokol kurallari
Tiirkiye'de nasil ve ne ol¢iide dogru
uygulaniyor?

- Bu konuda Cumhurbaskanliginda Protokol
uzmani Ihsan Atadv var. Siireci cok iyi ve etkin
yurutuyor. Devletler arasi iliskilerde gayet
basarililar. Ama ayni basarinin is diinyasinda
da hakim olmasi gerekiyor.

Kendini bu konuda gelistirmesi gereken
firmalar ve yonetim kurullari oldugu asikar.
Yavas yavas fark edilmeye baslandi. Bu bize
gurur veriyor. Artik yakin iliskilerle, abi,

e SOYLESI



dayi gibi kelimelerle bu islerin ydrimedigini Biytklerin gorisleri alinmali. Evlenecegi
gormekteyiz. Yeni protokol kurallarina adapte ~ zaman vazgececegi hazlardan emin
olmakta zorlanan firma sahipleri, egitimlerle olmali. Evlendikten sonra almasi gereken
kendilerini gelistirmek zorundalar. sorumluluklari analiz edebilmeli. Anne
babasiyla sinirlarini belirlemeli. Evlenecegi
- Turkiye'de kamusal alanda kamu kisinin, iletisim tarzini, sorun cozme
gorevlilerinin resmi rolleri, mevzuat ile stilini, stresle micadele etme yollarini iyi
bireylerin sosyal hayattaki davranislarida orf  gozlemlemeli.
ve adet denilen gayri resmi, sosyal kurallar ile

- Bilindigi lizere annelik ve babalik tiim empatiyi vb...gibi stireclerin kalitesini arttirir.
canlilarda oldugu gibi yaratilistan kazanilmis  Allah’in kadinlara nasip ettigi hediyedir.

bir nitelik. Son zamanlarda annelik bir Hediyeye iyi bakmak gerekir. Meslekte
kariyer midir sorusu tartisilmaya baslandi. Bu yaptigimiz bircok sey, unutulur, sonunda
konudaki gorusleriniz nelerdir? emekli ayligi ile aldigimiz birkac ev ile kalir.
Evlatta alina yol, olime kadar karsimiza cikar.
Dinya barisi, huzuru istiyorsak annelik ve
babalikta iyilesmek zorundayiz. Biyutulen her
cocuk baska bir cocugun hayatini calabilir ya

diizenlenmistir. Bir yoneticinin sosyal hayatta
degeri kiyafetiyle; nezaketi davranislariyla;
bilgisi, kultliri konusmasiyla ve gorgusu
yemesi icmesiyle ortaya cikar derler.
Ulkemizde durusu, davranislari ve giyimiyle
en cok begendiginiz yoneticiler kimlerdir?

- Dumankaya Insaat Ibrahim Dumankaya ve
Atasay Kuyumculuk Cihan Kamer.

- Genel olarak erkekler kadinlardan, kadinlar
da erkeklerden neler bekler?

- Bu sorunun tek bir cevabi var. Her iki cins
de, insanlik bekler. Insanlik kavraminin icini
okurlar, doldursun.

Evlilik kararinda duygudan once
mantigina basvurmali

- Aski bir yana birakacak olursak iliskide
mantigini onde tutan insanlar daha saglikli
iliskiler kurabiliyorlar. Saglikli bir iliski ve
evlilik nasil olmali?

- Evliligin belli bir yasi var demek yerine,
zihinsel, fiziksel gelisimin tamamlanmasini
beklemeli evlenmek isteyenler. Kendini

Erkekler annesinin
disindaki kadinlara
pek sefkat

gosteremiyor

- 2014 yili kadinlar icin cok kot
gecti; bosanmak istedigi icin
oldurulenler, kiskanclik kurbani
olanlar vs... Neden Turk erkekleri
duygularini hep uclarda yasiyor?
Neden her seyi siyah ve beyaz
olarak degerlendiriyor? Bu Tirk
erkekleriicin kulturel bir miras mi?

- Evet biraz miras, biraz genetik,
biraz 6grenilmis. Abartilmis erkeklik
imajlari bunlar. Anne babanin
erkek evlatlarina yukledikleri
zararli anlamlar. Daha cok erkek
olma ihtiyacinin sonucudur, siddet,
aldatma, iskoliklik. Hayat bazen
erkege rollerini hatirlatir. Ailenin
karsi cinsle iliskinin onemini
vurgulamasi sart. Erkekler
annesinin disindaki kadinlara pek

-Kariyer planlamasi bireyin sonradan

da yeni degerler katabilir.

Ozel hayatimizi ortalikta
konusmamaliyiz

- iletisim ve iliskilerde yapilmasi gerekenler
listesini cikardiniz. Yeni bir yila girmisken bu
listeden en onemlilerini bizimle de paylasir
misiniz?

- Az konusmayi 6grenmeliyiz. Kelimeler
cogaldikca iletisim zarar goriyor. Kendimizi
gelistirmeliyiz. Okuyarak, arastirarak.
Isimize yarasin, yaramasin yeni bilgilere
ulasmaliyiz. Akil vermek yerine akil
paylasmayi 6grenmeliyiz. Duygusal zekamizi
gelistirmeliyiz.

Maneviyat, teslimiyet, sabir kalelerimiz
guclenmeli. Aile degerlerine etkin yatirimlar
yapmaliyiz. iletisim ve beden diline dair
egitimler almaliyiz. Asiri sahiplenme, abarti
anlamlar yuklemeyi birakmaliyiz. Bizim

gibi olmayanlarla yasayabilme becerilerini
kazanmaliyiz.

Ozel hayatimizi ortalikta konusmamaliyiz.
Sanat, spor, bilim vb gibi alanlara merak

duymaliyiz. Nezaket, zarafet kurallarini
ogrenmeli, yasam degeri haline getirmeliyiz.

sefkat gosteremiyor. Ogrenmeliler.

kendini kesfederek, yetenek ve istekleri
dogrultusunda karar verdigi meslekteki
siirecidir. Ihtiyaclar hiyerarsisinde, barinma, )
yeme-icme, odullenme, gelecege sag kalma, Ilk 6nce sevmek degil, ilk once anlamaya

kesfetmeden evlenmemeli insan. Ne istedigini,
ne istendigini, ne beklendigini, altindan kalkip
kalkamayacagini bilmeli.

Ailesinden saglikli ayrismis olmali kisi. Anne istiyorsak annelik ve babalikta
ya da baba bagimUliligindan kurtulabilmeli.

Diinya barisi, huzuru

sosyallesme gibi ihtiyaclari karsilar. calismaliyiz. Hayvanlarla iyi gecinmeli, dogayla
Annelik ise dogumdan kadinin icinde olan bir dost olmaliyiz. Muhtaclarin haklarini korumali
Ekonomik olarak yetebilecegini hissetmeli. dirtidiir. Belli yaslarda disa cikmak isteyen gozetmeliyiz.

Evlilik kararinda duygudan once mantigina ikinci benlik gibidir. Sefkatlenmeyi, sevmeyi,

basvurmali. saglamlasmayi, cogalmayi, iyilesmeyi,

iyilesmek zorundayiz
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lyi insan olabilmek, ruh ile nefis

arasindaki savasi kazanmaktir

- Kisisel gelisim agirlikli olan kitaplarinizda tasavvuf
yoniiniizii de okuyuculara hissettiriyorsunuz. insanin
dengeli olabilmesi, egosunu kontrol edebilmesi ve
diger insanlara tahammiil edebilmesi oyle zor ki...
lyi bir insan olmak ne demek?

- Yiizde yiiz 4/4 lik olabilmek degil amacimiz.
Sorunlar ve insanlar karsisinda neyi hatirladigimizi
didsinmeliyiz. Rahatlik bu diinyaya ait degil ki
sonsuz rahatlik isteyelim. Basimiza gelenlerin
neden geldigini fark etmek gerek. Benim hak
ettiklerim ve Allah’in sefkat tokatlari vardir.
Yaptiklarindan dolayi hak ettigin sorunlar
iyilesmen icindir.

Sebebini bilemedigin dertler ise oblr dinyadaki
rahatligin icindir. lyi insan olabilmek, ruh ile nefis
arasindaki savasi kazanmaktir. Ruh dogruya, nefis
guzele kayar.

Degerlerimizin isimlerini ve anlamlarini yazalim
bir kagida. Hangi degeri 6nemsedigimizi bulalim.
Sorunlarla bas ederken o degere basvurup
basvurmadigimiza bakalim. Zaten kalbimiz
gece yatakta sinyalini verir, dogru ya da
yanlislarimizin.

Yeni kitap “Kalbin Anahtari”...

-Yeni cikan “Kalbin Anahtar” adli kitabinizda
neyi anlatiyorsunuz? Kalbin anahtari
mutluluksa, mutluluk nasil elde edilir?

-Son iki yildir sosyal medyada yazdigim yazilar
milyonlara ulasti. Facebook paylasimlari
begeniler bir milyona ulasinca yogun bir talep
geldi. Ben de insanlarin kalbine dokunan
yazilari derledim. Biraz daha yorumladim ve
KALBIN ANAHTARI cikti.

Mutluluk degil de memnuniyet var. Mutlu
olmak istiyorsan, memnun oldugun seyleri
arttir, rahatsiz eden seylerden arin. insan
yaratilisinda zaten temiz dogar. Kirleri temizle yeter.
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AY ISIGI KIRIGI

Cumbhur Boratav

“Act Hep Vard Ask Sadece Haturlattt”

Saat 01.42

Ay Isigi Acisi (not tarihi 21 Kasim 2081)

Aslinda her zamanki koridorlar. Diinya zamanina
ayarlanmis Ay Ussii'niin siradan bir gecesi. Ussiin on
metreye bes ylz metre olan ara yollarini diinyadakini
andiran ay 15191 ile aydinlatan bir gece parlakligi sarmis.
Bu ara yollar bir yol da degil aslinda, duvarlardan ayirt
edilemeyen kapilarin ardindaki odalar saklayan genis
Ay Ussti koridorlari.

Koridorlarin birinde, kural geregi hi¢ kimsenin
olmamasi gereken bir zamanda isminin Aytan
oldugunu bilmedigimiz —asla da bilmeyecegiz- bir
insan erkeginin hi¢ ses ¢ikarmayan sesi viicudunu
saklamaya calisarak siiziltyor. Kabahatli bir insan
gece evine geldiginde karanlikta anne ve babasindan
gizlenerek kendi odasina nasil ulasmaya calisiyorsa
Oyle bir cabanin sessiz golgesine burlnerek hizla kendi
odasina yonleniyor. Soluk alisverisini ve adimlarinin
ritmini bastirarak ¢ok sakin bir bicimde son iki metreyi
yutup odasina girdiginde kalp atislarini birdenbire
serbest birakiveriyor.

26 yasindaki bu insan erkeginin kalbi, bir saat dnce
simdiye kadar hi¢ yasamadigi, anlatimi olmayan ask
hazzinin yerine panik dolu bir korku ve beraberinde
basa cikilamaz bir aci hissiyle dolu. Hatali oldugunu
soyleyen, zihnindeki tim aci doguran hucreleri
atesleyen bir karmasa. Kaygi dolu terini bir an dnce
yatagina silmek icin yattiginda bile kaygisi sabaha
kadar onu uyutmadi. Bu “olmamaliydi, olmamaliydi”
biciminde sayiklayip durdu zihni aciyla.

Aytan sabah korku ve panik atag ile uyand..
Gorevine gidemeyince durumu aciga cikti ve Ay Ussii
toplumundan soyutlandi. Kendi ¢cagimizin terimiyle,
“asik oldugu” kizin soyutlanmasina gerek kalmadi.
Aytan’in biricigi, Ayduru, kiicuklik hayallerindeki Ay‘in
duruluguna ismiyle bile burinmus aski odasinda asili
bulundu.

Aytan, buraya gelmeden 6nce zihnine sdylenmisti,
Ay'dan daha 6nemli bir ideal, bir ydonelim olmamali.
Uremek icin bir baskasiyla ciftlestirilmis birine,
Ayduru'ya dokundun, O'nu idealize ettin ve
yasamindaki “her sey” olmasi gereken Ay ulkimiizin
onune gegirdin. Bir sug isledin.




Seni Ay ulkliisiinden daha fazla heyecanlandiran bir sapkinliga “distun”, Aytan.
Saat 02.21

Uzaktaki Ay (not tarihi 12 Aralik 2078)

“Demek baslyorlar. Nasil bir sagmalik bu!”

(Kukla, cam masasinin éntinde yer yer dokilmis beyaz sagli basini ellerinin arasina almis kendi
kendine sGylenen adamin yuizline neredeyse diz ¢bkerek egilip bakar sonra dogrulup alayci bir
gllimsemeyle bize doner)

Kukla: “Ofkeli. Bizi engelleyen, insanligin gelecegini tehlikeye atan bu hoca dedikleri kiigiik
adam, Bay Z, g6z hapsine alindigi bu odada 6fkeli. ” (Kukla'nin bir elinde strekli tuttugu tstiinde bir
cumle yazdigi gorilen bir dosya kagidi vardir; Kukla adeta eline yapismis, her el hareketiyle havada
dalgalanan bu kagidin hi¢ bir zaman farkinda olmayacaktir. Kagit Kukla'nin eline yapismis olarak
surekli kalacaktir. Ciimlesini bitirdikten sonra Kukla s6zlerine odanin icinde yurlyerek devam eder,
gllimsemeye devam etmektedir, bu gulimseme Kukla'nin ylzinden hig silinmeyecektir)

Kukla: “Bu 6fkenin nedeni bir kag giin 6nce buradan iki yiz kilometre uzaktaki bir odanin icinde
yapilan konusmalar. Gelin gidelim.” (Kukla bulundugu odadan baska bir odaya gecer, aslinda ¢cok
buyuk bir salon diyebilecegimiz odanin Kukla'ya en uzak kdsesinde Ul bir tarafta biri de bu Gclinin
tam karsisinda alisik olmadigimiz bir tasarima sahip koltuklarda oturmus dért adam bulunmaktadir;
Yan yana oturan ¢ adamdan ortadakinin giysisi parlak koyu glimus gri diger ikisinin mat acik gri
renklidir. Kukla bir stire durur sonra bize doner)

Kukla: “Konusuyorlar sanirim, hadi yanlarina gidelim”

(Kukla'nin yaninda yiriyormusuz izlenimi veren bir hareket icindeyiz, uzaktaki adamlarin
goruntlsu de bize yaklastinhyor olabilir, belirsiz. Yaklastik ya da goriintu yaklasti. Kukla isaret
parmagini dudaklarina goturerek bize sus isareti yapar ve basini konusulanlara cevirir)

Giysisi Parlak Olan Adam: “Ben insanligin gelecegini bu projede gériiyorum —bir secilmis olarak
ben en iyisini gdrecegime gore benim gordigumu goéremeyenler bitki zararlisi bocekler gibidir-, bu
nedenle bizimle calismayi reddeden Bay Z'nin insan zihnine bdyle bir miidahalede bulunulmamasi
gerektigi bicimindeki s6zlerini sizden de duymak istemiyorum. Calisacagiz ve ekip kurarak gerekeni
yapacaksiniz. Bay Z'ye de agikladik. Size de —bildiginizi bildigim halde yine- agikhyorum. Diinyamizin
kaynaklarinin yiiz yil sonrasi insanina yetemeyecegi anlasiliyor. Bu gezegenden farkli yasam
alanlar “inga” etmeliyiz, ancak bu insaatin icindeki insanlarin bu “insa"dan baska ideallere sapmasi
engellenmedigi surrece, kurulacak her yasam alani kendi kaynaklarini tiketmeye mahkum kalacaktir.
Yani Ay'daki bu istasyonun insaati aslinda hig bir sey, icindeki yeni toplumun insasi asil dnemli
olan. Istasyona yerlestirecegimiz ilk topluluk, sonraki toplumlarin cekirdegi olacak; bu nedenle bu
toplulugun ayni ideale yonelmis bir “Biz” duygusunda olmasini saglamak zorunlu, yeni toplumun
insasi disindaki bir ideale saplanacak bir “Onlar” tarafinin olmasini istemiyorum. Bilmiyorum konu
sizin igin yeterince acik oldu mu?”

(Tam karsilarinda siyah kisa sagl distinir goriinttli bakaliti andiran koyu kalin ¢ergeveli bir
g6zIUgu olan orta yasl goriintlili Ogan gllimser): Evet, ¢ok agik, -bunu bildigim ve- bir yanitim
oldugu icin buradayim. Ben, beni yetistirmis olsa da Bay Z gibi distinmuyorum. Hakli nedenleriniz,
nedenlerimiz var ve insan zihni icin istedikleriniz yapilabilir. Insan zihninin béyle verimli ve
gelecegimiz acisindan énemli olan bir amag icin yonlendirilebilecegini dusintuyorum. Bununla ilgili
kuramsal bir 6n ¢alisma yapip size sunarim.”
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“Cok guzel, hemen baslayalim!”
(Kukla, adamlardan biraz uzaklasarak kisik bir sesle, gozleri parlayarak konusur):

Kukla: “Evet, evet iste bunlar hepimizin gelecegi olan, bundan sonraki insanlik tarzini kuracak
biyuk projenin yasama ge¢mesini saglayan ciimleler! Cesur climleler. Kimse uygarligimizin ileriye
gitmesini 6nleyemez! "

(Kukla'nin yiizi agzindaki gulimsemeyle bizden giderek uzaklasir)
Saat 08.09
Yakindaki Ay (not tarihi 12 Temmuz 2010)

Ayca yavas adimlarla odama yoneldi, ben de hemen arkasindan her zamankinden farkli
bu yurlylsini merakla izleyerek yirtiyordum. Odama girdiginde her zaman oturdugu bordo
renkli koltugun 6ntine geldi, durup gulimseyerek koltuga bakti sonra adeta kozasinin icine geri
doénuyormuscasina igine yerlesti. Ben hemen karsisindaki koltuguma oturdugumda basini 6ne egdi
ve ses ¢lkarmadan bir stre dylece durdu. Benim koltugum klasik terapist koltuguna benzemez, kiigiik
tekerlekleri vardir ve fazla sabirli degildir. O'nun sessizligine saygi duyarak koltugumu tekerleklerinin
usttiinde ¢ok az geriye kaydirdim. O’'na “Bugulin nereden geldin” diye sordum. Amacim hem
yakinmasini 6grenmek hem de kiskirtmakti.

“Yakindaki bir ay” dedi.

Yizline bakmadan, dudaklarim hafif bikik, her iki kagsimi kaldirip basimi hafif 6ne sallayarak
yanitini yineledim:

“Yakindaki bir ay..."
Dudaklari kiskirtmami anladigini hissettirerek acisini gtlimsemeye yaslad.
"Evet.”

Bir bucuk yillik yeterince ilerlemis bir terapi iliskimiz vardi. Anlatimlarimiz ne tirden olursa olsun
karsidaki zihinde uygun anlama yonelecek bir tanidiklik iceren bir iliskiydi bu.

“Siz boyle olacagini séylemistiniz ve askimi séndirmeyi teklif etmistiniz” diye ekledi.

“Evet, hatirhyorum ama su an terk edilmenin acisi icindesin sanirim, istersen bunu sonra ele aliriz,
ne dersin?” Iliskimiz yeni olsa ona terk edilmenin acisi diye bir yorum yapmaya cesaret edemezdim.

“Bu ask acisi degil mi?” diye sasirarak sordu.
“Aski doguran aciyla bas basa kalma diyelim mi?”
Saat 08.15

Ay (not tarihi 15 Mart 2080)

Kuglkken neredeyse her gece kalkip uzun uzun Ay'i seyrederdim. Keyif dolu hayaller sarardi



g6zlerimi, bir giin elimle ona dokunabilme hayali, umudu. Ustimi acik unutup farkina varmadan duygulari agiklamaz, bu harita sadece duygularin garpik bir etkilesmeyle nasil yapilandigini anlatir.
uykuya disene kadar orada, yatagimin Ustiinde Ay ile otururduk. Sabah kalktigimda ise annemin

uykulu ve yorgun sesiyle karsilasirdim: “Hadi bakalim, kahvalti hazir”. O miriltili bir homurdanmayla Saat 08.33

odamdan cikarken icimden “Anne bir giin ona dokunabilecek miyim” diye seslenirdim. O da adeta

beni duymus gibi “Oyalanma” diye uzaklasan sesiyle yanitlardh. Aci Hep Vardi Ayca (not tarihi 12 Temmuz 2010)

Annem benim “Ay" ile iliskimi hicbir zaman bilmedi. AyUssii projesine katilmak icin icimde
inanilmaz bir istek duymama neden bu olabilir mi? Heyecanimin nedeni? ilk gériismeye bu heyecanla
girdigim icin sorulan sorularin sagmaligini cok umursamadim ama bu havuz hikayesi biraz trkatuyor.
Iki gtin havuzun ortasinda tim uyaranlardan yalitiimis bicimde yasayacagim, tstelik uyumama izin
verilmeden, bana séylenen béyle. Havuzdan ciktigimda ne olacak? Bir sey olmayacagini séyliiyorlar. “Kurtulmak mi” dedim ben de gtillimseyerek, “Elbette yok, peki ister miydin” diye kiskirttim onu.
Emin degilim.

“Hi hi haklisiniz dedi, aski doguran aciyla bas basa kalma”. Gilimsedi, basini 6ne egip iki yana
sallayarak “Bundan hig kurtulus yok mu” diye sordu.

“Belki de” dedi, "Hep bu aclyi yasayacaksam”.
Saat 08.27

"Dislinsene Ayca, bizim iliskimizde bile zihnin belirli bir zaman sonra benim de alt tarafi bir
Bolgelere Gére Hava Durumu (not tarihi 02 Agustos 2069) insan oldugumu hissederek bir kirllma yasadi. Hi¢ bir kirllma hissedilmeyecek bir mutlak gtiven
duygusu mimkdun olabilir mi? Biraz karisik sordum. Zor zamaninda seni tutabilecegini hissettigin,
mutlak gliven yasadigin bir iliski, dogal gli¢cstizligumuz dedigimiz icimizdeki 6lim saatinin yol
almasindan bizi kurtarabilecek kadar giivenilir mi? Bana glveniyorsun ama ¢ok giivendigin ben bile

kendi icimdeki 6lim saatimi kontrol edemiyorsam gercekten seni her seyden koruyabilecek kadar

~Benim adim ukalaya benzer bir sey, Bay Z de diyebilirsinizv bana. Ogan'ln_§d| ise “Benim Zavalli glcli miylim? Sence herkesin bebeklikten beri hissettigi bu her seyden tam korunamayacak olma
Asistanim”. Benim zavalli asistanimin su an basarmaya calistigi sey, yere ¢izdigim, zihnin islevsel duygusunun dogurdugu gizli aci yok edilebilir mi?”

yapilarini yansitan rengarenk, devasa zihin haritasinda Ask Acisi’'nin yerini bulmak.

“Biraz daha yana Ogan.”

"8 i mi K o "Ayca, acl hep vardi ask sadece bunu sana yeniden hatirlatti.”
urasl iyi mi Hocam?

“Sen karar ver (icinden gecgirdigi bir ses tamamlar: Benim Zavallt Asistanim)”

Saat 09.12
“Kararim kesin, burasi Hocam!”

3 T _ ) . . Bay Z'nin Asistanlara Konferansindan ( konferans kay:t tarihil6 Ocak 2065)
Durdugu yere baktim, “dogal gli¢stzlik” alani. “Orada durursan bir daha donemezsin (benim

zavallt asistanim), bir kara delik orasi, insanin iginde sakladigi 6lim var orada, hicbir imgenin
barmamad@ tek yer”" Benim zavalli asistanim korkuyla bulundugu yerden yana sigradi. GUlimsedim:

"Ohhoo sigrama yapiyorsan ya varoluscular gibi tanriya sicrama yap ya da pireler gibi nereye gittigini
bil. Ilkelligine dénistiirilmis insan canlisi gibi sicradiginda iste béyle olur, biitiin siirecini sana carpik
yansitan icindeki anne baba elestirilerinin yanina si¢rarsin. Tam da oradasin, zihne yapismis acimasiz
anne baba yargilarinin Gstinde. ”

Insan canlisinda daha 18-20 aylik gibi cok erken dénemde anne-babasi gibi biyik olma
duygusu belirir. Miyelinizayonun basladigi 18. aya kadar hareket becerilerini gelistirme ve “yabanci”
ama annesi-babasi yaninda oldugu icin guivenilir olan cevredeki nesne ve uyaranlari merak etme,
kesfetme guduleri 6n plandayken bu aydan sonra dnce blylk olmayi taklit etme sonra taklit
strerken “biytk ve yeterli” oldugunu “zannetme” 6n plana gecer.

Miyelinizasyon, sinir hiicrelerinin birbirleriyle baglanti kurduklar uzantilarin miyelin adi verilen
bir kilifla kaplanmasi strecidir. Bu suireg sinir ileti hizini yani hiicreler arasi haberlesme hizini artirir.
Bu bebek-cocugun 3-4 ay gibi kisa slirede davraniglarini kontrol etme, konusma gibi yetilerinin
gelismesini saglar. Bu gelisim su goriintiye yol acar: Bebek-cocuk icin kendi gercekligi bu aya kadar
anne-babasinin bulundugu yerken bu aydan sonra “ben de onlar gibi yeterliyim” duygusuna ve

“Tamam Hocam.” Benim zavalli asistanim ¢evresine bakti, bu kez goziine kestirdigi bir alana
sigradi, dengesini sagladiktan sonra “Bir pire sigramasina benzedi mi Hocam?” diyerek gilimsedi.
Kahkaha attim ama bunu size séylemek istemiyorum. “Evet (benim zavallt asistanim), benzedi.”

“Burasi insan zihninin blytklenmeci tarafi degil mi Hocam, bence ask acisi buradal” deneyimsizliginin farkinda olmadan kendi gercekligini kurmaya “yeltenmesine” yol acar. Ne olursa
genelde bu “sularda” olur. Anne-baba hayir “yetersizsin”i hatirlatirlar ona. Anne-babasina mutlak
Evet, pire sigramasi olmus bu, benim zavalli asistanim. Ask acisi orada degil, askin kendisi bile gliven duygusu ile bagl ve her kosulda yaninda olmalarina alismis insan canlisinin cocugu icin farkli
orada degil. bir yasanti baslamaktadir: Anne-babasinin onaylamadigi hatta kendisini cezalandirdig, yani “koti”
bir anne-babanin ortaya ¢iktigi bir ddonem. Yaklasik bir yaginda yavas yavas gelismeye baslayan ilkel
"leride kesfetmen icin ask acisi hakkinda sana ipuclari vereyim (benim zavallt asistanim). Asktaki tlkilestirme bu dénemde ilk yapilasmis niivelerini olusturur. Iyi anne-babasi, kéti anne-babasindan
acl, yok olma anksiyetesi ve bu anksiyeteden bir kurtulus olmadigi duygusunun kiskirttigi derin bir onu koruyacaktir. K6t anne-babasinin bir kabahat oIar'gkndegerIendwdlgl bir davranis sonrasi
caresizlik ve alttan alta akan gizli bir panik duygusudur. Siddetli kayginin hizli kalp carpintisini bile bebek-cocuk iyi anne-babasini ortaya cikmasi ~ya da kétii anne-babasinin ortaya ¢cikmamasi- igin

cesitli davranis tepkileri kullanmaya baslar. Ne yazik ki iyi anne-babasi onu kot anne-babasindan
koruyamamaktadir, cogu kez de koruyamayacaktir. Bebek cocuk caresizdir. Iyi anne babasi tarafindan
adeta -tamamen olmasa bile- terk edilmis gibidir, yalnizdir ve kendi koruyamayacak bir caresizligin
icindedir. K&t anne-baba bebek-¢ocugun bu yalnizigini pekistirirler Gstelik. Pekismis olan bu

duyumsamayi engelledigi, 6lecek gibi olma, 6lmeyi isteme ve “6lebilme” duygusudur.

Asktaki aci bir harita degildir (benim zavallt asistanim), bir kaostur. Sana sundugum harita
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yalnizhgin, anlasilmamishigin caresizligi bebek-cocugun zihninde lkilestirilmis bir anne-baba fanusu
yaratir. Iyi anne-babasi bir giin lkilestirdigi anne-baba imgesi gibi davranmaya baslayacak ve kétii
anne-babayi engelleyecektir, hep yaninda olacaktir. Buna koruyucu bir fanus diyebiliriz. Bu koruyucu
fanus bebek-cocugun yetersiz oldugu ne kadar keskin hatirlatilirsa o kadar “siskin” olacaktir. Baska
bir deyisle bebek-cocuk ne kadar ezilirse o denli sismis, Glkulestirilmis bir anne-baba imgesi zihinde
gelisecektir.

Saat 09.16
Sayin Dr. Ogan Bey'in Proje On Raporu -COK GIZLi- (rapor tarihi 2 Mart 2079)

Ay'da olusturulacak topluluk icin “Ulkiilestirme Asilama” programi su temel kavramsalliga
dayanmaktadir:

Insan zihninde cocuklugunda olusmus “idealler” yani Glkiler bulunmaktadir: Ilkel Glkilestirme
(primitive idealizasyon), Ben ulkisu (ego ideali), tlkisel ben (ideal ego) ve yuklendirilmis Glki
(ylklendirilmig ideal). Ilkel tlkiilestirme insanin yetersizlik duygusundan korunmak icin bir insani,
kurumu ya da kavrami kendi yasam amaci haline getirmesidir. “Ulkisel ben”in olusmasi da
ayni kokenden kaynaklanir. Bu kez yetersizlik duygusundan koruyan kisinin kendisi hakkindaki
fantezileridir. Kisinin iginde kimsenin farkinda olmadigi bir cevher, bir aristokratlk, kahramanlik vardir.
Guncel yasamda caresizce igindeki bu “Ulkiye” ulasma ¢abalari gozlenir. Bu iki Glkulestirme tipi birer
yanilsama, goruntudur. Gercek degildir, bu nedenle glincel yasamda bir gergeklik olusturamazlar.
Ben Ulkisu ise tamamen gercek bir yapi olarak kendini gosterir. Ebeveynler tarafindan uygulanan
kurallarla olusmaktadir. S8yle bir insan olmani istiyorum dnermesinden gelecekte basbakan olmalisin
bicimindeki dnermelere kadar uzanan bir spektrumdur bu. Yuklendirilmis Glku ise ebeveynlerin kendi
olmak istedikleri ama olamadiklari Glkilerini agilamalardir.

Gergekgi bir disa yansimasi olan ben ulktsidir ancak diger tlkiler az ya da ¢ok ben Glkisini
etkileyebilir ya da tamamen ben (lkiistini olusturabilir. Ornegin bir insanin ben (lkiisii yasaminda
kendi “ruh ikizini” arama cabasindan olusabilir. Bu durumda o kisinin ilkel Glkilestirmesinin ben
ulkisuint de olusturdugunu sdyleyebiliriz. Ya da babasinin ¢ok istedigi ancak olamadigi, rnegin
muzik alaninda —¢ogu kez yetenegi olmadigi halde- bir virtiéz olma ¢abasi ben tlkisina
olusturabilir.

Simdi projede istegimiz, Ay Kenti'ne gonderilecek kisilere “farkli bir diinya, farkli bir toplum”
olusturma Ulkusunu asilamak olduguna gdre amacimiz bu kisilerin ben tlkisini yeniden
yapilandirmak olmalidir. Ben ulkistni yapilandirirken ozellikle ilkel Glkilestirmenin bu yapinin icine
tamamen katilmasini saglamamiz gerekmektedir. Bagka bir deyisle bu kisilerin zihinlerinde soyle bir
yeniden ulkullestirme yapisi kurulmasi uygun olacaktir: Ay ve Ay'daki toplum, kisinin zihnindeki ilkel
ulktlestirme sistemine, yetersizlik duygusunu tam olarak giderecek tek “sey” olarak islenmeli ve
bunun ayni zamanda ben ulkisi haline getirmesi saglanmalidir.

Bu aslinda cesitli dinsel ve diger inang sistemlerinin bir amag olarak kabul ettirilmesi gibi tarihte
ornekleri olan bir ydntemdir; ancak projenin zamana yayilmasi katisiksiz bir Ay toplulugun olusmasi
icin oldukca gucli risk etkenleri icerecektir. Zamaninda bir komutla kendisine verilmis gorevi yok
olma bahasina uygulamaya gecen hiicre insanlar olusturulmustu. Projenin kisa slirede amacina
ulasmasi igin hiicresel ve toplumsal insan sistemi olusturmak icin kullanilan kimi yontemlerden
toplum sistemi igin etkili olanlarini kullanabiliriz. Ben “havuzda ses dansi” adini verdigim yontemi
dneriyorum.

Saat 09.25

Havuzda Ses Dansi (kay:t tarihi 2 Nisan 2080)
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Sana bir sey olmayacak, dyle dediler degil mi Aytan? Peki, yolculuga hazir misin?

Icinde gizli bir Grkme gizli bir panik duygusu yasiyorsun. Gézlerini kapattilar. Viicudunu gri renkli
tuhaf bir giysi sariyor, hi¢ bir uyaran sende bir dokunma hissi yaratamiyor.

Yavasca asagiya indirildigini hissediyorsun. Ben sdyleyeyim indirildigin yer buytk bir su dolu
havuzun tam orta derinligi. Once cok cabuk alisacagin cok giiclii olmayan bir basing hissediyorsun,
sonra kulaklarin ve gozlerin bastan beri kapal oldugu halde farkli tiir bir sessizlik ve farkli tir bir
karanlik. Yer cekimsiz bir boslukta asili gibisin. ilk alisma déneminden hemen sonra zihninin otomatik
saati calismaya baslyor. Yarim saat ge¢gmis olmali, simdi de (¢ saat. Sekiz saat mi oldu Aytan?
Farkinda degilsin degil mi zihnin zamani kacirmaya basladi degil mi? Zamanin sadece karismaya
basladi, daha bu bir sey degil. Yirmi dort saatten sonra zaman yaninda olmayacak.

Bir gercekligin olmadigi yere hizla surikleniyorsun.

Uykun geldi ama bilmedigin bir sey var, uyuma iznin yok. Burada bulunacagin sure icinde
hissedebilecegin yegane uyaran, elektrik. Uyku basladiginda seni uyandiracak siddette elektrik
geliyor. Merak etme havuzdan ¢iktiginda elektrik uyaranina bagli rahatsizlik hissin de giderilecek,
yine rahat uyuyabileceksin.

Aytan insan beyninin uyaransiz yapamayacagini biliyor muydun? Uyaransiz bir beynin kendi
minimum etkinliginde calismaya “gekilecegini” ve disaridan gelecek ilk uyarana ¢ok duyarli hale
gelecegini biliyor muydun?

Boslukta yeterince uyaransiz kaldigini distinen bir ses kulagindaki kulakliklardan beynine bir
seyler fisildamaya bashyor: “Ay sensin. Digerleri de sensin...”

Zihnindeki ortuk bellege ekilen

yeni ulkilerine ve yeni gercekligine hos geldin Aytan.

Saat 10.45
Benim Zavalli Asistanim (not tarihi 02 Eylul 2072)

Notlarini okudum Ogan. ilkel ilkiilestirmeyi bebek-cocukken yasadigimiz hayal kirikliklarina
baglaman konusunda seninle ayni disiincedeyim. Seninle calismalarimizi gézden gecirme firsati
bulursan icimize aldigimiz gercek anne ve babamizin imgeleri nedeniyle bu hayal kirikliklarinin her
zaman ayni canhhkta kaldigini / kalacagini konusmus oldugumuzu gdreceksin. Zihnimizdeki gercek
anne babanin elestirileri ve yargilamalari bu hayal kirikhklarimizi strekli canli tutmaktadir. Bu nedenle,
ulkulestirilmis bir anne-baba imgesi her insan zihninde bu hayal kirikhklarinin acisini azaltabilmek igin
cocukluktan itibaren bir bicimde kurulmaktadir. Cocugun anne-babasi gliniin birinde degisecek, bu
ulkulestirilmis anne baba gibi olacak ve ¢ocuk tim hayal kirikliklarindan, bunlarin dogurdugu acidan
“arinacak”. Ne gli¢li bir umuttur bu ve ne glizel bir hayal.

Ask biliyorsun soyle kuruluyor Ogan. Zihnimizde karsi cinsiyetle, escinselsek kendi hemcinsimizle
ilgili fizik yapi ve davranis tarzini iceren bir imgenin icine ulkulestirilmis anne-baba imgesi yerlesir.
Karsilastigimiz kisi, zihnimizdeki bu imgeye iz disen bir kisiyse, imgemizin icine yerlestirmis
oldugumuz Ulkulestirilmis anne-baba imgesi de bu kisiye yansitilir._



Diger yandan nesnel olarak Ask “hissetmenin” iki tipi G¢ goriintisu var Ogan. Birinci tipte iki
goruntl yer alir: Hormonlarin goéruntiyu asik olunacak imgeye ¢evirmesi ve goriintiiniin hormonlari
kiskirtacak bir agk imgesi olarak algilanmasi. Ikinci tipte ise tek gériintii bulunmaktadir. Hormonlarla
hic ilgisi olmayan bir tip. Zihindeki imgenin karsidaki nesneye yansitilip nesneyi kendi istedigi
goriintiiye cevirmesi. Ikinci tip ne kadar fazla birinci tip gérintilerine bulagirsa ask acisinin “derin”
olma riski o kadar yuksektir. Sadece ikinci tipin neden oldugu “ask"ta ise hi¢ sans yoktur. Gorlintlye
ulasildiginda gercekle karsilasilacagi icin cok yogun bir hayal kirikligi, ulasilamadiginda ise ¢ok
yogun ask acisi yasanacaktir. Oysaki birinci tipte —eger ikinci tip isin icine karismiyorsa- hormonlarin
istegi gerceklestiginde ask duygusu ya bitecektir ya da sevgiye donusecektir. Hormonlarin istegi
gerceklesmediginde gegici ve genelde bir, iki ay ile sinirli agresyon, kizginlk ya da hayal kirikligi
yasanacaktir; ancak ikinci tip gogu kez birinci tip gorintulerine bulasir. En yalin haliyle diisinecek
olursak iste sonunda igimizdeki hayal kiriklarinin acisini dindirecek “sey” ile karsilasmisizdir.

Sen bunun bir zayiflik, tedavi edilmesi gereken bir sey oldugunu hissettiriyorsun notlarinda. “Ask
acisi sadece bastirilir, bu nedenle kisinin aski tedavi edilmedigi siirece ayni ask acisini bagkalariyla
tekrar tekrar yasayacaktir” diyorsun, bir bakima haklisin ama neyin tedavi edilmesi gerektigi
konusundaki ¢ikariminda yaniliyorsun Ogan.

Sunu daha bilmiyorsun tabi Ogan, insanlarin patolojik narsisizm olarak etiketledikleri sey aslinda
genetik kodlarin istedigi bir sey. Ilginc bir bicimde insan canlisinin genetik kodlari iki ile (¢ yaslari
arasinda, anne-baba ne kadar tahammilli olursa olsun, her tirli tahammilu zorlayarak kendisinde
bir kirilma yarattiracak bicimde evirilmis. Ilk on ay icinde gtvenli bir baglanma gelistirmis olsa bile
2-3 yaslarinda insan canlisinin cocugu kendini gergeklestirme dirtiisiiniin etkisiyle az ya da ¢ok
uyumsuzdur. Kirllmayi olusturan unsur bebek-¢ocugun “Kendisi Olma” ¢abasini gerceklestirme
tarzinda bulunuyor.

Insan canlisinin bu 6zelligi nedeniyle "Aci” hep vardir Ogan. Ulkiilestirilmis anne-baba imgesi bu
aclya katlanabilmek icin az ya da ¢ok her insan canlisinin gocugunda gelisecektir. Bir glin gergek anne
babamiz bu lkulestirilmis anne babamiz gibi olacak ve bu “aci” kaybolacak umududur bu “aciya”
katlanabilirligi artiran. GUnun birinde asik oldugumuzda yasadigimiz, bu umudun gergeklestigi
yanilsamasidir. Asik oldugumuz kisi “bizden gittiginde” icimizde hep var olan bu aciyla bir anda
¢inlgiplak bas basa kaliriz. Bu aciyi asla gideremeyecek olmanin umut kirikligr ve yogun caresizligi de
bu aciya katilir. Ask acisi denilen béyle bir seydir Ogan. Her ask bittiginde ya da séndugtinde aci ya
da bosluk hissi olarak duyumsanan bir hayal kirikhgi ya da bir burukluk olusturur, hatta bazi insanlar
icin zamanla sevgi duygusuna doénustiginde bile. Bu nedenle kimi insanlar esimi seviyorum ama
aska gereksinim duyuyorum da diyebilirler.

Ask "halini” tedavi etmek gerekir dedikten sonra, yani yola ¢iktigin yer yanlis olunca ister istemez
yanhs c¢ikarimlara gidiyorsun. Zihindeki Glkulestirilmis imgeyi toplumsalligin Glkdlestiriimesine
yoneltilmesi gibi ilkel Glkilestirmeyi evcillestirme anlamina varacak vurgular iceriyor distincelerin. Bu,
insanin kendi bireysel sirecini yok etmeyi getirir Ogan.

Sunu unutma her terapi bir felsefeye dayanir, ask ve ask acisiyla ugrasmak bir terapiste hangi
felsefenin icine dustigunu gosteren, sanatindaki en agik durumdur. Kendi ask duygunun nasil bir
sey oldugunu bilmeden ask acisinin insani nasil bir derinlige ¢ektiginin farkinda olamazsin. Baska
bir deyisle kendi yetersiz, caresiz, 6zel oldugunu hissetmek isteyen tarafinin adini koymadigin,
koyamadigin surrece insani ve insan davranisini anlamaya degil kontrol etmeye ydnelirsin. Farkinda
olmadan totaliter bir felsefenin kucagina yatarsin Ogan.

Saat 11.05

Gozaltindaki Bay Z'den Ogan’a (gézaltt miidiirliigi sakincalt buldugu icin Saywn Dr. Ogan‘a
iletilmemistir - 5 Temmuz 2079)
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Ogan sana imgesel, Ulkulestirilmis umudun insan yasaminda nerelere yansirsa neler olabilecegini
hatirlatmak icin yaziyorum.

Iikel tilkilestirme ve beraberindeki tlkilestirilmis umut, ben Glkistine yani kendimizle ilgili
gerceklestirmek istedigimiz amaglara dogru yansiyabilir, bdylece yaratici bir Gretkenlige hizmet
edebilir. Bu arada ben ulkistnu tanimlarken insani nesne olarak ele alan tanim sinirlari icinde
kaliyorsun Ogan. Insan canlisinin kendini gerceklestirme diirtiistine yeterince izin verildigi ebeveyn
davranisinda, ben ulkusinan, kisinin kendi sentezledigi kurallar da igeren ozerk bir yapiya da isaret
edebilecegini atliyorsun. Zaten ben ulkisu ne kadar kisinin kendi 6zgunliguyle kurulmussa bu ayni
zamanda ilkel Glkulestirme yapisinin, yani anne-babaya bagli hayal kirikliklarinin o kiside o kadar az
oldugu anlamina gelmektedir.

Iikel Gilkilestirme kadin-erkek iliskilerine yansitilip stirekli bir ask duygusu arayisina itebilir.
Hig itirazim olmaz buna, kisinin kendine kalmis bir durum olarak degerlendiririm. En kottsu
ilkel tlkUlestirme ve bunun yansimasi olan Ulkdlestirilmis umut bir insana, bir kuruma, bir
inanca yansitildiginda kisinin bireyselligini yok edecek bir fanatizme, irkciliga ya da totaliter bir
toplumsalligin “vecih” halindeki parcasi olmaya neden olabilir. Iste bu son durum cok tehlikelidir
Ogan.

Ogan farkinda olmadan gizli tanrisalliga gidiyorsun. Insanlarin ilkel Glkilestirmelerini beyin
yikama yontemi ile tek bir nesneye yonlendiriyorsun. Onlarin bireyselliklerini ellerinden alip
tek bir seye ait kiliyorsun. Tek bir lidere, tek bir kuruma, tek bir varolusa mahkumiyet. Ne igin,
sOzlm ona hizmet ettigin totaliter beyinlerin ilkel Glkilestirmeleriyle kaynasmis ben ulkdlerini
gerceklestirebilmeleri icin. Bu insanlar insanlari degil kendi tanrisal guclerini hissetmek istiyorlar,
baska bir deyisle tlkulestirilmis ben fantezilerini gercek kilmaya calisiyorlar. Asiret sistemlerinden
tarikat olusumlarina hatta Almanya‘daki Nazi yontemine kadar giden insani yapilastirma 6rneklerine
benziyor bu yontem ve hep bir yanilsama olarak kalacak Ogan.

Saat 23.37
Ayca’'nin Terapisiyle ilgili Ek Notlar (not tarihi 13 Temmuz 2010)

Ask kinlmasi evet, sadece bir hayal kirikligi ama icteki hangi diizeydeki bir aci duygusunun Usttine
geliyor, 6nemli olan bu. Ay hayali kirikligindan diger yarimizi kaybetmenin kirikligina kadar giden
bir spektrum bu. Hatta bir “hi¢” olarak hissettigimiz benligimizi bu hiclikten kurtaracak yegane seyi
yitirme duygusuyla benligimizi yok etmeye kadar gidebilecek bir durum. Oysa her ask sonlanir,
sonlanamiyorsa bu da hastaliklidir, Glktsel ben duygusuna yansitiimistir. Ask biter sevgi duygusuna
donlsur, dontsmezse iliski de biter.

Ayca bir sonraki seansta sana sunlari anlatacagim: Bu acidan Grkmene gerek yok. Belki sadece
bir Urperti, hakli bir Grperti, yasayan ve sonunda 6lecek olan bir organizma oldugunun artik farkinda
oldugun icin. Bu aci nedeniyle zihninde olusmus olan imgenin ne anlama geldigini bilmek, belki
terapinin amaci bu. Diizelme ask duygusunun ya da ask duygusunu saglayan acinin engellenmesiyle
ilgili degil Ayca. Diizelme, zihindeki ideal imgeden beklentinin tedavisiyle ilgili Ayca.

Adi insan olan bir canli organizma oldugun gercegini tedavi edemem Ayca.
Saat 24.00
Aytan (not tarihi 18 Mayis 2084)

Yeni toplumundan ayristirildin Aytan. Kendini donmus kalmis gibi hissediyorsun. Ay'in ve hayatta
oldugunu sandigin Ayduru’'nun hem ¢ok yakininda olmak hem dokunamamak. Ulasamamanin



acisi ve ulasmaya ihtiya¢ duymanin yol ac¢tigi sucluluk duygusu birbiriyle ¢atisip seni
donuklastinyor.

Cocuklugunda “annendeki aynanin kingindan” ¢arpilarak Ay’a yansiyan isigin sana
gosterdigi Ay degildi Aytan, o senin askindi. icindeki bir refleks Ay'daki o parlakhgin
ulastiginda seni biitiinlestirecek sey oldugunu sdyledi. Icindeki bir bebegin bos algisiyla
ve buytlenmis gibi gozlerini kirpmadan icine aldin gokyuzindeki Ay Isigini. Beraberinde
ayin her turld halini; tutulmasini, batmasini ve kirilmasini. Onunla birlikte farkinda olmadan
tutuldun, battin ve kirildin.

Bundan yararlanip seni “hi¢ bir seye” donusturduler Aytan.
Saat -saptanamuyor-
“Tum Zamanlarin Oyunu” Adl Eserden Bir Parca (yayn yili 11 Kasim 2161)

(Bay Z cam masasinin 6nuinde oturmaktadir. Bir kamera gibi odadan yavas yavas
uzaklagmaya basladigimizda odanin bir tiyatro sahnesinde yer aldigini goririiz. Sahnenin
odanin disindaki béliminde tamamen hareketsiz, yiziinde maske gibi bir gilimsemeyle
Kukla durmaktadir, ancak bu kez elinde her zaman gérmeye alistigimiz dosya kagidi
bulunmamaktadir. Bay Z koltugundan kalkip odanin kapisina gelinceye kadar Kukla
hareketsiz kalacaktir)

Bay Z: (gullimseyerek) Blyik projeler. Insanlarin zihinlerini hem bugiinde hem gelecekte
esir almak igin kullanilan devasaliklar. (Ayaga kalkar odanin kapisina yurir, Kukla'ya dogru
seslenir) Kukla gel buraya. (Kukla ylziinde gilimsemeyle odaya yonelir) Ay projesi ne oldu?

Kukla: Henlz bir toplum yaratamadik ama vazgecmis degiliz.

Bay Z: Ya hi¢ basaramazsaniz?

Kukla: En azindan insanligin en “ulvi” girisiminin bir kaniti olarak Ay Ussii gelecek tarihe
bir anit olarak kalacak.

Bay Z: (Guler) Bir anit! Bir anit ha, yani bir toplu mezar aniti! Anitlastinlmis toplu mezar
piramitleri ve toplama kamplarina bir yenisi daha yani. Neyse gel bak sana ne verecegim.

(Bay Z sahnedeki cam masasina dogru gider. Kicuk tekerlekli, sabirsiz koltuguna
oturarak masaya dogru tekerleklerin tstlinde kayarak yaklasir ve masadaki bir kagida su
notu yazar)

"Ay batti, otede giindiizde doguyor simdi. Endiselenme kiiciik cocuk giindiizdeki Ay
da senin”

(Bay Z ayaga kalkar, elindeki kagidi Kukla'ya verir, gozalti odasindan ¢ikar, sahneden
iner, bize yaklasirken glilimseyip basini hafif dne eger ve elini sallayarak yanimizdan gecip
kaybolur)

(Kukla agzinda maske gilimsemeyle ve eline yapismis kagitla sahnede durmaktadir, bir
sonraki oyun baslayincaya kadar orada hareketsiz kalacaktir)

Bir sonraki oyun hemen baslar.
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