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Kamu, bilgi varluiklarini
korumada

vyetersiz

Kamudaki bilgisayarlarin buyuk bolumuniin guvensiz
olduguna dikkat ceken Sagiroglu, kamunun bilgi varliklarini
korumada yetersiz kaldigini savundu.
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Bilgi Guvenligi Dernegi Baskani Prof. Dr. Seref Sagiroglu

on donemlerde 10 mily-
onun uzerinde TC kim-
lik bilgilerinin, KPSS ile

Polis Koleji sorularinin calinmasi
ve OSYM gibi kurumlarda olusan
guvenlik zafiyetleri, gozleri kamu
bilgisayarlarinin guvenligine
cevirirken, Bilgi Guvenligi
Dernegi'nden uyari geldi. Bil-
gi  Guvenligi Dernegi Baskani
Prof. Dr. Seref Sagiroglu, kamu
kurumlarinin bilgisayarlarinin
cok buyuk bolumunin guvensiz
olduguna dikkat cekerek, kamu
kurumlarinin, ellerindeki yuksek
duzeyli bilgiyi koruyamadigini id-
dia etti. Kamuda, “ Gulvenligin
teknoloji ile  saglanabilecegi
dislincesinin hakim oldugu, uz-
man insan kaynagi eksikligi ve
sureclerin yeteri kadar uzerinde
durulmadigina” dikkat ceken
Sagiroglu, kamuda meydana
gelen guvenlik acikliklarinin
bdyuk bolumunidn insan ve
stirec kaynakli oldugunu, kri-
tik kurumlarin Bilgi Guvenligi
Yonetim Sistemi'ni blnyelerine
uygulamalari, belirli slrelerde
sizma testleri yaptirmalari oner-
isinde bulundu.

ANKA'ya aciklama yapan Sagiroglu, Turkiye'de
son yillarda kamuda konuyla ilgili farkindaligin
artmaya basladigini fakat gelinen noktanin tat-
min edici olmadigini kaydetti. Kamu bilisim sis-
temlerinde tutulan bilgilerin degerinin yiksek
olduguve onemlibilgivarliklariniolusturduklari
belirten Sagiroglu, bunun farkinda olarak
kurumlarin bilgi glivenligi konusunda daha has-
sas, bilincli ve sorumlulukla bilgi varliklarini
korumalari gerektiginin altini cizdi.

Kritik verilerin saklandigi bilgisayar sistemler-
inin miimkiin oldugunca Internet'ten izole ed-
ilmesi gerektigine isaret eden Sagiroglu, her
kamu kurumunun kendi bilgi islem sistemini
test ettirmesi gerektigini aktararak “Genel
olarak degerlendirildiginde, pek cok kurum
sizma testlerinin oneminin farkinda degil veya
yaptiramamis, yaptirmis ama kapsamli degil,
yaptirmis ama geregini yerine getirememis.
Bunun icin gerekli hassasiyet gosterilmiyor
veya gosterilemiyor” dedi.

Tehditlerin algilama seviyeleri dusuk
Kamunun bilgi guvenligi farkindaligi ve bilgi
birikimlerinin cok ylksek olmadigi ve teh-
ditleri algilama seviyesinin distk oldugunu id-
dia eden Sagiroglu, bunun sebeplerini ise ka-
muda “glvenligin teknoloji ile saglanabilecegi
dislincesinin hakim olmasi”, “ uzman insan
kaynagi eksikligi” ve “ slireclerin yeteri kadar
uzerinde durulmamasi” seklinde acikladi.

Teknoloji, insanve surec yaklasimlarinin berab-
er ele alinmasiyla kurumsal bilgi gtivenliginin
yluksek seviyede saglanabilecegini vurgulayan
Sagiroglu, kamunun bilgi givenligini bir defaya
mahsus yapilacak bir is olarak degil surekli ve
dinamik surecleriicerdigini bilmesi, bunun icin
gerekli uygulama, denetim ve liyilestirmeleri
yapmasi gerektigini kaydetti.

Bilgi guivenligi uzmani calistirilmali
Yiksek seviyede kurumsal bilgi glvenliginin
saglanmasi icin kamuda bilgi guvenligi
uzmanlarinin istihdam edilmesi gerektigini be-
lirten Sagiroglu, ayni zamanda, “bilgi givenligi
uzmani” kadrolarinin kamuda arttirilmasini is-
tedi.

Kurumsal bilgi guvenliginin kamuda saglikli
olarak  kurulup  uygulanmasi  konusun-
da Universite ve bagimsiz kuruluslardan
danismanlik alinmasinin yararli olacagini bil-
diren Sagiroglu, “kamuda ylksek seviyede
kurumsal bilgi guvenliginden bahsedilmesi
icin 1SO 27001 Bilgi Guvenligi Yonetim Sistemi
standardinin kritik bilgi bulunduran tim kamu
kurumlarinda uygulanmasinin zorunlu hale
getirilmesi, bu standardi uygulayan kurumlarin
belirli araliklarla denetlenmesi gerekir” dedi.
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