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zlendiginizi bilseniz,

Internet’ten
vazgecer misiniz?
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BM tarafindan iki yil once, “temel bir insan hakki”

olarak gosterilen internet, giivenlik, suc ve suclularla
miucadele gerekceleriyle acik-gizli, yasal-yasal olmayan
yollarla izlenip denetleniyor. Ulusal diizenlemelerin ise
yaramayacagina inanan uzmanlar, BM ve AK ilkelerini esas
alan bir yapilanmaya gidilmesi ve calismalarin giivenilir
bagimsiz uzmanlarca denetlenmesini oneriyor.

Aslihan Bozkurt

Ingilizce'de “uluslararasi ag” anlamina gelen “international network” sozciiklerinin
birlestirilmesinden olusan Internet, diinya genelindeki bilgisayar ve aglari birbirine
baglayan elektronik iletisim agi. Aslinda cok yeni bir teknoloji olan internet, 40 yili
geckin bir gecmise sahip. internet de, diger bircok iletisim teknolojisinde oldugu
gibi askeri hedef ve amaclarla ortaya cikti. itk kez 1969'da, Amerika Birlesik
Devletleri'nde (ABD) askeri amaclarda kullanilmak izere Amerika Savunma
Bakanligi ve Universitelerin isbirligiyle gelistirilen “Ileri Arastirma Projeleri

Yerel Agi (Advanced Research Projects Agency Network- ARPANET)", internet’in
temelini olusturdu. ABD, sadece 15 bilgisayarin birbirine bagli ve 6zel kullanicilara
kapali olan bu agi; savas ve hatta nikleer saldirida yok olmayacak bir sistem
olusturma ihtiyaciicin planladi. 1975te ARPANET islevsel bir ag konumunu aldi
ve bircok organizasyon bu aga katilinca Internet de populerlesmeye basladi.
Internet, 1982'de biitiin aglarin bir araya gelerek bir “aglaragi” insa etmelerini
6ngéren iletim Denetim Protokolii/internet Protokolii'niin (Transmission Control
Protocol/ Internet Protocol- TCP/IP) imzalanmasiyla ana seklini kazandi. 1984'te
Alan isim Sistemi (Domain Name System-DNS) kullanilmaya baslandi. 1992'de ise
“Diinya Capinda A§" anlamindaki World Wide Web (www] ile birlikte internet, artik
devletler, sirketler ile kisisel kullanicilari icerecek sekilde milyonlarin kullanimina
acildi.

Baslangicta yogun olarak askeri ve akademi diinyasinin kullandigi internet, artik
bilgi cagi toplumlarinin her kesimi icin hayatin vazgecilmez ve en onemli parcasi.
Bugiin Internet, insanlara cok farkli bir iletisim ortami yaratirken dijitallesen
iletisim sistemleri dinyanin kiiresellesme slirecine 6nemli bir ivme kazandiriyor.
GuUnlmdizde insanlar, Internet erisiminin temel insan haklarindan biri oldugunu
duslnuyor. Hatta GlobeScan’in 2010°da BBC icin yaptigi arastirmada, Finlandiya
ve Estonya’nin internet erisimini insan hakki olarak kabul ettigi belirtilirken
Tirkiye, Meksika, Brezilya ve Gliney Kore, Internet erisiminin temel hak

olmasini en cok destekleyen Ulkeler oldu. Mart 2011°de ise Birlesmis Milletler,
(BM) internet’in “temel bir insan hakki” oldugunu acikladi. BM insan Haklari
Konseyi tarafindan yayinlanan raporda, bircok iilkede internet'in filtre koyularak
engellendigi animsatilarak hiikiimetler, “internet baglantisini engelleyecek bir
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yasa olusturmamalari” konusunda uyarildi.
Avrupa Konseyi (AK]) ise Nisan 2011'de
gerceklestirdigi konferansta onayladigi
“Internet’in Evrenselligini, Biitiinligiini ve
Acikligini Korumak ve Gelistirmek”™ baslikli
karariyla Internet erisimini Avrupa Insan
Haklari Sozlesmesi'ne ekledi.

Resmi olmayan ve tarafsiz yapisiyla Internet,
kiresel duzeyde kisilere haberlesme
ozgurlugu saglarken ozellikle iktidar odaklari
(devlet ve sirketler] bu ortamdaki bilgiyi
merkezi bir bicimde isleme ve yonetmek
istiyor. Ciinkii Internet'ten devletler, sirketler,
bireyler ayni anda yararlaniyor. Sinirsiz ve
ozgur yapisiyla denetlenmesi oldukca zor
olan Internet, kimi hiikiimetler, firmalar

ve bazi sivil toplum kuruluslari tarafindan
kontrol ediliyor. Bazi durumlarda kisilerin
bazi bilgilere 6zglrce ulasmasi cesitli
yollardan engelleniyor, bazen de tim Internet
akisi izleniyor!.. Mailler okunuyor, sohbet
programlarinda akan mesajlar taraniyor,
paylasimci siteler kapatiliyor, dava aciliyor,
sindiriliyor...

Bu arada ozellikle son yillarda uluslar arasi
antlasmalarla kurulan internet’in herkesin
paylasim yapabildigi bir bilgi havuzu ve
devletleri asan bir alan oldugu, hicbir ulusa
ait olmadigi, sahibinin hem “Kimse” hem de
“Cok sayida insan ve kurum” oldugu gorisi
dillendiriliyor. Hatta internet’in nasil calisacag
ile ilgili yapilari belirleyen kuruluslar ve
hicbir hiikiimetin, internet lizerinde hak iddia
edemeyecedi, internet’in sahibinin gercek
kullanicilar oldugu vurgulaniyor. Ve internet,
izlendigi ve izlenmeye uygun yapisi nedeniyle
elestiriliyor.

Acik-gizli, yasal- yasal olmayan
yollarla izleniyor

Iki yil 6nce BM tarafindan “temel bir insan
hakki” olarak gésterilip Avrupa insan

Haklari Sozlesmesi'ne eklenen internet, tim
dinyada ulusal givenlik, sucu onleme, suc ve

suclularla micadele gerekceleriyle acik veya
gizli, yasal ya da yasal olmayan yollarla izlenip
hem kontol ediliyor hem de denetleniyor.
Son olarak Agustos 2013'te, Ulusal Guvenlik
Ajansi'nin (National Security Agency-NSA],
Amerika Birlesik Devletleri’nin internet
trafiginin ylzde 75'ini izledigi iddia edildi.
Tiirkiye, Internet erisiminin temel hak
olmasini en cok destekleyen ulkelerden
olmasina ragmen konuyu hala oncelikleri
arasina alabilmis degil. Tirkiye'de de sanal
ortam izleniyor. Bilgi Teknolojileri ve iletisim
Kurumu’'na (BTK) bagli Telekomiinikasyon
Iletisim Baskanligi (TIB) internet iletisiminin
de denetiminden sorumlu. TiB'in internet
Dairesi'ndeki sistem, 25 bin Internet kafe ve 30
milyonu gecen Internet abonesini izleyebilecek
kapasitede. Mahkeme karariyla istenen
e-posta, MSN ve Yahoo Messenger gibi anlik
mesaj programlarinin kayitlari tutuluyor. TIB
savcilarin sorusturulmasini istedigi hem cep,
hem ev telefonlarindan atilan kisa mesajlar
(SMS) ile internet'teki elektronik haberlesme
araclarinin (elektronik mail, Messenger)
kaynagini belirleyip verebiliyor. Bir e-mail’in
nereden atildigini bulabilmek icin IP, yer
saglayicidan (internet sitesinden) alindiktan
sonra bu IPyi kimin kullandigi erisim
saglayicidan ogrenilebiliyor.

Peki, izlendiginizi bilseniz bile, Internet’ten
vazgecmek mimkin md? Sanirim bu
sorunun yanit, kesinlikle “Hayir” olur. Temel
insan haklarindan sayilan, “haberlesmenin
mahremiyeti”ni ortadan kaldiran iletisimin
izlenmesi, her seylerinin bilindigi distincesiyle
kisilerde psikolojik sorunlar yaratip paranoya
donusebiliyor. Bu nedenle kisiler, donem
donem ciddi huzursuzluklar yasayabiliyorlar
ama tiim diinyada ve Tiirkiye'de Internet’ten
vazgecmek, uzak kalmak pek mimkin degil.
Tiirkiye Istatistik Kurumu (TUIK) verilerine
gore, gecen yil Turklerin yarisindan fazlasi
(yaklasik ylizde 55) bilgiye erisim icin aile

Internetizleni
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uyesi, komsu, okul ve is arkadasi yerine
Internet’e basvurdu. Ayrica, bilgisayar
kullanimi ortalama 8, Internet kullanimi ise

9 yasina dustu. 16-74 yas grubundaki tim
bireylerin yiizde 39,5'i, diizenli olarak Internet
kullaniyor.

TBD BILISIM Dergisi olarak bu ay “Dosya”
sayfalarimizda “Internet’in izlenmesi,
izlemenin amaci, yasal dayanagdi, yarar

ve zararlari, izZlenmemenin mumkun olup
olmadigi ile izleme icin taraflarin onerdigi

en uygun model” konusunu ele aldik.

Bu kapsamda kanunla internet’e iliskin
gorevler verilen Telekomiinikasyon iletisim
Baskanligi'nin (TiB) bagli oldugu Bilgi
Teknolojileri ve iletisim Kurumu (BTK) Baskani
Dr. Tayfun Acarer, Bilkent Universitesi
Endiistri Miihendisligi Bélimii Ogretim Uyesi
Doc. Dr. Mustafa Akgul ve Ankara Barosu
Bilisim Kurulu Baskani Avukat Nihad Karsli
ile goriistiik. Ayrica Baskent Universitesi
Ogretim Uyesi Prof. Dr. Timur Karacay'in
“Internet yonetimi” baslikli yazisini da Dosya
sayfalarimizda okurlarimizla paylastik.

BTK Baskani Dr. Acarer, Internet’in sinir
tanimazUlginin, diinyada ortak bir sanal diinya
diizeni kurulmasini dayattigini vurgularken
sanal ortamda anonimiteyi ylcelten
yaklasimlarin ulusal ve uluslararasi dizenin
kurulmasini geciktirdigini anlatti. “Biz kullanici
tarafindayiz. Mailler kimler tarafindan, hangi
yontemlerle ve nasil izleniyor tam olarak
bilemiyoruz. Bilmek de istemiyoruz” diyen
Acarer, “Eger sektdrde Uretici ve pazarlayici
olarak yoksaniz, kurallari koyma konusunda
etkinliginiz oldukca disuktir” dedi.

yor

Genel anlamda suc ve suclularla micadele
kapsaminda izlenmeler s6z konusu olabildigini
belirten Acarer, 6zel maillerin, mesru ve yasal
bir gerekceye dayanmadan paylasilmasinin
tasvip edilemeyecegini vurguladi. Yerli iletisim
sistemleri tretemeyen llke kullanicilarinin
risk altinda olduklarina dikkat ceken Acarer,
sanal dinyada da kullanicilarin sinirinin bir
baskasinin haklarini ihlal noktasiyla sinirli
oldugunun altini cizdi.

Bilkent Ogretim Uyesi Doc. Akgiil, devletlerin
refleksinin Internet’i kontrol etmek oldugunu
animsatip uluslararasi normlarin gelisip
uygulanmasinin zaman alacagini belirtti.
“Internet, haberlesme ve mahremiyet”in temel
insan haklari oldugunun altini cizen Akgll,
devletlerin, ulusal guvenlik, sucu onlemek
gerekcelerini kullanarak acik veya gizli, yasal
ya da yasal olmayan yollarla internet’i izleyip
dinledigini ve bunun “pek cok boyutta” tehlike
olusturabilecegine dikkat cekti. izlemeyi
onlemek icin ulusal ve uluslar arasi alanda BM
ve AK ilkelerini esas alan bir bakis acisiyla bir
yapilanmaya gidilmesini dneren Akgdl, ilgili
yazilim ve planlarin kamuoyunun givendigi
bagimsiz uzmanlarca denetlenmesi gerektigini
belirtip “Cozlim, yonetisim ilkeleri uyarinca,
yurttaslar olarak aktif olmamizda” dedi.
Bilisim hukukcusu Karsli ise, izlemenin
bireysel yararin tzerinde toplumsal bir
koruma icin bagimsiz mahkeme kararlari

ile yapilabilecegini vurguladi. Kamu disinda
izlemenin ancak kisinin bilgilendirmesi ve
ozel izni ile yapabilecegini soyleyen Karsli,

her seylerinin bilinmesinin psikolojik sorunlar
yaratip paranoya dislirecegine isaret etti.
Oncelikle internet’in temel haklar kapsaminda
Anayasa’ya girmesini isteyen Karsli, bireye
karsi karsi islenen suclardan korunmak

icin [CANN gibi sivil uluslar arasi topluluk
kurulmasini onerdi.
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