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Bilisim hukukunda bilir
- serbestten, resmi bilirkisil

Qc

KKTC yargic ve avukatlarina yonelik diizenlenen “Siber Giivenlik ve
Farkindalik” panelinde, Tiirkiye ve KKTC’de bilisim suclari ile ilgili direk
bir yasa olmadigina dikkat cekildi. Siber suclarla ilgili uzmanlasmis

bir mahkemenin olmadigi belirtilirken diizenlemelerde bilisimci ve
hukukcularin ortak calismalari gerektigi vurgulandi. Toplumun farkindaligi
ve suc islenmeden onlenmesinin alti cizildi.

Fatma Agac

17. Kamu Bilisim Merkezleri Yoneticileri Birligi
(Turkiye Bilisim Dernegi-TBD Kamu-BIiB) Kamu
Bilisim Platformu kapsaminda Kuzey Kibris Tirk
Cumbhuriyeti (KKTC) yargic ve avukatlarina yonelik
“Siber Glvenlik ve Farkindalik” paneli diizenlendi.

Panel baskanligini yiiriiten TBD izmir Subesi
Hukuk Calisma Grubu Baskani Avukat ve Ogretim
Gorevlisi M. Nevhan Akyildiz, siber suc kavrami
tzerinde durdu. Siber suclarla ilgili anlayisin
nasil dogduguna deginen Akyildiz, askeri alandaki
teknolojik ilerlemelerin, bilisim teknolojilerini
giindeme getirdigini soyledi. Daha sonra da
internetin yayginlastigini anlatan Akyildiz, internet

teknolojisinin de sosyal medya haline geldigini
kaydetti.

Siber suclarin internet teknolojileri ve sosyal
medya orantili arttigini ifade eden Akyildiz, suclarin
teknik ve hukuki olarak nasil 6nleneceginin altinin
cizilmesi gerektigini vurguladi. Akyildiz, suclularin
nasil gizleneceklerini cok iyi bildiklerini soyleyerek
siber sucu, elektronik ortamda islenebilen, hukuka
aykiri fikirler olarak tanimladi.

Bilisim hukuku ile ilgili “bilirkisi” anlayisinin
serbest bilirkisilikten, resmi bilirkisilige
donlstigine dikkati ceken Akyildiz, bu gorevin cok
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fazla bilinmeyen, taninmayan kisilerce yapildigini
dile getirdi. Akyildiz, Tirkiye ve KKTC’de bilisim
suclarrile ilgili direk bir yasa olmadigina isaret
etti.

Siber suclar her tiirlii yontemle isleniyor

Akyildiz, siber suclarin her turld yontemle
islendigini belirterek, siber suclarda yiizde 23
oranla ABD’nin basi cektigini sdyledi. Almanya ve
Tirkiye arasinda bu konuda bir etkilesim oldugunu
vurgulayan Akyildiz, Arap Yarimadasi'nin siber
suclardan en cok zarar goren bolge oldugunu
anlatti. Trkiye'de kiyi ve blyik sehirlerden doguya
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kaydikca siber suc oraninin azaldiginin vurgusunu
yapan Akyildiz, suc islemede sosyal medyanin
secildigini kaydetti.

Siber suclarla ilgili hukukcularin bilgilerinin
cok az olmasinin Tirkiye'ye 6zgi sorunlardan
birisi oldugunun altini cizen Akyildiz, “Siber
suclarla ilgili uzmanlasmis bir mahkeme yok” diye
konustu. Akyildiz, her zaman kuskuyla karsilanan
dediler nedeniyle mahkemelerin uzun surdigini
ifade ederek, bilgisayar bakim-onarim isini yapan
kisilerin mahkemelerde biliskisi olarak gorev
yaptigini kaydetti.

Hakimler raporlari anlamiyor

Bilirkisi raporlarinda teknik terimlerin cok
fazla kullanilmasi nedeniyle hakimlerin raporlari
anlamada sikinti cektiklerinden soz eden Akyildiz,
Turk mevzuatinda siber sucla ilgili olarak, sadece
sipheli bilgisayarlarin aranmasinin belirtildigi,
ancak, ortamda yer alan butin bilgisayarlarin
aranarak bu konuda ihlal yasandiginin altini cizdi.
Akyildiz aciklamasini soyle stirdiirdi: “Polis
neyi arayacagini bilmiyor. Uygulamada hukuka
guven sarsiliyor. Raporlar tatmin edici degil.
Bilgisayardaki her seyi aramak da ihlale yol aciyor.
Arama kararlari hukuka aykiri oluyor ve davalar
hep beratla sonuclaniyor.”

Stajyer avukatlara verilen derslerin arasina
bilisim de girdi

“Siber Glvenlik ve Farkindalik” panelinde bir
sunup gerceklestiren Avukat Ozgiir Eralp, 2000
yilindan beri serbest avukatlik yaptigini anlatt.
2004 yilindan itibaren de Ankara Barosu'nda 4 yil
bilgi islem muddurlugu yaptigini dile getiren Eralp,
2007 yilinda stajyer avukatlara verdikleri derslerin
arasina bilisimin de girdigini soyledi. Belirledikleri
800 stajyer avukat sayisina 650 basvuru oldugunu
ve 4 bilgisayarla derslere basladiklarini anlatan
Eralp, “ilk etapta bilgisayar acip-kapatmayi
ogrettik” diye konustu.

Daha sonraki neslin sosyal medya kullanmaya
basladigina deginen Eralp, 2011 yilindan sonra
avukatliktan daha cok egitim calismalarina
yoneldigini kaydetti.
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Eralp, yasa uygulayicilarinin (hdkim ve savcilar) yasal
dizenlemelere yeterince katilmalari gerektiginin altini cizerek,
hakim ve savcilarin goriisleri alinmadan, “Yasalar doktrinlere
gore yapilir” dendigini belirtti. Diizenlemelerde bilisimcilerin ve
hukukcularin ortak calismalari gerektigine isaret eden Eralp,
bilisim suclariyla dogrudan ilgili bir yasamiz olmadigindan soz etti.
Eralp, Yargitay kararlarinda bilisim sucu isleyen kisinin, “Bilisim
sistemine (bltln veya bir kismina) hukuka aykiri olarak giren veya
orada kalmaya devam eden kimse” olarak tanimlandigini soyledi.

Sifre hep hayatimizda olacak

Panelde, “Erisim Saglama” konusunu anlatan TURKSAT A.S
Bilisimden Sorumlu Genel Mudur Yardimcisi Halil Yesilcimen,
bilisim sistemlerinin glivenlik ktiterlerini saglayacak altyapinin
mutlaka olmasi gerektigini belirterek, “Sifre hep hayatimizda
olacak” dedi. Tehditlerin hep olduguna isaret eden Yesilcimen,
guvenlik icin farkindalik, kisisel bilinc ve gerekli altyapiya ihtiyac
oldugunu soyledi. Yesilcimen, sifre kaydetmenin de ayri bir tehdit
yaratigini dile getirerek, “Sifre bir algi meselesidir” seklinde
konustu.

Panel izleyicileri arasinda bulunan Gazi Universitesi Ogretim
Uyesi Prof. Dr. Mustafa Alkan da, bilisim suclarinda hakim, savci
ve herkesin isinin zor oldugunun altini cizerek, bilisim suclarinin
islenmeden once nasil onlenebileceginin cok onlemli oldugu
vurgusunu yapti. Alkan aciklamasina su sozlerle devam etti:

“Toplumun farkindaligi ve suc islenmeden onlenmesi, giivenligin
alinmasi gerekir. Buyuk tehdit altindayiz. Kisisel, ulusal, kurumsal
glvenligimiz risk altinda. Tehdit cebimizde 7/24 saat tasiyoruz.

Cep telefonlarimiza uzaktan casus telefonlar yiiklenebilir. Once
bireyler olarak, hangi branstan olursak olalim; bu konularda
bilgilendirilmemiz lazim. Dinyada en cok saldirinin yapildigi
yerlerden birisi de bizim Glkemiz.”

Siber saldirilar, basit saldirilar olmaktan cikti

Bilge SGT Genel Miduru Burak Cifter,bilgi guvenligi alaninda
“alayli” olarak calistiginin altini cizerek, merakindan dolayi bu
ise basladigini anlatti. Cifter, bilgisayar mihendisligi okurken,
okulu biraktigini dile getirdi. Delillerin alinmasinda hukuki siirece
yardimci oldugunu soyleyen Cifter, suclularin karsi sistemlere
karsi sistemler gelistirdiklerine isaret ederek, “Bu bir bayrak yarisi.
Sonuna kadar devam edecek. Hacker’larin motivasyonu parayla
birlikte artti. Suclar finans tarafina kaydi. Siber saldirilar, basit
saldirilar olmaktan cok cikti” diye konustu.
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