
Bilişim hukukunda bil irkişil ik; 
serbestten, resmi bilirkişiliğe dönüştü

KKTC yargıç ve avukatlarına yönelik düzenlenen “Siber Güvenlik ve 
Farkındalık” panelinde,  Türkiye ve KKTC’de bilişim suçları ile ilgili direk 
bir yasa olmadığına dikkat çekildi. Siber suçlarla ilgili uzmanlaşmış 
bir mahkemenin olmadığı belirtilirken düzenlemelerde bilişimci ve 
hukukçuların ortak çalışmaları gerektiği vurgulandı. Toplumun farkındalığı 
ve suç işlenmeden önlenmesinin altı çizildi.
Fatma Ağaç

17. Kamu Bilişim Merkezleri Yöneticileri Birliği 
(Türkiye Bilişim Derneği-TBD Kamu-BİB) Kamu 
Bilişim Platformu kapsamında Kuzey Kıbrıs Türk 
Cumhuriyeti (KKTC) yargıç ve avukatlarına yönelik 
“Siber Güvenlik ve Farkındalık” paneli düzenlendi. 

Panel başkanlığını yürüten TBD İzmir Şubesi 
Hukuk Çalışma Grubu Başkanı Avukat ve Öğretim 
Görevlisi M. Nevhan Akyıldız, siber suç kavramı 
üzerinde durdu. Siber suçlarla ilgili anlayışın 
nasıl doğduğuna değinen Akyıldız, askeri alandaki 
teknolojik ilerlemelerin, bilişim teknolojilerini 
gündeme getirdiğini söyledi. Daha sonra da 
internetin yaygınlaştığını anlatan Akyıldız, internet 

fazla bilinmeyen, tanınmayan kişilerce yapıldığını 
dile getirdi. Akyıldız, Türkiye ve KKTC’de bilişim 
suçları ile ilgili direk bir yasa olmadığına işaret 
etti. 

Siber suçlar her türlü yöntemle işleniyor

Akyıldız, siber suçların her türlü yöntemle 
işlendiğini belirterek, siber suçlarda yüzde 23 
oranla ABD’nin başı çektiğini söyledi. Almanya ve 
Türkiye arasında bu konuda bir etkileşim olduğunu 
vurgulayan Akyıldız, Arap Yarımadası’nın siber 
suçlardan en çok zarar gören bölge olduğunu 
anlattı. Türkiye’de kıyı ve büyük şehirlerden doğuya 

teknolojisinin de sosyal medya haline geldiğini 
kaydetti.  

Siber suçların internet teknolojileri ve sosyal 
medya orantılı arttığını ifade eden Akyıldız, suçların 
teknik ve hukuki olarak nasıl önleneceğinin altının 
çizilmesi gerektiğini vurguladı. Akyıldız, suçluların 
nasıl gizleneceklerini çok iyi bildiklerini söyleyerek 
siber suçu, elektronik ortamda işlenebilen, hukuka 
aykırı fikirler olarak tanımladı. 

Bilişim hukuku ile ilgili “bilirkişi” anlayışının 
serbest bilirkişilikten, resmi bilirkişiliğe 
dönüştüğüne dikkati çeken Akyıldız, bu görevin çok 

17.

kaydıkça siber suç oranının azaldığının vurgusunu 
yapan Akyıldız, suç işlemede sosyal medyanın 
seçildiğini kaydetti. 

Siber suçlarla ilgili hukukçuların bilgilerinin 
çok az olmasının Türkiye’ye özgü sorunlardan 
birisi olduğunun altını çizen Akyıldız, “Siber 
suçlarla ilgili uzmanlaşmış bir mahkeme yok” diye 
konuştu. Akyıldız, her zaman kuşkuyla karşılanan 
dediler nedeniyle mahkemelerin uzun sürdüğünü 
ifade ederek, bilgisayar bakım-onarım işini yapan 
kişilerin mahkemelerde bilişkişi olarak görev 
yaptığını kaydetti. 

Hâkimler raporları anlamıyor

Bilirkişi raporlarında teknik terimlerin çok 
fazla kullanılması nedeniyle hakimlerin raporları 
anlamada sıkıntı çektiklerinden söz eden Akyıldız, 
Türk mevzuatında siber suçla ilgili olarak, sadece 
şüpheli bilgisayarların aranmasının belirtildiği, 
ancak, ortamda yer alan bütün bilgisayarların 
aranarak bu konuda ihlal yaşandığının altını çizdi. 
Akyıldız açıklamasını şöyle sürdürdü: “Polis 
neyi arayacağını bilmiyor. Uygulamada hukuka 
güven sarsılıyor. Raporlar tatmin edici değil. 
Bilgisayardaki her şeyi aramak da ihlale yol açıyor. 
Arama kararları hukuka aykırı oluyor ve davalar 
hep beratla sonuçlanıyor.”

Stajyer avukatlara verilen derslerin arasına 
bilişim de girdi

“Siber Güvenlik ve Farkındalık” panelinde bir 
sunup gerçekleştiren Avukat Özgür Eralp, 2000 
yılından beri serbest avukatlık yaptığını anlattı. 
2004 yılından itibaren de Ankara Barosu’nda 4 yıl 
bilgi işlem müdürlüğü yaptığını dile getiren Eralp, 
2007 yılında stajyer avukatlara verdikleri derslerin 
arasına bilişimin de girdiğini söyledi. Belirledikleri 
800 stajyer avukat sayısına 650 başvuru olduğunu 
ve 4 bilgisayarla derslere başladıklarını anlatan 
Eralp, “İlk etapta bilgisayar açıp-kapatmayı 
öğrettik” diye konuştu. 

Daha sonraki neslin sosyal medya kullanmaya 
başladığına değinen Eralp, 2011 yılından sonra 
avukatlıktan daha çok eğitim çalışmalarına 
yöneldiğini kaydetti. 
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Eralp, yasa uygulayıcılarının (hâkim ve savcılar) yasal 
düzenlemelere yeterince katılmaları gerektiğinin altını çizerek, 
hâkim ve savcıların görüşleri alınmadan, “Yasalar doktrinlere 
göre yapılır” dendiğini belirtti. Düzenlemelerde bilişimcilerin ve 
hukukçuların ortak çalışmaları gerektiğine işaret eden Eralp, 
bilişim suçlarıyla doğrudan ilgili bir yasamız olmadığından söz etti. 
Eralp, Yargıtay kararlarında bilişim suçu işleyen kişinin, “Bilişim 
sistemine (bütün veya bir kısmına) hukuka aykırı olarak giren veya 
orada kalmaya devam eden kimse” olarak tanımlandığını söyledi. 

Şifre hep hayatımızda olacak 

Panelde, “Erişim Sağlama”  konusunu anlatan TÜRKSAT A.Ş 
Bilişimden Sorumlu Genel Müdür Yardımcısı Halil Yeşilçimen, 
bilişim sistemlerinin güvenlik ktiterlerini sağlayacak altyapının 
mutlaka olması gerektiğini belirterek, “Şifre hep hayatımızda 
olacak” dedi. Tehditlerin hep olduğuna işaret eden Yeşilçimen, 
güvenlik için farkındalık, kişisel bilinç ve gerekli altyapıya ihtiyaç 
olduğunu söyledi. Yeşilçimen, şifre kaydetmenin de ayrı bir tehdit 
yaratığını dile getirerek, “Şifre bir algı meselesidir” şeklinde 
konuştu. 

Panel izleyicileri arasında bulunan Gazi Üniversitesi Öğretim 
Üyesi Prof. Dr. Mustafa Alkan da, bilişim suçlarında hâkim, savcı 
ve herkesin işinin zor olduğunun altını çizerek, bilişim suçlarının 
işlenmeden önce nasıl önlenebileceğinin çok önlemli olduğu 
vurgusunu yaptı. Alkan açıklamasına şu sözlerle devam etti:

“Toplumun farkındalığı ve suç işlenmeden önlenmesi, güvenliğin 
alınması gerekir. Büyük tehdit altındayız. Kişisel, ulusal, kurumsal 
güvenliğimiz risk altında. Tehdit cebimizde 7/24 saat taşıyoruz. 
Cep telefonlarımıza uzaktan casus telefonlar yüklenebilir. Önce 
bireyler olarak, hangi branştan olursak olalım; bu konularda 
bilgilendirilmemiz lazım. Dünyada en çok saldırının yapıldığı 
yerlerden birisi de bizim ülkemiz.” 

Siber saldırılar, basit saldırılar olmaktan çıktı

Bilge SGT Genel Müdürü Burak Çifter,bilgi güvenliği alanında 
“alaylı” olarak çalıştığının altını çizerek, merakından dolayı bu 
işe başladığını anlattı. Çifter, bilgisayar mühendisliği okurken, 
okulu bıraktığını dile getirdi. Delillerin alınmasında hukuki sürece 
yardımcı olduğunu söyleyen Çifter, suçluların karşı sistemlere 
karşı sistemler geliştirdiklerine işaret ederek, “Bu bir bayrak yarışı. 
Sonuna kadar devam edecek. Hacker’ların motivasyonu parayla 
birlikte arttı. Suçlar finans tarafına kaydı. Siber saldırılar, basit 
saldırılar olmaktan çok çıktı” diye konuştu. 
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