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DDOS karsisinda diz ¢cokmek
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a e r e g I I r [ ] undan 8 ay 6nce, 175. Sayimizda “Kritik Altyapilar Tehdit Altinda” baslgiyla siber savas tehlikesini

kaleme almistim. O zamanlar ne Rusya ile gerginligimiz vardi ne de DDOS saldirilari (Dagitik Servis

Kesintisi Saldirisi) glindemdeydi. Gorlinen o ki yazi gerekli cevreler tarafindan 6nemsenmedi. Aralik

ayinda Tirkiye, tarihinde gériilmemis bir DDOS saldirisina hedef oldu. Nic.TR ¢oktl. Com.tr uzantili
sitelere uzun bir siire erisim saglanamadi. Bu saldirinin hemen ardindan bankalar hedef alindi ve Tiirkiye'nin

Tﬁ rkiye’ye ya pl Ia N Sa Idlrlnln cOk da ha buyﬁéﬁ 2013 ylllnda onde gelen bankalarinin internet siteleri saatlerce hizmet veremedi.

enge"enmi§l‘i. KaderCiIigi bl ra klp Siber Sava§ pOIiti ka mizi Nic.TR’nin yénetimini elinde tutan Orta Dogu Teknik Universitesi (ODTU), yaptigi basin duyurusunda saldirinin
boyutunu su climlelerle agikladi: “Birden fazla 40 Gbps kapasiteli iletisim hattinda tasmalara yol agan,

OI U§tu rma k Z0ru ndaylz. bazilarinda zaman zaman 200+ Gbps yogunluklarina erisen bant genisligi saldirilari gézlenmistir. Bu toplu

saldirinin, bugline degin diinya lizerinde yasanmis en yogun saldirilardan biri oldugu bilinmektedir.”

ODTU, Turk internetinin gelisiminde biiyiik rol oynamis degerli bir iniversitemizdir. Yaptiklari agiklama da
kismen dogrudur. Evet, bu saldiri cok biiylk 6lcekli olmustur. Soyledikleri gibi 200 Gbps lzerinde bir hiza
ulasmistir. Ama bu, Nic.TR’nin dolayisi ile Tirk internetinin ¢okmesinin bahanesi olamaz. Gerekli teknolojik
yatirimla ve diizgiin planlama ile bu tiir saldirilar engellenebilir.

300Gbps’lik dev saldiri

18 Mart 2013'te Tirkiye’ye yapilan saldirinin gok daha biiyik 6lgeklisi Spamhaus’a karsi yapilmisti. Saldirinin
boyutu 85Gbps seviyelerindeyken, Spamhaus, DDOS 6nleme konusunda diinyanin en iyi firmalarindan birisi
olan Cloudflare’e basvurmustu. Cloudflare, duruma el koydugunda saldirinin boyutu 300 Gbps seviyelerine
ulasmisti. internetin ana omurgalari bile béyle bir saldiriyi tasiyacak giicte degildi ve diinya interneti ¢okme
noktasina gelmisti. Cloudflare, trafigi diinya genelindeki farkli veri merkezlerine tasiyan Anycast teknolojisi ile
bu saldiriy1 bertaraf etti. Spamhaus ¢okmedi. Diinya interneti ayakta kaldi. 18 Mart 2013, tarihe en biiyik DDOS
saldirisi olarak gecti. Cloudflare firmasi da bu saldiriy1 bertaraf eden firma olarak adini altin harflerle tarihe
yazdirdi.

Eger Nic.TR de Anycast benzeri bir teknolojiye sahip olsaydi veya bu teknolojiyi kullanan bir firma ile galisiyor
olsaydi Turk interneti ¢cokmeyecekti. Hiklimetin bu saldiriyi firsat bilip, siyasi nedenlerle, Nic.TR yonetimini
ODTU’den alip Bilgi Teknolojileri ve iletisim Kurumu’na (BTK) vermek istemesini dogru bulmuyorum. Nic.TR bu
saldinidan ders alip, gerekli teknolojik yatirimlari yapabilir ve bir sonraki saldiriyi engelleyebilir. Burada degismesi
gereken kurumlar degil, zihniyettir. “Bize bir sey olmaz” zihniyeti Tiirkiye'nin genel zihniyetidir. Yilbasi aksami
Milli Piyango’nun sitesinin ¢ckmesi, sinav sonuclari agiklandigi giin OSYM’nin sitesinin agilmamasi, olagan
karsilanmaktadir. Oysa bunlar olagan degildir. internet siteleri gerekli teknolojiler kullanilarak, ne kadar biiyiik
trafik gelirse gelsin ayakta tutulabilir. DDOS saldirilari karsisinda diz ¢6kmek kader degildir. Bize yapilandan daha
blyik 6lcekteki DDOS saldirilari engellenebilmistir.

Bu daha baslangig

Turkiye olarak bolgesel bir lider olmak istiyorsak, savunma sanayimize ve askeri glicimize ne kadar 6nem
veriyorsak, internet altyapilarimiza da o kadar 6nem vermeliyiz. Gelecegin savaslari topla tufekle degil, siber
saldirilarla olacaktir. DDOS, siber saldiri tiirlerinin en basit ve en kolay yontemidir. Bu savasin daha baslangicidir.
Eger gerekli 6nlemleri almaz ve siber glivenlik konusunda genel stratejimizi belirlemezsek, daha basimiz cok
agrr.

Saglik, sevgi, baris, mutluluk dolu ve siber saldirisiz bir 2016 dilegiyle...
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